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Organizacion de la guia

La Guia del usuario de F-Secure Mobile Anti-Virus para Serie 60 se
divide en los siguientes capitulos:

Capitulo 1. Introduccion. Facilita informacion general sobre F-Secure
Mobile Anti-Virus.

Capitulo 2. Instalacion. Proporciona instrucciones sobre la instalacién
y configuracion de F-Secure Mobile Anti-Virus.

Capitulo 3. Interfaz de usuario. Describe la interfaz del usuario de
F-Secure Mobile Anti-Virus.

Capitulo 4. Inicioy cierre. Explica cdmo iniciar y cerrar F-Secure
Mobile Anti-Virus.

Capitulo 5. Configuracion. Da instrucciones sobre la configuracion del
andlisis, la actualizacién y los parametros de archivos excluidos.

Capitulo 6. Analisis en busca de virus. Explica la forma de analizar los
archivos en busca de virus.

Capitulo 7. Procesamiento de archivos infectados. Explica como ver
detalles de los archivos infectados y cémo procesarlos.

Capitulo 8. Actualizacion. Explica la manera de mantener actualizado
F-Secure Mobile Anti-Virus.

Capitulo 9. Solucion de problemas. Proporciona soluciones a
problemas habituales.

Capitulo 10. Asistencia técnica. Facilita informacién de contacto para
obtener asistencia.

Apéndice A. Adquisicion de tiempo de servicio de suscripcion.
Proporciona informacion sobre la adquisicion de F-Secure Mobile
Anti-Virus.

Acerca de F-Secure Corporation. Describe las caracteristicas de la
empresa y sus productos.



Acerca de esta guia

Conventions Used in F-Secure Guides

Symbols

Fonts

This section describes the symbols, fonts, and terminology used in this
manual.

A ADVERTENCIA: The warning symbol indicates a situation
with arisk of irreversible destruction to data.

’ IMPORTANTE: An exclamation mark provides important
. information that you need to consider.

REFERENCE - A book refers you to related information on the
" topic available in another document.

o NOTE - A note provides additional information that you should
consider.

y TIP - A t?p provides _information that can help you perform a task
more quickly or easily.

= An arrow indicates a one-step procedure.

Arial bold (blue) is used to refer to menu names and commands, to
buttons and other items in a dialog box.

Arial Italics (blue) is used to refer to other chapters in the manual, book
titles, and titles of other manuals.

Arial Italics (black) is used for file and folder names, for figure and table
captions, and for directory tree names.

Courier New is used for messages on your computer screen and for
information that you must type.
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PDF Document

SMALL CAPS (BLACK) is used for a key or key combination on your
keyboard.

Arial underlined (blue) is used for user interface links.

Times New Roman regular is used for window and dialog box names.

This manual is provided in PDF (Portable Document Format). The PDF
document can be used for online viewing and printing using Adobe®
Acrobat® Reader. When printing the manual, please print the entire
manual, including the copyright and disclaimer statements.

For More Information

Visit F-Secure at http://www.f-secure.com for documentation, training
courses, downloads, and service and support contacts.

In our constant attempts to improve our documentation, we would
welcome your feedback. If you have any questions, comments, or
suggestions about this or any other F-Secure document, please contact
us at documentation@f-secure.com.



http://www.f-secure.com
documentation@f-secure.com
mailto:documentation@f-secure.com
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1.1 F-Secure Mobile Anti-Virus

F-Secure Mobile Anti-Virus se compone de la plataforma F-Secure
Mobile Services y del cliente de F-Secure Mobile Anti-Virus. La
plataforma F-Secure Mobile Services gestiona y asegura el acceso del
usuario y sirve de plataforma para diferentes servicios. El Cliente de
F-Secure Mobile Anti-Virus es un producto de software que protege los
datos almacenados en su dispositivo Serie 60 contra ataques de cAdigo
dafino.

Esta guia se propone presentar las caracteristicas principales de Cliente
de F-Secure Mobile Anti-Virus para Serie 60 y explicar su uso. En este
manual se hace referencia al Cliente de F-Secure Mobile Anti-Virus para
Serie 60 como F-Secure Mobile Anti-Virus.

F-Secure Mobile Anti-Virus esta disefiado para ser lo mas transparente
posible. Analiza automaticamente todos los archivos cuando se accede a
ellos. Cuando F-Secure Mobile Anti-Virus detecta un archivo infectado, lo
pone inmediatamente en cuarentena para proteger al resto de los datos
del dispositivo. El andlisis automatico se realiza de forma transparente en
segundo plano.

Para funcionar con eficacia, el software antivirus necesita que la base de
datos de definicidn de virus esté siempre actualizada. Con F-Secure
Mobile Anti-Virus se puede descargar automaticamente la base de datos
de definicion de virus mas reciente desde nuestro servidor de
actualizacion.

1.2  Caracteristicas principales

Funcionamiento en
segundo plano

Esta seccion presenta las caracteristicas principales de F-Secure Mobile
Anti-Virus.

La aplicacion se ejecuta en segundo plano mientras se utiliza el
dispositivo.



Analisis exhaustivo

Actualizaciones
automaticas

CAPITULO1 13
Introduccion

La aplicacion analiza automaticamente todos los archivos cuando se
accede a ellos. También se puede analizar manualmente el dispositivo en
busca de virus siempre que se desee, y se puede definir una fecha y hora
para realizar un analisis programado.

La aplicacion realiza descargas automaticas frecuentes de
actualizaciones desde el servicio de actualizacion para mantener al dia la
base de datos de definiciones de virus. Esto permite detectar y eliminar
incluso los virus hallados més recientemente.
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2.1 Requisitos del sistema

Para utilizar F-Secure Mobile Anti-Virus, su dispositivo debe cumplir los
siguientes requisitos:

Plataforma: Dispositivos Nokia Serie 60 (Nokia 3660, Nokia
6600, Nokia 7650, Nokia 7610, Nokia 3650,
N-Gage y Nokia 6670)

Memoria disponible:  650KB

Si su version de F-Secure Mobile Anti-Virus
incluye la funcién de Adquisicion mediante SMS
es necesario disponer de 300 KB de memoria
adicionales.

2.2 Instalacion de F-Secure Mobile Anti-Virus

Antes de comenzar el proceso de instalacion, prepare el dispositivo de la
siguiente manera:

>  Siposee una version anterior de F-Secure Mobile Anti-Virus
instalada, debe cerrarla. No es necesario desinstalarla porque la
nueva version elimina automaticamente la anterior.
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Instalacion

Para instalar F-Secure Mobile Anti-Virus en su dispositivo:

IMPORTANTE: F-Secure Mobile Anti-Virus no se puede instalar en
L una tarjeta de memoria.

1. Abra el buzény desplacese hasta el mensaje que contiene el
paquete de instalacion.

Si desea mas informacién, consulte la Guia del usuario que
~acompafia a su dispositivo.

2. Abra el mensaje y pulse Si para confirmar la instalacion de F-Secure
Mobile Anti-Virus. En la pantalla del Acuerdo de licencia, lea el
acuerdo y pulse el boton Aceptar para continuar.

Cuando la instalacién finalice, recomendamos no iniciar la aplicacion
hasta haber recibido el mensaje de activacién (esto no es aplicable a
las versiones de prueba).

Si le proporcion6 su nimero de teléfono movil a su distribuidor, recibira el
mensaje de activacién como un mensaje SMS. Si no lo recibe, introduzca
el nimero de suscripcidn cuando inicie F-Secure Mobile Anti-Virus por
primera vez.

Si desconoce el nUmero de suscripcion, contacte con el
proveedor del servicio o con el distribuidor.

3. Después de instalar F-Secure Mobile Anti-Virus, tiene que actualizar
la base de datos de definicion de virus. Pulse Si para realizar la
actualizaciéon inmediatamente. Si desea mas informacion, consulte
“Actualizacion”, 69.

La funcién de actualizacién automéatica esta activada de forma
predeterminada. Se establece una conexion con el servidor de
actualizacién dos veces al dia, siempre y cuando haya actividad de
Internet a través del punto de acceso a Internet preferido.

IMPORTANTE: F-Secure Mobile Anti-Virus no puede detectar los
L] ultimos virus con una base de datos obsoleta.

4. Después de instalar F-Secure Mobile Anti-Virus, se recomienda
analizar el dispositivo en busca de virus. Si desea mas informacién,
consulte “Analisis en busca de virus”, 55.



2.3  Transferencia de la suscripcion a otro dispositivo

Antes de transferir su suscripcion de servicio F-Secure Mobile Anti-Virus
a otro dispositivo, prepare éste de la siguiente forma:

> Sitiene instalada una versién anterior de F-Secure Mobile
Anti-Virus debe cerrarla. No es necesario desinstalarla porque la
nueva version elimina automaticamente la anterior.

Para transferir su suscripcion de servicio de Anti-Virus a otro
dispositivo:

IMPORTANTE: F-Secure Mobile Anti-Virus no se puede instalar en
L una tarjeta de memoria.

1. Abra el buzon y desplacese hasta el mensaje que contiene el
paguete de instalacion.

Si desea mas informacién, consulte la Guia del usuario que
“ acompafia a su dispositivo.

2. Abra el mensaje y pulse Si para confirmar que desea realizar la
instalacion de F-Secure Mobile Anti-Virus. En la pantalla del Acuerdo
de licencia, lea el acuerdo y pulse Aceptar para continuar.

3. Espere hasta que la instalacién se haya completado. Durante el
proceso de inicio, cuando se le solicite, introduzca el numero de
suscripcion.

4. Conecte con el servidor de actualizacién para actualizar la base de
datos de definicion de virus pulsando Si en el mensaje que se
muestra.

5. Si su suscripcién se ha transferido correctamente, en este momento
aparece un mensaje informandole de que su suscripcién se ha
transferido a un nuevo dispositivo. Pulse cualquier tecla para
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descartar el mensaje. F-Secure Mobile Anti-Virus comienza a
descargar la base de datos de definicion de virus actualizada y, si la
hubiera, una nueva versién del software.

Si el servidor de actualizacion no puede autenticar su suscripcion,
se muestra un mensaje de error. El servidor no puede autenticar
la suscripcién en los casos siguientes:
> Los archivos de la carpeta de instalacion de F-Secure Mobile
Anti-Virus estan dafiados o han sido modificados.
> Ha intentado transferir a otro dispositivo el servicio de
suscripcion a F-Secure Mobile Anti-Virus mas de cuatro
veces.
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2.4 Desinstalacion de F-Secure Mobile Anti-Virus

IMPORTANTE: Sitiene que desinstalar F-Secure Mobile Anti-Virus
® de su dispositivo, asegurese de que en éste no hay archivos
infectados o en cuarentena.

Para desinstalar F-Secure Mobile Anti-Virus:
1. Abra F-Secure Mobile Anti-Virus.

2. Desplacese hasta la vista Principal y seleccione
Opciones->»Desinstalar.

3. Pulse Si para confirmar la desinstalacion del programa.
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3.1 Aspectos generales

La interfaz de usuario de F-Secure Mobile Anti-Virus tiene cuatro vistas
principales y tres de configuracién. Ademas, estan disponibles las vistas
Informacidn de suscripcion y Acerca de Anti-Virus. Puede cambiar de una
vista a otra moviendo el joystick o pulsando la tecla de desplazamiento a
izquierda y derecha. Se puede acceder a las tres vistas de configuracion
desde las cuatro vistas principales, y a las dos vistas adicionales se
puede acceder desde la vista Principal. En la barra de navegacioén, unas
pestafias (flechas pequefias) indican si hay mas vistas, carpetas o
archivos a los que se puede acceder.

3.2  Vistas principales

Las cuatro vistas principales de F-Secure Mobile Anti-Virus son:

> Principal
> Estado
> Registro

> Infecciones (s6lo disponible cuando se ha encontrado alguna
infeccion en el dispositivo)

3.2.1 Vista Principal

La vista Principal muestra:

> Modo de analisis actual

> Estado de actualizacién

> Estado de la suscripcion
> Estado de infeccion



CAPITULO3
Interfaz de usuario

El menid Opciones de la vista Principal contiene los siguientes
comandos:

>

Analizar todo: analiza todos los archivos del dispositivo y de la
tarjeta de memoria introducida en busca de virus.

Actualizar Anti-Virus : descarga la Gltima actualizacion. Sélo
esta disponible si se ha completado la activacion.

Activar Anti-Virus: activa la aplicacion (inicio por primera vez).
Solo es visible si la activacién no se ha completado.

Suscripcion: muestra el nimero de suscripcion e instrucciones
para la actualizacion.

Parametros: modifica los pardmetros de Analisis, Actualizacion y
Archivos excluidos.

Acerca de Anti-Virus: muestra informacion sobre la aplicacion.
Ayuda: abre ayuda sensible al contexto (en linea).
Desinstalar: desinstala la aplicacion.

Salir: cierra la aplicacién.

IMPORTANTE: Si se cierra la aplicacién, se desactivan las
actualizaciones automaticas, los archivos infectados no entran
en cuarentena y el sistema no esta protegido contra virus.

Si pulsa el botén Finalizado se oculta la interfaz de usuario, pero la
aplicacién sigue ejecutandose en segundo plano, analizando de manera
automética los archivos en busca de virus cuando se accede a ellos (s6lo
cuando est4 activado el modo de analisis en tiempo real).

23
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La tabla siguiente muestra los iconos indicadores de estado de la vista
Principal y explica su significado:

Iconos

V]

Actualizaciones

Realizadas

Realizadas hace
3 dias.

Realizadas hace
7 dias.

Secuencia de
activacion
cancelada, O
BIEN

no se encuentra
la base de datos
de definicién de
virus o esta
dafada.

Suscripcion

Valida

Caduca en 10
dias.

Caducaenb
dias.

Caducada O
secuencia de
activacion
cancelada.

No hay infecciones/
Una o mas
infecciones

Ninguna

Se han detectado
una o mas
infecciones, analisis
completo no
realizado al reiniciar y
posibles infecciones
en el sistema.

Se han detectado
una o mas
infecciones, pero no
todas se han
procesado.



3.2.2 Vista Estado

CAPITULO3
Interfaz de usuario

La vista Estado muestra:

>

>

>

Estado de la suscripcion
Fecha y hora de la dltima actualizacion
Fechay hora del Gltimo analisis completo

El mend Opciones de la vista Estado tiene los siguientes comandos:

>

Analizar todo: analiza todos los archivos del dispositivo y de la
tarjeta de memoria introducida en busca de virus.

Actualizar Anti-Virus: descarga la Gltima actualizaciéon. Sélo
esta disponible si se ha completado la activacion.

Parametros: modifica los pardmetros de Analisis, Actualizacion y
Archivos excluidos.

Ayuda: abre ayuda sensible al contexto (en linea).
Salir: cierra la aplicacion.

IMPORTANTE: Si se cierra la aplicacion, los archivos infectados
no entran en cuarentena y el sistema no esta protegido contra
virus.

Si pulsa el botén Finalizado se oculta la interfaz de usuario, pero la
aplicacion sigue ejecutandose en segundo plano, analizando de manera
automatica los archivos en busca de virus cuando se accede a ellos (s6lo
cuando esta activado el modo de analisis en tiempo real).

3.2.3 Vista Registro

La vista Registro muestra una lista de los eventos mas recientes por
orden cronoldgico. Cada entrada del registro se compone de un icono, la
fecha y hora y una breve descripcién del suceso. El registro puede
contener hasta 20 eventos. El Gltimo evento ocurrido aparece al principio
de la lista. Para ver todos los registros, puede desplazarse por la vista
con el joystick o con el botén de desplazamiento.

25
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Se aflade una entrada al archivo de registro en los siguientes casos:

Actualizacion incremental mediante SMS.
Actualizacion manual o automatica correcta o fallida.

Inicio, detencién o finalizaciéon de un anélisis manual o
programado.

Recepcidn de peticiones de actualizacion.

Recepcion de mensajes relacionados con el periodo de
suscripcion (renovado/préximo a caducar/caducado).

Inicio o cierre de la aplicacion.

Deteccién de una infeccion en el modo de analisis en tiempo
real.

Deteccion de la ausencia de identificacién al afadir una
actualizacion incremental a la base de datos.

Deteccidn de la ausencia o corrupcién de una base de datos al
iniciar.

El mena Opciones de la vista Registro contiene los siguientes
comandos:

>

Analizar todo: analiza todos los archivos del dispositivo y de la
tarjeta de memoria introducida en busca de virus.

Actualizar Anti-Virus: descarga la Gltima actualizacién. Sélo
esta disponible si se ha completado la activacion.

Parametros: modifica los pardmetros de Analisis, Actualizacion y
Archivos excluidos.

Limpiar registro: elimina todas las entradas del registro de
eventos.

Ayuda: abre ayuda sensible al contexto (en linea).
Salir: cerrar la aplicacion.
IMPORTANTE: Si se cierra la aplicacién, los archivos infectados

no entran en cuarentena y el sistema no esta protegido contra
virus.
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Si pulsa el botén Finalizado se oculta la interfaz de usuario, pero la
aplicacion sigue ejecutandose en segundo plano, analizando de manera
automatica los archivos en busca de virus cuando se accede a ellos (so6lo
cuando esta activado el modo de analisis en tiempo real).

3.2.4 \Vista Infecciones

La vista Infecciones so6lo esta disponible cuando se ha encontrado
alguna infeccion en el dispositivo.

La vista Infecciones muestra una lista de los archivos infectados
detectados en el dispositivo. Cada entrada se compone de: un icono
dependiente del tipo de archivo, una linea que indica su estado y otra
linea que contiene el nombre del archivo infectado. Si no se ha
procesado un archivo infectado y no se han visualizado sus detalles, se
muestra un signo de admiracién de color rojo a la derecha del texto que
indica el estado de la infeccion.

El mend Opciones de la vista Infectados contiene los siguientes
comandos:

> Analizar todo: analiza todos los archivos del dispositivo y de la
tarjeta de memoria introducida en busca de virus.

> Actualizar Anti-Virus: descarga la Ultima actualizacién. Sélo
esta disponible si se ha completado la activacion.

> Detalles: muestra mas informacion sobre el archivo infectado
seleccionado.

> Procesar selecc.: procesa el archivo infectado seleccionado.

> Parametros: modifica los parametros de Analisis, Actualizacion y
Archivos excluidos.

> Ayuda: abre ayuda sensible al contexto (en linea).
> Salir: cierra la aplicacion.
IMPORTANTE: Si se cierra la aplicacién, los archivos infectados

L] no entran en cuarentena y el sistema no esta protegido contra
virus.
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Si pulsa el botén Finalizado se oculta la interfaz de usuario, pero la
aplicacion sigue ejecutandose en segundo plano, analizando de manera
automatica los archivos en busca de virus cuando se accede a ellos (so6lo
cuando esta activado el modo de analisis en tiempo real).

3.3 \Vistas de configuracion

Las tres vistas de configuracion de F-Secure Mobile Anti-Virus son:

> Parametros de andlisis
> Parametros de actualizacion
> Parametros de exclusion

3.3.1 Vista Parametros de analisis

La vista Pardmetros de analisis muestra la siguiente informacion
relacionada con el andlisis:

> Modo
> Hora
> Dia

El mend Opciones de la vista Parametros de andlisis contiene los
siguientes comandos:

> Cambiar: abre el parametro seleccionado (modo de analisis,
fecha u hora) para su modificacion.
> Ayuda: abre ayuda sensible al contexto (en linea).
> Salir: cierra la aplicacion.
IMPORTANTE: Si se cierra la aplicacién, los archivos

] infectados no entran en cuarentena y el sistema no esta
protegido contra virus.

Si desea mas informacién sobre la configuracién de los parametros de
analisis, consulte "Parametros de analisis”, 46.
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3.3.2 Vista Parametros de actualizacion

La vista Parametros de actualizacién muestra la siguiente informacién

relacionada con el proceso de actualizacion de F-Secure Mobile
Anti-Virus:

> Punto acc. Internet: punto de acceso a Internet preferido para
conectarse al servicio de actualizacion.

> Actualizacién auto.: muestra el estado de la funcién de
actualizacion automatica (activada/desactivada).

0 So6lo se descargan actualizaciones cuando la conexién a
Internet esta activa. F-Secure Mobile Anti-Virus no abre
una conexién, pero detecta cuando, por ejemplo, un

navegador web la abre.

La Actualizacion automatica solo puede activarse cuando
también esta activado el modo de analisis en tiempo real.

El mend Opciones de la vista Pardmetros de actualizacion contiene los
siguientes comandos:

> Cambiar: abre el parametro seleccionado (modo de analisis,
fecha u hora) para su modificacion.
> Ayuda: abre ayuda sensible al contexto (en linea).
> Salir: cierra la aplicacion.
IMPORTANTE: Si se cierra la aplicacion, los archivos

L infectados no entran en cuarentena y el sistema no esta
protegido contra virus.

Si desea mas informacién sobre la configuracién de los parametros de
actualizacion, consulte “Parametros de actualizacion”, 48.
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3.3.3 Vista Parametros de exclusion

La vista Pardmetros de exclusién muestra una lista de archivos y
carpetas excluidos del andlisis en tiempo real en busca de virus. Se
recomienda utilizar los parametros de exclusion predeterminados.

i |

IMPORTANTE: No cambie estos parametros salvo por indicacion
de su administrador o de la Asistencia técnica de F-Secure.

Cuando se realiza un analisis manual, estos archivos y carpetas
si se incluyen en el analisis.

Puede afiadir a la lista de exclusién archivos grandes (como los .MP3), y
carpetas que no puedan contener o ser infectadas por virus. Esto acelera
el funcionamiento de las aplicaciones que utilizan estos archivos y
carpetas.

IMPORTANTE: No excluya archivos del analisis a menos que
esté absolutamente seguro de que dichos archivos no pueden
contener o0 no pueden ser infectados por virus.

El mend Opciones de la vista Pardmetros de exclusion contiene los
siguientes comandos:

>

>

>

Anadir archivo: aflade archivos a la lista de exclusion.
Afadir carpeta: afiade carpetas a la lista de exclusion.
Eliminar: elimina elementos de la lista de exclusion.

Detalles: muestra detalles de la entrada de exclusién
seleccionada.

Predeterminados: restaura los parametros de exclusion
predeterminados.

Ayuda: abre ayuda sensible al contexto (en linea).
Salir: cierra la aplicacion.

IMPORTANTE: Si se cierra la aplicacién, los archivos infectados
no entran en cuarentena y el sistema no esta protegido contra

virus.

Si desea mas informacién sobre la configuraciéon de los parametros de
exclusién, consulte “Parametros de exclusion”, 50.
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3.4 Acerca de Anti-Virus

La vista Acerca de Anti-Virus muestra la siguiente informacion:

> Informacién de la versién de la aplicacion

> Version del analizador

> Informacién de Copyright

> URL a la pagina web internacional de F-Secure Corporation

3.5 Informacién de suscripcion

La vista Informacion de suscripcion proporciona informacion sobre como
adquirir mas tiempo de servicio de suscripcion. El nimero de suscripcion
es el codigo unico utilizado para identificar a un cliente registrado.

Si desea adquirir el software del antivirus después de utilizar la version
de prueba, puede hacerlo con el nimero de suscripcién proporcionado
en esta vista. Si ha adquirido el software con anterioridad, también habra
recibido el nUmero de suscripcidn por correo electrénico.

Si desea obtener mas informacién sobre la adquisicion de tiempo de
suscripcion adicional, consulte Apéndice A. Adquisicion de tiempo de
servicio de suscripcion.
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4.1

Inicio de F-Secure Mobile Anti-Virus

Hay dos formas de iniciar F-Secure Mobile Anti-Virus, dependiendo de si
se trata o no de la primera vez:

> Inicio por primera vez (Activacion)
> Inicio normal

La activacion se realiza cuando se inicia F-Secure Mobile Anti-Virus por
primera vez. La activacién es necesaria para una proteccién contra virus
adecuada, porque al activar F-Secure Mobile Anti-Virus se actualiza la
base de datos de definicién de virus. Si desea obtener méas informacion
sobre la activacién, consulte “Activacion de F-Secure Mobile Anti-Virus
(Inicio por primera vez)”, 35.

Una vez activado correctamente el servicio de actualizacién durante el
inicio por primera vez, puede comenzar a utilizar la aplicacion. Después
de completar la activacion, debe realizar un andlisis completo de todos
los archivos para garantizar que el dispositivo esta limpio. Se recomienda
también ejecutar un andlisis completo siempre que la aplicacién lo
solicite. Si desea obtener méas informacion sobre el inicio normal,
consulte “Inicio de F-Secure Mobile Anti-Virus (Inicio normal)”, 40.

En lo sucesivo, cuando encienda su dispositivo, la aplicacién se iniciara
automaticamente en los siguientes casos:

> Cuando el modo de andlisis en tiempo real (predeterminado)
esté activado (recomendado).
>  Si existen infecciones conocidas en el sistema.

Si ha seleccionado el modo de analisis manual o programado, tiene que
iniciar la aplicacion manualmente.
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4.1.1 Activacion de F-Secure Mobile Anti-Virus (Inicio por
primera vez)

Cuando se inicia F-Secure Mobile Anti-Virus por primera vez, F-Secure
Mobile Anti-Virus comprueba todos los archivos y la informacién de
version, y valida la suscripcion.

o Si faltan archivos o alguno esta dafiado, la comprobacion falla, se
muestra un mensaje del error y F-Secure Mobile Anti-Virus se
cierra.

Durante el inicio por primera vez, hay que activar el servicio de
actualizacion utilizando una de las dos férmulas siguientes:

> Seleccione el periodo de prueba gratuita, O BIEN,

> Introduzca el nUmero de suscripcién que ha recibido con la
aplicacién.

o La version de prueba gratuita tiene las mismas
caracteristicas que la version completa.

Si le proporciond su namero de teléfono movil a su distribuidor, recibira
un mensaje de activacion (un mensaje SMS). Si no recibe el mensaje de

activacion cuando realice el inicio de F-Secure Mobile Anti-Virus por
primera vez, puede introducir el nimero de suscripcion.

o Si desconoce el nimero de suscripcion, contacte con el proveedor
del servicio o con el distribuidor.

Para activar el servicio de actualizacion:
1. Pulse latecla Men( y desplacese hasta el icono v

2. Abra la aplicacién. Aparece la pantalla de Bienvenida.
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= Anti-Yirus

|

Bienvenido a F-Secure Mobile
Anti-Virusitm). Para hakilitar la
protecoidn contra virus debe
activar el servicio de
actualizacion, La activacian
permite a F-Secure Mobile
Anti-Yirusitm) descargar las
actualizaciones desde &l
servicio de actualizacion.

Aceptar Salir

Pulse Aceptar para comenzar el proceso de activacion. Se mostrara
la siguiente pantalla:

3 Anti-Yirus

|

Si tiene un ndmero de
suscripcidn, puede introducirlo
para activar su cuenta de
servicio. También puede elegir
el perindo gratuito de prueba
de 30 dias. Seleccione el tipo
de activacian,

Tipo de activacion
| Nim. suscripeion |

Options Done

Esta pantalla aparece en los siguientes casos:
> La aplicacién no detecta un SMS de activacion del servicio.

> Lainstalacién actual no es un paquete del fabricante del
dispositivo con un archivo clave.

> Pese atratarse de una instalacion OEM (del fabricante del
equipo), ha seleccionado la version completa.

> El periodo de prueba ha caducado.
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Es necesario reprogramar el dispositivo.

4. Seleccione una de las siguientes opciones:

>

Para comenzar el periodo de prueba adquirido por el fabricante
del dispositivo, pulse Opciones->Cambiar, cambie el tipo de
activacion a Prueba gratuita, y pulse Finalizado, O BIEN,

Para obtener la versién completa, seleccione Nim. suscripcion
como tipo de activacion, y pulse Finalizado. Introduzca el
ndmero de suscripcion y pulse Aceptar.

5. En la pantalla que aparecerd, realice lo siguiente:

a.

Pulse Opciones—>Cambiar para seleccionar un punto de acceso
a Internet en la lista de puntos de acceso a Internet existentes.

Pulse Opciones—>Seleccionar y Finalizado, y continle desde

?!Hnti-h‘irus

Seleccione un punto de acceso
a Internet para la descarga de
artualizaciones.

Punto acc. Internet

Options Done

Los parametros del Punto de acceso a Internet son
especificos para cada operador.
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Si no hay puntos de acceso a Internet definidos, se muestra un
mensaje solicitandole que defina uno. Para definir un nuevo punto de
acceso a Internet:

a. En la pantalla del mensaje pulse Si para definir un nuevo punto
de acceso a Internet.

b. Pulse Opciones->Nuevo punto de acceso.

c. Seleccione Utilizar los parametros predeterminados o Utilizar
los parametros existentes y siga las instrucciones de la
pantalla de su dispositivo.

Una vez que haya seleccionado o definido un punto de acceso a
Internet, pulse Si para conectarse al servicio de actualizacién y
comenzar la descarga de actualizaciones, o pulse No para cancelar
la activacion.

Si cancela la activacion aparecera un mensaje de
confirmacion solicitandole que confirme la cancelacion.

F-Secure Mobile Anti-Virus se conecta al servicio de actualizacion y
envia su nimero de suscripcién. Durante la primera actualizacion, el
servidor registra su aplicacion y descarga una nueva base de datos
de definicion de virus. Si esté disponible una actualizacion de la
aplicacion, aparecera un mensaje de confirmacidn para preguntarle
si desea descargarla.

Si la version de la base de datos de definicion de virus
requiere una actualizacion de la aplicacion, dicha actualizacion
se descarga automaticamente.
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Estado )
Conectando con servidor.. £5§
Estado

Hbrienda conexidn..

Cancelar

Cuando la descarga ha finalizado, aparece un mensaje informandole
de que se ha registrado correctamente y de que tanto el servicio de
actualizacion como la aplicacion estan activados. Pulse Aceptar para
continuar.

i Si la aplicacién no se pudo conectar al servicio de

b actualizacion, la actualizacion no se realizé o la suscripcién
no pudo ser autenticada, aparecera un mensaje de error. Si
desea mas informacion sobre los errores de actualizacion,
consulte “Solucion de problemas”, 75.

En la pantalla siguiente, pulse Aceptar para completar la activacion.

F-Secure Mobile Anti-Yirus
buscard actualizaciones del
antivirus automaticamente
cuando esté disponible

la conexidn a Internet. Puede
cambiar el modo de
artualizacion desde la vista
Pararnetros de actualizacion.

0K
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La aplicacion incluye una funcion de actualizacién automatica.
Cuando detecta una conexion de datos se realiza automéaticamente
una actualizacion. Las actualizaciones automéaticas se realizan como
maximo una vez al dia, siempre y cuando esté activa una conexion a
Internet. F-Secure Mobile Anti-Virus no abre una conexién, pero
detecta cuando, por ejemplo, un navegador web la abre. La nueva
base de datos de definicion de virus se descarga automaticamente.
Si est4 disponible una actualizacién de la aplicacion, recibird una
notificacion.

Para cambiar el parametro Actualizacion automética, vaya a la
vista Pardmetros de actualizacién y pulse
Opciones—>Cambiar para seleccionar el modo deseado.

4.1.2 Inicio de F-Secure Mobile Anti-Virus (Inicio normal)

El inicio normal se ejecuta cuando se abre la aplicacion después de
haber completado correctamente la activacion. Durante el proceso de
inicio, la aplicacién comprueba lo siguiente:

> Fecha de suscripcion al servicio.

>  Existencia de infecciones conocidas.

>  Sise esta utilizando una nueva base de datos de definicion de
virus.

> Sila base de datos de definiciébn de virus se ha actualizado
durante los Ultimos siete dias.

Si la comprobacion falla, aparece un mensaje de error
indicando que se debe volver a instalar la aplicacion.

Dependiendo del modo de analisis seleccionado y del nimero de
infecciones conocidas en el dispositivo, cuando éste se enciende la
aplicacion se inicia autométicamente. Después de la activacién se le
solicita que analice el dispositivo completo.
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También se solicitara la realizacién de un andlisis completo si habia
infecciones conocidas cuando F-Secure Mobile Anti-Virus se ejecuté por
Ultima vez y se seleccion6 no desinfectar o eliminar los archivos
infectados. La préxima vez que se inicie F-Secure Mobile Anti-Virus le
solicitara que realice un analisis completo.

Para iniciar F-Secure Mobile Anti-Virus:

1. Sidurante la activacién se instalo y reinicio una nueva version de la
aplicacion, aparece el siguiente mensaje:

dAnalizar el
dispositivo en -
busco de virus?

Yes No

2. Pulse Si para realizar un analisis completo.

o Al pulsar No se cancela la pregunta y se vuelve a la vista
Principal.

F-Secure Mobile Anti-Virus realiza un analisis completo mostrando
una barra de progreso y el nimero de archivos que han sido
analizados.
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Cancel

Cuando el andlisis finaliza o se detiene, el resultado muestra el
ndmero de:

> Archivos infectados detectados
> Archivos no analizados
>  Archivos analizados

o7 Anti-Yirus

Resultados del andlisis

E j Infectodos

: 1]

[j No analizados
1]

[Ej Analizados=
307

Atras
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Aparecen una serie de iconos en la pantalla de resultados del
andlisis. En la tabla siguiente se recogen los iconos y su significado

en cada categoria.

Infectados No analizados Analizados
ﬁ Ninguno Se han El nimero de archivos
analizado todos analizados.
los archivos.
'ﬂ - El nimero de -

archivos que no
pudieron abrirse
para su analisis.

u Se detectaron -
infecciones.

El usuario detuvo el
analisis.

3. Para ver detalles de los archivos infectados o la lista de los archivos
que no fueron analizados, seleccione la categoria deseada en la
pantalla Resultados del analisis y pulse Mostrar. Si desea méas
informacion sobre la visualizacion de detalles de los archivos
infectados, consulte “Visualizacion de detalles de archivos

infectados”, 64.

4.2 Cierre de F-Secure Mobile Anti-Virus

ADVERTENCIA: Si cierra F-Secure Mobile Anti-Virus, los
archivos infectados ya no estaran en cuarentenay el sistema

no estara protegido contra virus.

Para cerrar F-Secure Mobile Anti-Virus:

= En cualquiera de las vistas principales, pulse Opciones->Salir.
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4.3 Ocultar la interfaz de usuario

Para ocultar la interfaz de usuario de F-Secure Mobile Anti-Virus:

= En cualquiera de las vistas principales, pulse Finalizado. La interfaz
de usuario de la aplicacion se oculta y se vuelve al menua general,
pero la aplicacién sigue ejecutandose en segundo plano. El hecho de
ocultar la interfaz de usuario sin cerrar la aplicacion permite utilizar el
andlisis en tiempo real y mantener los archivos en cuarentena.

IMPORTANTE: Para utilizar el andlisis en tiempo real y mantener
® |os archivos en cuarentena, no cierre la aplicacion.
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5.1  Aspectos generales

Configurar F-Secure Mobile Anti-Virus implica definir las opciones de
configuracién que le ayudaran a proteger su dispositivo contra virus y
contenido dafiino en toda clase de archivos. Configurado correctamente,
F-Secure Mobile Anti-Virus detecta y elimina todo el software dafiino que
accede al dispositivo a través de conexién IP inalambrica, infrarroja y de
tarjetas de memoria extraibles. Las opciones de configuracion incluyen
parametros para:

>

Modo de anélisis: activar el andlisis en tiempo real o utilizar
andlisis manuales o programados.

Punto acc. Internet: seleccionar o definir un punto de acceso a
Internet para activar el servicio de actualizacién y descargar
actualizaciones.

0 Los parametros del Punto de acceso a Internet son
especificos para cada operador.

Actualizacion auto.: activa o desactiva la descarga de
actualizaciones autométicas.

0 Las actualizaciones se descargan sélo cuando la conexién
a Internet esta activa. F-Secure Mobile Anti-Virus no abre
una conexion, pero detecta cuando, por ejemplo, un
navegador web la abre.

Lista de exclusién: especifica archivos y carpetas excluidos del
andlisis en busca de virus en tiempo real.

5.2 Parametros de analisis

La vista Parametros de analisis permite definir el modo de analisis, la
hora y el dia.
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Para definir el modo de anélisis:

1. En cualquiera de las vistas principales, pulse
Opciones—>Parametros.

2. Vaya a la vista Andlisis.

7 Anti-VYirus

Analizar

Hora

Lunes

b
Dia
| lunes |

Options Back

3. Situese en Modo y pulse Opciones-»Cambiar para modificar el

modo de andlisis.

7 Anti-Virus

Tiempo real
Z'Una vez al dia
Z'Una vez a la se..

0K Cancel

4. Seleccione el modo de analisis deseado y pulse Aceptar. Si desea
ver una explicacion sobre los modos de andlisis disponibles, consulte

“Modos de andlisis”, 56.
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5. Si selecciona el modo de analisis ‘Diario’ o ‘Semanal’, configure el
momento del analisis de la siguiente manera:

a. Enlavista Analisis, seleccione Hora y pulse
Opciones>Cambiar.

b. Introduzca la hora deseada para el andlisis y pulse Aceptar.

6. Siselecciona el modo de andlisis ‘Diairo’, tiene que definir el dia del
andlisis de la siguiente forma:

a. Enlavista Andlisis, seleccione Diay pulse Opciones->Cambiar.

o7 Anti-Yirus

_'Martes
' Miercoles
2 Jueves

CWiernes
> 5abado

0K ~ LCancel

b. Seleccione el dia deseado para el andlisis y pulse Aceptar.

5.3 Parametros de actualizacion

La vista Parametros de actualizacién permite configurar el modo de
actualizacion y la conexion para que F-Secure Mobile Anti-Virus se
conecte con el servicio de actualizacion de Anti-Virus.

Para definir la conexion:

1. En cualquiera de las vistas principales, pulse
Opciones->Parametros.

2. \Vaya a la vista Actualiz..
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Anti-Yirus

Actualiz.

=
—]
—]
]
=
=
=

Punto acc. Internet
| Internet |

Actualizacion outo.

Options Back

Vaya a Punto acc. Internet y pulse Opciones->Cambiar.

Seleccione la conexion que desea utilizar como punto de acceso
para conectar con el servicio de actualizacion de Anti-Virus y pulse
Opciones->Seleccionar.

o Los parametros del Punto de acceso a Internet son especificos
para cada operador.
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Para activar las actualizaciones automaticas:

1. En cualquiera de las vistas principales, pulse
Opciones—>Parametros.

2. Vaya a la vista Actualiz..

Anti-Yirus

Actualiz.

Punto acc. Internet

Actualizacion oguto.

Options Back

3. Vaya a Actualizacion auto. y pulse Opciones->Cambiar para
modificar el pardmetro. Seleccione Activado y pulse Aceptar.

o Cuando Actualizacion auto. esta activado y la conexion a Internet
estd activa, F-Secure Mobile Anti-Virus busca actualizaciones al
menos una vez al dia. F-Secure Mobile Anti-Virus no abre una
conexion, pero detecta cuando, por ejemplo, un navegador web la
abre. Si quiere comprobar la existencia de actualizaciones con
mas frecuencia puede realizar una comprobacion manual.

54 Parametros de exclusion

La vista Parametros de exclusién le permite configurar una lista de
archivos y carpetas excluidos del analisis en tiempo real en busca de
virus.

IMPORTANTE: No cambie estos parametros salvo por indicacién
- de su administrador o de la Asistencia técnica de F-Secure.
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Para afiadir archivos o carpetas a la lista de exclusion:

1.

2.

En cualquiera de las vistas principales, pulse

Opciones—>Parametros.
Vaya a la vista Exclusion.

=
—]
—]
]
=
=
=

Anti-Yirus

Exzclusion

m 101fdcd1.ini
m system.ini

Options Back

Pulse Opciones—>Afnadir archivo o Afiadir carpeta para abrir la
vista Afiadir archivo o Afiadir carpeta.

gzﬂﬁﬂdirﬂrchiuu 5 Ly fnadir carpeta
T C:\MokiatSoundsh
C | Digital |
(D 3| Simple
QI|E
OK Cancel |OK Cancel

Seleccione el archivo o la carpeta deseado y pulse Aceptar para

afiadirlo a la lista de exclusion.



Para eliminar elementos de la lista de exclusion:

1. En cualquiera de las vistas principales, pulse
Opciones—>Parametros.

2. Vaya a la vista Exclusion.

3. Seleccione el archivo o carpeta que desea eliminar de la lista de
exclusion.

4. Pulse Opciones=>Eliminar para eliminar el archivo o carpeta
seleccionado.

Para ver detalles de los elementos excluidos:

1. En cualquiera de las vistas principales, pulse
Opciones>Parametros.

2. Vaya a la vista Exclusion.
3. Seleccione el archivo o carpeta cuyos detalles desea ver.

4. Pulse Opciones—>Detalles para abrir la vista Detalles de exclusién
para el archivo o carpeta seleccionado.

=
=)
=3
=)
]
=
=

=7 Anti-Yirus

Detalles de ex

lusidn

Ruta Carpeta
heystemimail nokiatsoundsidigitals
Archivo Tamanho
00100000 0 KB
Tamario Archivos
1KB 1]
Subcarpetas
Back - Back

5. Pulse Atras para volver a la vista Exclusion.

Para restaurar los parametros de exclusion predeterminados:

1. En cualquiera de las vistas principales, seleccione
Opciones->Parametros.

2. Vaya a la vista Exclusion.
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3. Pulse Opciones—>Predeterminado y pulse Si para confirmar la
restauracion de los pardmetros de exclusién predeterminados.
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6.1

6.2

Aspectos generales

F-Secure Mobile Anti-Virus esta configurado para proporcionarle
proteccion completa contra ataques de codigo dafiino. Si el analisis en
tiempo real esta activado, cuando se accede o se modifican los datos
almacenados en su dispositivo, F-Secure Mobile Anti-Virus los analiza
automaticamente en busca de contenido dafiino. Alternativamente,
puede programar un analisis personalizado para realizarlo en una fecha 'y
hora especifica, o en intervalos periédicos. Si desactiva temporalmente el
andlisis en tiempo real, se recomienda programar un analisis
personalizado o realizar periédicamente un analisis manual.
Adicionalmente, si desea asegurarse de que no hay archivos infectados
en su dispositivo, o si no quiere utilizar el analisis en tiempo real, siempre
que lo desee puede realizar un analisis manual de todos sus datos en
busca de virus.

Modos de analisis

En F-Secure Mobile Anti-Virus estan disponibles los siguientes modos de
andlisis:
> Entiempo real (recomendado): configura la aplicacién para

analizar los archivos autométicamente en busca de contenido
dafino cuando se accede a ellos 0 se modifican. En este modo la
aplicacién se ejecuta en segundo plano y, cuando se encuentra
un virus en un archivo, el archivo se coloca inmediatamente en
cuarentena y se afiade a la lista de archivos para su tratamiento
posterior.

IMPORTANTE: Si desactiva el analisis en tiempo real, deberia
L] analizar manualmente su dispositivo cada vez que transfiera
nuevos datos.

> Diario/Semanal (analisis programado): configura el momento en
gue el analisis programado analiza todos los archivos diaria o
semanalmente, a una hora predeterminada. Si no se encuentran
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virus, la aplicacidn se cierra automaticamente. En caso contrario,
se muestran los archivos infectados en los resultados del
andlisis.

Manual: realiza manualmente un andlisis completo en el
dispositivo y en la tarjeta de memoria insertada.

Si desea mas informacién sobre la configuracién del modo de andlisis,
consulte "Parametros de analisis”, 46; si desea mas informacion sobre la
visualizacion de los resultados del andlisis, consulte "Visualizacion de los
resultados del analisis”, 58.

6.3 Como realizar un analisis manual

Puede iniciarse un andlisis completo de una de las siguientes formas:

>

Seleccionar Analizar todo en cualquiera de las cuatro vistas
principales.

Realizar un andlisis programado que se inicia a una hora
predefinida.

Durante el inicio, F-Secure Mobile Anti-Virus le solicita que pulse
Si para analizar su dispositivo en busca de virus.

Al pulsar Si cuando se le solicite iniciar un analisis completo,
después de actualizar correctamente la aplicacion F-Secure
Mobile Anti-Virus y/o actualizar la base de datos de definicion de
virus.

o Durante los andlisis manuales y programados, F-Secure
Mobile Anti-Virus analiza todos los datos del dispositivo,
incluidas las tarjetas de memoria instaladas.
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F-Secure Mobile Anti-Virus solicitara la realizacion de un analisis en
busca de virus en los siguientes casos:
> Cuando se completa la activacion.

> Cuando se detectan infecciones conocidas durante el inicio (y el
analisis en tiempo real esta desactivado).

> Cuando se inicia un andlisis programado.

> Cuando se ha recibido un mensaje de actualizacion incremental
(y el analisis en tiempo real esta desactivado).

Para realizar un analisis manual:

= En cualquiera de las vistas principales, pulse Opciones->Analizar
todo.
F-Secure Mobile Anti-Virus analiza todos los datos del dispositivo,
incluidas las tarjetas de memoria instaladas. Cuando el andlisis se
completa, se muestran los resultados del mismo.

6.4 Visualizacion de los resultados del analisis

Los resultados del analisis se muestran después de un andlisis manual o
programado, siempre que se hayan detectado virus durante dicho
andlisis.

o7 Anti-Yirus

Resultados del andlisis

E j Infectodos

: 1]

l:j No analizados
1]

[Ej Analizados
307

Atras
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La vista Resultados del andlisis muestra las siguientes estadisticas:

Infectados: El nimero de infecciones encontradas. Si desea mas
informacion sobre la eliminacion de archivos infectados,
consulte "Procesamiento de archivos infectados”, 63.

No El nimero de archivos que no se han analizado. Un
analizados: archivo no puede analizarse si otro programa lo esta
utilizando durante el analisis.

Analizados:  E| nmero de archivos que se han analizado.

Aparecen una serie de iconos en la pantalla Resultados del analisis. En la
tabla siguiente se recogen los iconos y su significado en cada categoria.

Infectados No analizados Analizados
m Ninguno Se han analizado El ndmero de
todos los archivos. archivos
analizados.
ﬂ - El nUmero de -

archivos que no
pudieron abrirse
para su analisis.

I - - El usuario
detuvo el
andlisis.

g Se detectaron - -
infecciones.

Para ver la lista de archivos no analizados:

= Enlavista Resultados del andlisis, seleccione la categoria deseaday
pulse Mostrar.

o El botén Mostrar sélo es visible si se detectaron infecciones.
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Para ver los detalles de los archivos no analizados:

1. En la vista Archivos no analizados, desplacese hasta el archivo

2.

o7 Anti-Yirus

Archivos no analizados

% foo.bar |

-l

Options Back

cuyos detalles se desea ver.
Pulse Opciones->Detalles.

Ezﬂnti-h‘irus

Ruta
B WOthers!

Archivo
foobar

Tamanho
46 KB

Back

Se muestra la siguiente informacion sobre el archivo no analizado:

> Ruta completa
>  Nombre
> Tamafio
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7.1  Aspectos generales

F-Secure Mobile Anti-Virus esta disefiado para ser automatico y
transparente. No necesita realizar ninguna accion para proteger sus
archivos contra los virus. F-Secure Mobile Anti-Virus trabaja en segundo
plano y analiza sus archivos automaticamente.

Cuando F-Secure Mobile Anti-Virus encuentra un virus en un archivo,
puede eliminar o poner en cuarentena el archivo infectado. Si decide
eliminar el archivo, éste se elimina completamente; si decide ponerlo en
cuarentena, se bloquea y no se puede acceder a él.

7.2 Visualizacion de detalles de archivos infectados

Para ver detalles de los archivos infectados:

1. SiF-Secure Mobile Anti-Virus detecta virus durante el analisis en
tiempo real, aparece el siguiente mensaje:

Mede de onalisis
PRI LA RN RRAN o
. L

NN Feal

Detectado un

nuevo archivo -
infectado. éDesea
ver la infeccion
aghora?

Yes No

2. Pulse Si para ver los archivos infectados, o No para cerrar la vista.

La vista Infecciones muestra una lista de los archivos infectados
detectados en el dispositivo. Por cada elemento de la lista, se
muestran: un icono dependiente del tipo de archivo, dos lineas de
texto y, opcionalmente, un nuevo icono de infeccion. La primera linea
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de texto indica el estado del archivo (cuarentena, liberado) y la
segunda linea muestra el nombre del archivo infectado. Si no se ha
procesado un archivo infectado y no se han visualizado sus detalles,
se muestra un signo de admiracion de color rojo a la derecha del
texto que indica el estado de la infeccion.

iy

Infecciones

Cuarentena ©
L.j obes tmp

Options Done

Puede encontrar descripciones completas de virus en el sitio
~ web de F-Secure: http://www.F-Secure.com/v-descs/.

Para ver més detalles de un archivo infectado, selecciénelo y pulse
Opciones—>Detalles.

La vista Detalles de infeccion muestra la ruta y el nombre del archivo
infectado, ademés del nombre del virus.

65
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Detalles de infeccidn

TRl

Archivo
Yewsteribempiobes trp

Infecciones detectadas
1: EICAR Anti-Yirus test file

Back

4. Para volver a la vista Infecciones, pulse Atras.

7.3 Procesamiento de archivos infectados

Puede procesar los archivos infectados de una de las siguientes
maneras:
> Desinfectar: inicia el Asistente de desinfeccidn. Esta opcion sélo
esta disponible si el archivo puede ser desinfectado.

> Cuarentena: pone en cuarentena el archivo infectado, después
de lo cual no podra accederse a él mientras F-Secure Mobile
Anti-Virus se ejecuta en segundo plano.

> Eliminar: elimina el archivo infectado, después de lo cual puede
volverlo a instalar o restaurarlo desde una copia de seguridad.

> Liberar: libera el archivo en cuarentena. Si libera el archivo,
puede acceder a él y utilizarlo, pero por su cuenta y riesgo.
Para procesar archivos infectados:

1. En la vista Infecciones, seleccione el archivo infectado que desea
procesar.

2. Pulse Opciones=>Procesar selecc..



CAPITULO7 67
Procesamiento de archivos infectados

3. Enelmenu Seleccionar accion, seleccione la accion deseada y
pulse Aceptar.

>  Siselecciona eliminar el archivo infectado, un mensaje le
solicitara que confirme la eliminacion.

>  Siselecciona liberar el archivo infectado, un mensaje le advertira
que tras liberar el archivo, éste ya no estara en cuarentena y se
podra acceder a él.

>  Siselecciona desinfectarlo, se iniciara el Asistente de
desinfeccion y el archivo se desinfectara. Durante el proceso de
desinfeccion, puede ver la barra de progreso, el nimero de
archivos desinfectados y el nimero de archivos por desinfectar.

7.4 Visualizacion de los resultados de la desinfeccion

Cuando el proceso de desinfeccién se completa, se muestran los
resultados de la misma.

La vista Resultados de la desinfeccién muestra una lista de los archivos
infectados y de su estado. Cada elemento de la vista contiene un icono,
indicativo del estado del archivo, y el nombre del mismo. Los archivos se
agrupan de acuerdo a su estado, de forma que los primeros que
aparecen en la lista son aquellos con un icono verde, a continuacion
aparecen aquellos que tienen un icono amarillo y, por Gltimo, los archivos
con un icono rojo. En cada grupo de estados, los archivos se ordenan
alfabéticamente.
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A continuacion, se explica el significado de los iconos de la pantalla
Resultados de la desinfeccion:

Icono  Explicacion

{; Archivo desinfectado correctamente. Si el archivo contenia
varias infecciones, todas ellas se eliminaron con éxito.

I Archivo no procesado. El usuario detuvo el proceso de
desinfeccidn antes de que ésta se completara.

'D Archivo no desinfectado. Si el archivo contenia varias
infecciones, no todas pudieron eliminarse. Se recomienda
eliminar o poner en cuarentena el archivo infectado.

=> Para ver los detalles del resultado de la desinfecciéon de un archivo
procesado, seleccionelo y pulse Opciones->»Detalles. Aparecerd la
vista Detalles de la desinfeccion.

La vista Detalles de la desinfeccion muestra el nombre y la ruta del
archivo procesado y las infecciones. Las infecciones se muestran
como una lista, en la que cada elemento contiene un icono que indica
el estado de la infeccidn y el nombre del virus. La lista muestra
primero las infecciones con un icono verde, y después aquellas con
un icono rojo. En cada grupo, las infecciones se ordenan
alfabéticamente.

A continuacion, se explica el significado de los iconos de la pantalla
Detalles de la desinfeccion:
Icono Explicacion

{; La infeccion se elimind correctamente.

'D La infeccion no se ha podido eliminar.

—> Para volver a la vista Resultados de la desinfeccion, pulse Atras.
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8.1

8.2

Aspectos generales

F-Secure Mobile Anti-Virus incluye un servicio de actualizacion, lo que
significa que F-Secure Mobile Anti-Virus puede actualizarse con
regularidad para mantener al dia la base de datos de definicién de virus.
Necesita una base de datos de definicién de virus actualizada para el
correcto funcionamiento de F-Secure Mobile Anti-Virus: sélo una base de
datos de definicion de virus actualizada permite encontrar y eliminar
incluso los virus hallados més recientemente.

La base de datos de definicion de virus contiene informacion de todos los
virus que F-Secure Mobile Anti-Virus puede encontrar durante el analisis.
F-Secure Mobile Anti-Virus necesita una conexion a Internet activa para
conectar con el servicio de actualizacion y recibir actualizaciones de la
base de datos de definicion de virus para mantener al dia la proteccion
contra éstos.

Cuando aparece un nuevo virus u otro software malicioso, puede
descargarse una actualizacion de la base de datos de definicion de virus
desde el servicio de actualizacion. Es importante mantener al dia la base
de datos de definicidn de virus. S6lo con una base de datos de definicién
de virus actualizada, F-Secure Mobile Anti-Virus puede detectar los virus
mas recientes y, de este modo, asegurar la mejor proteccion posible.

Visualizacion de la informacién de actualizacion

=> Para ver la fecha de la Ultima actualizacién de la base de datos de
definicién de virus, inicie F-Secure Mobile Anti-Virus y desplacese
hasta la vista Estado.
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?EHnti-h‘irus
Estado

Suscripcion
Yalida hasta 03.10.2005

Ultima actualizacion
18.10.2004 11:15

Ultimo anadlisis compl.
03.10.2004 1609

Options Done

Aparece la siguiente informacion:
Ultima actualizacion La fecha de la ultima actualizacion.

Suscripcion valida hasta/ | fecha de caducidad del servicio

no valida/caducada de actualizacién. Deberia renovar
la licencia antes de que caduque.
Si desea mas informacion, consulte
Apéndice A. Adquisicion de tiempo
de servicio de suscripcion, o
pbéngase en contacto con su
distribuidor.

Ultimo analisis compl. La fecha del dltimo andlisis
completo.

Su copia de F-Secure Mobile Anti-Virus incluye una licencia.
Durante este tiempo, puede actualizar gratuitamente su F-Secure
Mobile Anti-Virus. Cuando caduque su licencia, podra actualizar
su copia solo tras la renovacién de la misma.



8.3  Actualizacidon de F-Secure Mobile Anti-Virus

Puede actualizar manualmente F-Secure Mobile Anti-Virus siempre que
lo desee, o puede configurarlo para que descargue las actualizaciones
automaticamente siempre que haya una conexion a Internet activa.

o F-Secure Mobile Anti-Virus no abre una conexion, pero detecta
cuando, por ejemplo, un navegador web la abre.

Si desea informacién sobre la activacion de las actualizaciones
automaticas, consulte “Parametros de actualizacion”, 48.

8.3.1 Actualizacion de la base de datos de definicidn de virus

Cuando tanto la caracteristica de actualizaciéon automatica como la de
andlisis en tiempo real estan activadas, F-Secure Mobile Anti-Virus vigila
la actividad en Internet. Cuando detecta una conexién abierta,
comprueba el tiempo transcurrido desde la Gltima actualizacién correcta
de la base de datos de definicién de virus. Si han transcurrido mas de 24
horas, F-Secure Mobile Anti-Virus descarga automaticamente la
actualizacion de la base de datos de definicién de virus.

IMPORTANTE: La actualizacién automatica sélo puede activarse
L cuando también est4 activado el modo de analisis en tiempo real.

Para actualizar manualmente F-Secure Mobile Anti-Virus:

1. En cualquiera de las vistas principales, pulse Opciones—>Actualizar
Anti-Virus.

2. Seleccione el punto de acceso a Internet para conectar con el
servidor de actualizacién. F-Secure Mobile Anti-Virus se conecta al
servidor de actualizacién y descarga la Ultima base de datos de
definicién de virus. La aplicacidon hace uso de la base de datos
actualizada inmediatamente.

Si desea mas informacion, consulte la Guia del usuario de su
dispositivo.
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3. Cuando la actualizacién se haya completado, pulse Aceptar para

analizar el dispositivo en busca de virus. Si desea mas informacion
sobre el andlisis, consulte "Como realizar un analisis manual”, 57.

8.3.2 Actualizacion de la aplicacion

Cuando esta disponible una nueva version de F-Secure Mobile
Anti-Virus, aparece un mensaje solicitandole que descargue la
actualizacion de la aplicacion. La actualizacion sélo se descarga
automaticamente si la version de la base de datos de definicion de virus
la necesita para funcionar correctamente.

14

IMPORTANTE: La Actualizacion automatica sélo puede activarse
cuando también esté activado el modo de analisis en tiempo real.
La conexidn a Internet debe estar activa para que F-Secure
Mobile Anti-Virus busque actualizaciones. F-Secure Mobile
Anti-Virus no abre una conexién, pero detecta cuando, por
ejemplo, un navegador web la abre.

Después de descargar la actualizacion de la aplicacion, F-Secure Mobile
Anti-Virus comprueba la existencia de espacio de almacenamiento
suficiente y se cierra. Los componentes de la versién antigua se eliminan
y se instala la actualizacion. Cuando la actualizacion se completa,
F-Secure Mobile Anti-Virus vuelve a iniciarse.

i |

No se puede cancelar el proceso de actualizacion. No obstante, si
se interrumpe de alguna forma, por ejemplo extrayendo la bateria
mientras se estan instalando los nuevos archivos, se muestra un
mensaje 'Actualizar AV' la proxima vez que se inicie F-Secure
Mobile Anti-Virus. Al pulsar el boton Actualizar Anti-Virus, se
reanudara el proceso de actualizacion.

Si no hay suficiente espacio de almacenamiento para completar la
actualizacion de la aplicacién se muestra un mensaje solicitando
gue elimine algunos archivos antes de continuar, o que cancele el
proceso de actualizacion y lo continle mas adelante.
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9.1 No hay puntos de acceso a Internet configurados

Q. Cuando intento conectarme al servidor de actualizacién, recibo

una notificacion de que no hay puntos de acceso a Internet
configurados. ¢Por qué se produce esto?

Es posible que haya eliminado el punto de acceso a Internet que
selecciond durante la activacion. Sin un punto de acceso a Internet
definido, la aplicacion no puede buscar actualizaciones. Vaya a la
vista Parametros de actualizacion y seleccione uno de los puntos de
acceso a Internet o cree uno nuevo.

9.2  Numero de suscripcion incorrecto

Q. Recibo el mensaje de error ‘Numero de suscripcién incorrecto’

cuando introduzco mi nUmero de suscripcién. ¢Qué debo
hacer?

Ha escrito un nimero de suscripcion incorrecto. Debe comprobar el
namero de suscripcion y volver a escribirlo.

9.3 No se puede conectar con el servidor de
actualizacion/fallo de actualizacion

Q. Tengo definido un punto de acceso a Internet, pero no consigo

A.

i

obtener las actualizaciones. ;Qué debo hacer?

Compruebe la configuracion del punto de acceso a Internet con su
operador. Compruebe también que la fecha y la hora en su
dispositivo sean correctas. Si tiene problemas al conectarse a través
de puntos de acceso WAP, deberia conectarse mediante Internet.

Los parametros del Punto de acceso a Internet son especificos
para cada operador.
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9.5
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El servicio de actualizacion no pudo autenticar el
dispositivo

Q. Recibo una notificacion de que el servicio de actualizacién no
puede autenticar mi dispositivo. ¢Por qué?

A. Este mensaje de error aparece cuando el servicio de actualizacién no
puede autenticar la suscripcién. Las razones de este fallo de
autentificacion pueden ser las siguientes:

> Los archivos de la carpeta de instalacion de F-Secure Mobile
Anti-Virus han sido alterados.

>  Se han realizado mas de cuatro intentos para mover la
instalacion de F-Secure Mobile Anti-Virus y la suscripcion al
servicio a otro dispositivo.

El servicio ha caducado o esta a punto de hacerlo

= % o fnti-Virus
¥ Principal :
Modo de andlisis Modo de andlisis
Andlisia en fiemnn real Andlisis en tiempo real
Su suscripcion
al servicio de & Su suscripcion @
actualizacion ha al servicio de l
finalizado. éDesen actualizacion
renovar la finalizara en 5 dias.
Yes v No
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Q. ¢Qué debo hacer cuando uno de estos mensajes aparece en la
pantalla de mi dispositivo?

A. Si su suscripcion ha caducado o esta a punto de hacerlo, F-Secure
Anti-Virus le informa de ello mostrandole uno de los mensajes
anteriores.

Si su suscripcién ha caducado y desea renovarla, pulse Si para
adquirir mas tiempo de servicio de suscripcién. Si desea mas
informacion, consulte Apéndice A. Adquisicion de tiempo de
servicio de suscripcion. El otro mensaje simplemente le recuerda que
Su suscripcion va a caducar en un determinado nimero de dias. El
mensaje desaparecera en unos segundos.

0.6 La base de datos de definicidn de virus esta
dafiada o0 no se encuentra, y la proteccion contra
Virus no esta actualizada

Modo de analisis
Ardlisis an fiemnn raal

La base de

datos de ?
definicion de virus
no esta o esta
corrupta, y la

Yes - No
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Q. Mi base de datos de definicion de virus parece estar dafiada.
¢, Qué debo hacer?

A. Actualice inmediatamente la base de datos de definicion de virus.
Después, en la vista Parametros de analisis, dirijase primero a la
vista Analisis y cambie el modo a En tiempo real. A continuacion,
vaya a la vista Actualiza. y modifique el valor de las actualizaciones
autométicas a Activado.

9.7  Archivos de temas en tarjeta de memoria

Q. Desde que comencé a utilizar temas, mi teléfono funciona
bastante despacio. ¢ Qué puedo hacer para mejorar su
rendimiento?

A. Para mejorar el rendimiento, se recomienda transferir el tema en uso
desde la tarjeta de memoria y almacenarlo en la memoria del
dispositivo.

9.8  Multiples mensajes al adquirir la suscripcion

Q. Cuando adquiero una suscripcion, mi teléfono envia multiples
mensajes de suscripcién. Después de la compra, he recibido
multiples mensajes en mi teléfono. ¢Por qué? ¢Me estan
cobrando la suscripcion mas de unavez?

A. La compra de la aplicacién o de méas tiempo de servicio de
suscripcioén, utilizando el método de pago por teléfono, se basa en los
costes del servicio de su operador GSM.

Cuando compre, puede que se le pida que envie multiples mensajes,
porgue el precio de un mensaje de suscripcion tal vez no cubra su
precio. Por ejemplo, si el coste del periodo de suscripcion es de seis
euros y su operador GSM carga un valor nominal de dos euros por
un mensaje de suscripcion, se enviaran automaticamente tres
mensajes para cubrir el precio de la suscripcién. En algunos casos,
puede que reciba multiples mensajes de respuesta.
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9.9 Generacion del trafico de datos de las
actualizaciones automaticas

Q. ¢Cuanto trafico de datos generan las actualizaciones

A.

automaticas?

Cuando la funcién Actualizacién auto. esta activada, y cuando la
conexion a Internet esta activa, F-Secure Mobile Anti-Virus busca
actualizaciones como maximo una vez al dia. Dependiendo del
tamafio de las actualizaciones disponibles, cada comprobacion
genera entre 2 y 4 KB. Por ejemplo, si se conecta a Internet al menos
una vez al dia, las actualizaciones autométicas generan
aproximadamente 100 KB adicionales al mes. Si su operador GSM le
factura un euro por 1 MB, las actualizaciones autométicas afiaden
aproximadamente 10 céntimos a su factura de teléfono.

Si también esté disponible una actualizacion de la aplicacion,
F-Secure Mobile Anti-Virus muestra el tamafio de la descarga y
solicita confirmacion antes de comenzarla.
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10.1

10.2

10.3

10.4

Aspectos generales

La Asistencia técnica de F-Secure esta disponible por correo electrénico
y en nuestra pagina web. Puede acceder a nuestro sitio web desde
F-Secure Mobile Anti-Virus o desde su navegador web.

Para obtener asistencia técnica para todos los productos de F-Secure,
acceda al F-Secure Support Center en: http://support.f-secure.com/enu/
home/.

Web Club

El Web Club de F-Secure proporciona asistencia a los usuarios de los
productos de F-Secure. Para conectar con el Web Club en nuestro sitio
web, abra la pagina del Web Club y pulse Web Club en la pestafia Web
Club de la pagina General.

Para conectarse con el Web Club directamente desde su explorador web,
vaya a http://www.f-secure.com/webclub/.

Descripciones de virus en la web

F-Secure Corporation mantiene una completa coleccion de informacién
relativa a virus en su pagina web. Para consultar la base de datos de
informacion sobre virus conecte con: http://www.F-Secure.com/virus-info.

Asistencia mediante correo electronico

Si tiene dudas sobre F-Secure Mobile Anti-Virus que no estén
contempladas en el manual o en los servicios en linea de http://
www.F-Secure.com/, puede contactar con su distribuidor local de
F-Secure o directamente con F-Secure Corporation.



http://support.f-secure.com/enu/home/
http://support.f-secure.com/enu/home/
http://www.f-secure.com/webclub/
http://www.F-Secure.com/virus-info/ 
http://www.F-Secure.com/
http://www.F-Secure.com/

CAPITULO10
Asistencia técnica

Para obtener asistencia técnica bésica, dirijase a su F-Secure Business
Partner local. Envie su correo a: Anti-Virus-<pais>@F-Secure.com.

Ejemplo: Anti-Virus-Norway@F-Secure.com.

Si no hay un F-Secure Anti-Virus Business Partner autorizado en su pais,
puede solicitar asistencia técnica basica en:
Anti-Virus-Support@F-Secure.com.

Cuando contacte con el servicio de asistencia, prepare e incluya la
siguiente informacion en su peticion:

>

Nombre y ndmero de versién de su software de F-Secure
(incluido el nimero de compilacion, si dispone de él).

Nombre y version de su sistema operativo (incluido el nimero de
compilacion).

Una descripcion detallada del problema, incluidos los mensajes
de error mostrados por el programa, y cualquier otro detalle que
pueda ayudarnos a reproducirlo.

Cuando contacte con el servicio de asistencia de F-Secure por teléfono,
haga lo siguiente para que podamos ayudarle mas eficazmente y ahorrar

tiempo:

>

Tenga a mano su dispositivo para poder seguir las instrucciones
que le dé el técnico de asistencia, o esté preparado para escribir
las instrucciones.

Tenga el dispositivo encendido v, si es posible, en el estado en
gue se encontraba cuando se produjo el problema.
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A.1  Aspectos generales

Puede adquirir mas tiempo de servicio de suscripcion de una de las
siguientes maneras (dependiendo de la versién de su software):

> Adquisicién mediante SMS.
> Adquisiciébn mediante el navegador de su ordenador.

El tiempo adquirido de servicio adicional se afiade al tiempo restante de
su pedido anterior o al periodo de prueba gratuita. Para mantener su
dispositivo protegido de forma continua se recomienda adquirir el tiempo
de servicio adicional con antelacién suficiente a la fecha de caducidad.

o Cuando su suscripcidn al tiempo de servicio caduca o esta a punto
de hacerlo, la aplicacion le avisa y le pide que renueve la

suscripcion. Pulse Sien la pantalla del mensaje si desea adquirir
mas tiempo de servicio.

A.2  Adquisicion mediante SMS

Para adquirir méas tiempo de servicio mediante el envio de SMS
(s6lo si lo admite su operador):

1. Vaya a la pantalla Info suscripciéon.

o7 Anti-Yirus

Info suscripcidn

7

Su ndrmero de suscripcion es:
e A e

Mecesita el ndmero para:

- Armpliar el tiempo de suscripcion
desde un explorador web

- Cambiar suscripcidn a otro
dispositivo

- Solitar asistencia.

Comprar Atras
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2. Pulse Comprar. Aparece la pantalla Seleccione método.

3. Pulse Opciones->Seleccionar para optar por el Pago por teléfono.

7

LY Anti-Yirus

Seleccione método

Paogo por telefono
3-perioda mensual: 585 ELUR

Tienda web F-5ecure
fB-perindo mensual: 11.70 EUR

Options Back

4. Cuando se le pida que acepte el pago, pulse Aceptar para completar
la adquisicidn de la suscripcion al tiempo de servicio.

dAcepta el pago ?

de EUR 5.85 w
para adquirir 3
meses de
suscripcion?

OK Cancel

5. En el SMS de respuesta, recibe una confirmacién de su compra y un
cédigo para activar el servicio.
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A.3  Adquisicion mediante el navegador de su
ordenador

Para ampliar la suscripcién a tiempo de servicio a través del
navegador de su ordenador:

1. Abra http://www.f-secure.com/estore/ en su navegador web y escriba
su nimero de suscripcién en el campo Num. suscripcion para
identificar su suscripcion.

o F-Secure eStore acepta las tarjetas de crédico mas utilizadas y
transferencias telegréaficas o bancarias.

2. Siga las instrucciones de la pantalla.


http://www.f-secure.com/estore/ 
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F-Secure Corporation

F-Secure Corporation es el principal proveedor de soluciones de
seguridad, administradas de forma centralizada, para la industria de los
dispositivos méviles. Los galardonados productos de la compariia
incluyen antivirus, cifrado de archivos y soluciones de seguridad de redes
para las principales plataformas, desde ordenadores de sobremesa hasta
servidores, y desde ordenadores portéatiles hasta dispositivos manuales.
Clientes de practicamente todos los sectores (administracion publica,
fabricacidn, distribucion, telecomunicaciones, finanzas, energia,
transporte, alta tecnologia, etc.) confian en los productos de F-Secure
para hacer la informacién segura, fiable y accesible. La movilidad desafia
muchos de los supuestos fundamentales en los que se han basado los
sistemas de TI tradicionales. F-Secure proporciona apoyo a empresas
con una amplia gama de soluciones actualizadas y administradas de
forma centralizada, para permitir una empresa verdaderamente movil.

F-Secure facilita al administrador una base de usuarios dispersos con
una administracion basada en politicas, ejecucién automética, alertas
instantaneas e informes.

F-Secure proporciona al usuario final una seguridad invisible, automatica,
fiable y siempre operativa y actualizada.

Fundada en 1988, F-Secure cotiza en la Bolsa de Valores de Helsinki
desde noviembre de 1999. La compafiia tiene su sede central en
Helsinki, Finlandia. La oficina principal en Norteamérica esté en San
José, California, y tiene otras oficinas en Alemania, Suecia, Japon y el
Reino Unido, asi como oficinas regionales en los Estados Unidos.
F-Secure se apoya en una red de intermediarios y distribuidores en mas
de 90 paises repartidos por todo el mundo. Mediante acuerdos de
licencia y distribucién, las aplicaciones de seguridad de la compafiia
estan disponibles para los productos de los principales fabricantes de
equipos manuales, tales como Nokia y Compag.

Entre los clientes de F-Secure se incluyen las mayores corporaciones
industriales del mundo y las més conocidas compafias de
telecomunicaciones, las principales lineas aéreas internacionales,
gobiernos europeos, servicios postales y de defensa, y algunos de los
bancos mundiales més importantes. Algunos clientes muy conocidos son
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Cap Gemini, Barclays Bank, Tesco, Glanbia, Deutsche Telekom,
Aachener-Munchener, J&W, Honda, Tokyo-Mitsubishi Bank, Partek, ICL
Invia, Sonera y Verizon.

Los productos de software de F-Secure han recibido numerosos premios,
galardones y menciones internacionales. La compafiia fue designada
como una de las 50 principales compafiias tecnoldgicas de Europa por la
revista Time en su edicién de junio de 2000, y ha formado parte del Top
100 mundial de empresas de tecnologia por la revista Red Herring, en su
ndamero de septiembre de 1988. Los productos de F-Secure obtienen
premios constantemente, entre ellos el “Editor's Choice” de Tietokone
(revista finlandesa de TI) en febrero de 2002, el “Pick of the 2001” de SC
Magazine (West Coast Publishing) en 2001, “Full Score of 100 %" de
AV-Test.org y PC Welt (IDG) en noviembre de 2001, “Highest Detection
and Disinfection Rates” de CHIP Magazine (Vogel Burda
Communications) en mayo de 2000 y el premio”Virus Bulletin 100%” en
junio de 2002.
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La familia de productos de F-Secure

Anti-Virus proporciona de forma automatica y transparente la mas
potente y actualizada proteccién contra diversas amenazas, tales como
virus informaticos, gusanos y otros tipos de cddigo dafiino, asi como
contra piratas e intentos de intrusion. F-Secure Anti-Virus protege
estaciones de trabajo, servidores, cortafuegos, puertas de enlace,
dispositivos méviles y servidores de correo y grupos, y puede
administrarse de forma centralizada desde una sola ubicacion.

F-Secure Policy Manager proporciona una forma flexible y escalable de
gestionar la seguridad de mdltiples aplicaciones sobre multiples sistemas
operativos, desde una ubicacion central. Con una arquitectura Gnica
distribuida, F-Secure Policy Manager mantiene actualizado el software de
seguridad, administra las configuraciones, supervisa la conformidad de la
empresa y crece para gestionar empresas grandes y moviles.

F-Secure SSH permite a los administradores remotos de sistemas
acceder a recursos de red corporativos de forma segura, protegiendo los
datos sensibles. F-Secure SSH proporciona numerosas caracteristicas
que facilitan la utilizacién de la administracién segura y las conexiones de
acceso, mediante una aplicacién de terminal, facil para el usuario,
ejecutable en una amplia variedad de plataformas.

Si desea realizar algliin comentario sobre este documento, envie un
mensaje a documentation@f-secure.com.
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