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Anvandarhandbokens struktur

Anvandarhandboken for F-Secure Mobile Anti-Virus for Series 60 ar
indelad i féljande kapitel:

Kapitel 1. Inledning. Innehaller allman information om F-Secure Mobile
Anti-Virus.

Kapitel 2. Installation. Innehaller anvisningar om hur du installerar och
konfigurerar F-Secure Mobile Anti-Virus.

Kapitel 3. Anvéndargrédnssnitt. Beskriver anvandargranssnittet i
F-Secure Mobile Anti-Virus.

Kapitel 4. Start och avsténgning. Férklarar hur du startar och avslutar
F-Secure Mobile Anti-Virus.

Kapitel 5. Konfiguration. Innehaller anvisningar om hur du konfigurerar
genomsoknings-, uppdaterings- och undantagsinstallningar.

Kapitel 6. Virusgenomsoékning. Forklarar hur du genomsoker filer efter
virus.

Kapitel 7. Bearbeta angripna filer. Forklarar hur du visar information
om angripna filer och hur du bearbetar de angripna filerna.

Kapitel 8. Uppdatering. Forklarar hur du uppdaterar F-Secure Mobile
Anti-Virus.

Kapitel 9. Felsékning. Anger lésningar pa vanliga problem.

Kapitel 10. Teknisk support. Innehaller kontaktinformation for hjalp
och support.

Bilaga A. Képa prenumerationstid. Innehaller information om hur du
képer F-Secure Mobile Anti-Virus.

Om F-Secure Corporation. Beskriver foéretagets bakgrund och produkter.



Om den har anvandarhandboken

Konventioner som anvands i F-Secures handbocker

Symboler

Teckensnitt

Det har avsnittet innehaller en férklaring av de symboler, teckensnitt och
termer som anvands i den har handboken.

A VARNING! Varningssymbolen indikerar att det foreligger risk
for oaterkallelig forstorelse av data.

VIKTIGT: Ett utropstecken anger att det finns viktig information
som du boér ta i beaktande.

o=

REFERENS — En bok ger hanvisningar till nérliggande information
~om dmnet i andra dokument.

o OBS - Informationssymbolen anger ytterligare information som du
boér ta i beaktande.

¥ TIPS — Tips ger information som hjélper dig att utféra en uppgift
Ssnabbare eller lttare.

= En pil anger att férfarandet utfors i ett steg.

Arial fet (bla) anvands fér menynamn, kommandon, knappar och dvriga
objekt som finns i en dialogruta.

Arial kursiv (bla) anvands vid referenser till andra kapitel i handboken,
boktitlar och titlar p4 andra handbocker.

Arial kursiv (svart) anvands for fil- och mappnamn, bild- och tabellrubriker
och fér namn i katalogtrad.

Courier New anvands for meddelanden pa datorskdrmen och for
information som du maste ange.

9
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PDF-dokument

Mer information

KAPITALER (SVART) anvands for en tangent eller tangentkombination pa
tangentbordet.

Arial understruken (bla) anvands for lankar.

Times New Roman (normal) anvands fér namn péa fonster och dialogrutor.

Den har handboken tillhandahalls i PDF-format (Portable Document
Format). PDF-dokument kan lasas online och skivas ut med hjalp av
Adobe® Acrobat® Reader. Om du tanker skriva ut handboken ber vi dig
att skriva ut hela handboken, inklusive copyrightinformationen och
friskrivningen.

Pa F-Secures hemsida pa http://www.f-secure.com finns dokumentation,
utbildningar, hamtningsbara filer samt kontaktinformation for service och
support.

Vi stravar alltid efter att forbattra var dokumentation och vill garna ha
feedback fran dig. Kontakta oss pa documentation@f-secure.com om du
har fragor, kommentarer eller férslag som rér det har dokumentet eller
andra F-Secure-dokument.



http://www.f-secure.com
documentation@f-secure.com
mailto:documentation@f-secure.com
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1.1 F-Secure Mobile Anti-Virus

F-Secure Mobile Anti-Virus bestar av plattformen F-Secure Mobile
Services och F-Secure Mobile Anti-Virus-klienten. Anvandaratkomsten
administreras och skyddas av F-Secure Mobile Services. Mobile Services
fungerar dven som en plattform for olika tjanster. F-Secure Mobile
Anti-Virus-klienten &r en programvara som skyddar data som lagras i
Series 60-enheter mot angrepp fran skadliga program.

Den har handboken innehéller en presentation av huvudfunktionerna i
F-Secure Mobile Anti-Virus-klient for Series 60 och information om hur de
anvands. | handboken kallas F-Secure Mobile Anti-Virus-klienten for
Series 60 for F-Secure Mobile Anti-Virus.

F-Secure Mobile Anti-Virus har konstruerats for att vara sa transparent
som mdjligt. Alla filer genomsdks automatiskt nar de anvands. Nar
F-Secure Mobile Anti-Virus upptacker en angripen fil placeras den
automatiskt i karantan for att skydda alla andra data i enheten. Den
automatiska genomsokningen sker transparent i bakgrunden.

Antivirusprogram maste alltid ha en databas med de senaste
virusdefinitionerna for att fungera effektivt. Med F-Secure Mobile
Anti-Virus hamtas automatiskt de senaste virusdefinitionerna fran
uppdateringsservern.

1.2 Huvudfunktioner

Fungerar transparent

Omfattande
genomsokning

| det har avsnittet beskrivs huvudfunktionerna i F-Secure Mobile
Anti-Virus.

Programmet koérs i bakgrunden samtidigt som enheten anvands.
Alla filer genomsotks automatiskt nar de anvands. Du kan aven nar som

helst sdka efter virus manuellt, eller ange en tidpunkt da du vill att
genomsokningen ska utféras.



KAPITEL 1 13
Inledning

Automatiska  Uppdateringar hamtas automatiskt med jamna mellanrum for att
uppdateringar  sékerstélla att databasen alltid har de senaste virusdefinitionerna. Pa sa
satt kan programmet hitta och ta bort dven de senaste virusen.
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2.1 Systemkrav

For att du ska kunna anvanda F-Secure Mobile Anti-Virus maste enheten
uppfylla féljande krav:

Plattform: Nokia Series 60-enheter (Nokia 3660, Nokia
6600, Nokia 7650, Nokia 7610, Nokia 3650,
N-Gage och Nokia 6670)

Tillgangligt minne: 650 kB.

Om din version av F-Secure Mobile Anti-Virus
har stdd for SMS-baserat kdp kravs ytterligare
300 kB minne.

2.2 Installation F-Secure Mobile Anti-Virus

Innan du borjar installera programvaran maste du forbereda enheten:

> Om du har en tidigare version av F-Secure Mobile Anti-Virus
installerad maste du avsluta programvaran. Du behdéver inte
avinstallera programvaran eftersom den nya versionen
automatiskt tar bort den gamla.

Sa har installerar du F-Secure Mobile Anti-Virus i din enhet:

VIKTIGT: F-Secure Mobile Anti-Virus kan inte installeras pa
- minneskort.

1. Oppna Inkorgen och bladdra till meddelandet med
installationspaketet.

Mer information finns i anvdndarhandboken som medféljer
" enheten.

2. Oppna meddelandet och valj Ja fér att bekréfta installationen av
F-Secure Mobile Anti-Virus. Las avtalet i licensavtalsfonstret och valj
sedan OK for att fortsatta.
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Installation

Nar installationen ar klar rekommenderar vi att du vantar med att
starta programmet tills du har fatt aktiveringsmeddelandet (galler inte
utvarderingsversioner).

Om du har gett aterforsaljaren ditt mobilnummer far du
aktiveringsmeddelandet via SMS. Om du inte far meddelandet anger du
prenumerationsnumret nar du startar F-Secure Mobile Anti-Virus for
forsta gangen.

0 Kontakta tjidnsteleverantéren eller aterférséljaren om du inte
kénner till ditt prenumerationsnummer.

3. Efter att du har installerat F-Secure Mobile Anti-Virus maste du
uppdatera databasen med virusdefinitioner. Valj Ja om du vill
uppdatera den omedelbart. Mer information finns i “Uppdatering”, 65.

Funktionen med automatiska uppdateringar ar aktiverad som standard.
Tva ganger per dag upprattas en anslutning till uppdateringsservern,
forutsatt att det finns Internetaktivitet pa atkomstpunkten.

VIKTIGT: F-Secure Mobile Anti-Virus kan inte upptécka de senaste
] virusen om inte databasen uppdateras med de senaste
virusdefinitionerna.

4. Nar du har installerat F-Secure Mobile Anti-Virus rekommenderar vi
att du sOker igenom enheten efter virus. Mer information finns i
“Virusgenomsé6kning”, 53.

2.3  Overféra prenumerationen till en annan enhet

Innan du 6verfér prenumerationen pa F-Secure Mobile Anti-Virus till en
annan enhet maste du férbereda enheten pa foljande satt:

> Om du har en tidigare version av F-Secure Mobile Anti-Virus
installerad maste du avsluta programvaran. Du behdéver inte
avinstallera programvaran eftersom den nya versionen
automatiskt tar bort den gamla.
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Sa har overfor du prenumerationen pa F-Secure Mobile Anti-Virus
till en annan enhet:

VIKTIGT: F-Secure Mobile Anti-Virus kan inte installeras pa
minneskort.

Oppna Inkorgen och bladdra till meddelandet med
installationspaketet.

Mer information finns i anvdndarhandboken som medféljer
~ enheten.

Oppna meddelandet och valj Ja for att bekréafta att du vill installera
F-Secure Mobile Anti-Virus. Las avtalet i licensavtalsfonstret och valj
sedan OK for att fortsatta.

Vanta tills installationen ar klar. Nar du startar enheten anger du
prenumerationsnumret vid uppmaning.

Valj Ja i meddelandet som visas for att ansluta till
uppdateringsservern och hamta nya virusdefinitioner.

Om du har lyckats 6verféra prenumerationen till den andra enheten
visas nu ett meddelande som bekraftar detta. Tryck pa valfri knapp
for att stdinga meddelandet. F-Secure Mobile Anti-Virus bérjar hamta
nya virusdefinitioner till databasen och en ny programvaruversion
(om en sadan finns tillganglig).

Om inte din prenumeration godkdnns i uppdateringsserverns
verifiering visas ett felmeddelande. Prenumerationen godkédnns
inte i verifieringen om:

> filerna i installationsmappen i F-Secure Mobile Anti-Virus &ar
skadade eller har &ndrats.

> du har férsékt éverféra prenumerationen pa F-Secure Mobile
Anti-Virus mer &n fyra génger till en annan enhet.



KAPITEL 2 19
Installation

2.4 Avinstallera F-Secure Mobile Anti-Virus

VIKTIGT: Om du tdnker avinstallera F-Secure Mobile Anti-Virus
L] maste du forst kontrollera att det inte finns filer i enheten som &ar
angripna eller som &r placerade i karantan.

Sa har avinstallerar du F-Secure Mobile Anti-Virus:

1. Oppna F-Secure Mobile Anti-Virus.

2. Bladdra till huvudvyn och valj Alternativ—>Avinstallera.
3. Valj Ja for att bekréafta att du vill avinstallera programmet.
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3.1

3.2

3.2.1

Oversikt

Huvudgranssnittet i F-Secure Mobile Anti-Virus bestar av fyra huvudvyer
och tre installningsvyer. Dessutom finns vyerna Om Anti-Virus och
Prenumerationsinfo. Du kan vaxla mellan huvudvyerna genom att réra
joysticken eller trycka pa bladdringsknappen at vanster och hoger. De tre
installningsvyerna 6ppnas via de fyra huvudvyerna och du kan éppna
ytterligare tva vyer via huvudvyn. | navigationsfaltet finns det markeringar
(sma pilar) som anger att det finns fler vyer, mappar eller filer som du kan
ga till.

Huvudvyer

Huvudvyn

| F-Secure Mobile Anti-Virus finns fyra huvudvyer:
> Huvudvyn
> Statusvyn
> Loggvyn
>

Angreppsvyn (visas endast nar angrepp har upptackts i enheten)

P& huvudmenyn visas:

Aktuellt genomsokningslage
Uppdateringsstatus
Prenumerationsstatus
Angreppsstatus

vV vV Vv
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Anvandargranssnitt

Pa Alternativ-menyn pa huvudmenyn finns féljande kommandon:

> Genomsok alla — alla filer i enheten eller pa minneskortet
genomsOks efter virus

> Uppdatera Anti-Virus — hamtar de senaste uppdateringarna (ar
endast tillgangligt efter aktivering)

> Aktivera Anti-Virus — aktiverar programmet (utférs nar enheten
startas for forsta gangen och ar endast tillgangligt om
programmet inte &nnu har aktiverats)

> Prenumeration — visar prenumerationsnumret och
uppdateringsanvisningar

> Instéllningar — har kan du andra installningarna for
genomsokning, uppdatering och undantag

>  Om Anti-Virus — visar information om programmet

> Hjalp — startar sammanhangsberoende online-hjalp (endast
tillgangligt om din enhet stéder sammanhangsberoende
online-hjalp)

> Avinstallera — avinstallerar programmet

> Auvsluta — avslutar programmet

VIKTIGT: Angripna filer placeras inte i karantdn och systemet
] skyddas inte langre mot virus om du avslutar programmet.

Nar du trycker pa Klar doljs anvandargranssnittet, men programmet
arbetar fortfarande i bakgrunden och dina filer genomsdks efter virus nar
de anvands (endast nar alternativet for realtidsgenomsokning har
aktiverats).
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| tabellen nedan visas och forklaras statusikonerna pa huvudvyn:

lkoner

V]

3.2.2 Statusvyn

Uppdateringar

Uppdaterad

Uppdaterades
senast for 3
dagar sedan

Uppdaterades
senast for 7
dagar sedan

Aktiveringen har
avbrutits, ELLER
sa ar
virusdatabasen
saknad eller
skadad

Pa vyn Status visas:

Prenumeration

Giltig

Upphoér om 10
dagar

Upphdér om 5
dagar

Har upphort
ELLER sa har
aktiveringen
avbrutits

> Prenumerationsstatus
> Datum och tidpunkt fér senaste uppdatering
> Datum och tidpunkt fér senaste fullstdndiga genomsdkning

Inga angrepp/
Ett eller flera
angrepp

Ingen

Ett eller flera angrepp
har upptackts,
fullstédndig
genomsokning utfors
inte vid omstart och
det kan finnas
angrepp i systemet

Ett eller flera angrepp
har upptackts, men
alla angrepp har inte
bearbetats



3.2.3 Loggvyn
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Anvandargranssnitt

Pa Alternativ-menyn pa vyn Status finns foljande kommandon:

> Genomsok alla — alla filer i enheten eller pa minneskortet
genomsOks efter virus

> Uppdatera Anti-Virus — hamtar de senaste uppdateringarna (ar
endast tillgangligt efter aktivering)

> Instéllningar — har kan du andra installningarna for
genomsokning, uppdatering och undantag

> Hjalp — startar sammanhangsberoende online-hjalp (endast
tillgangligt om din enhet stdder sammanhangsberoende
online-hjalp)

> Auvsluta — avslutar programmet

VIKTIGT: Angripna filer placeras inte i karantdn och systemet
] skyddas inte langre mot virus om du avslutar programmet.

Nar du trycker pa Klar doljs anvandargranssnittet, men programmet
arbetar fortfarande i bakgrunden och dina filer genomsdks efter virus nar
de anvands (endast nar alternativet for realtidsgenomsokning har
aktiverats).

Pa vyn Logg visas en kronologisk lista éver de senaste handelserna. Vid
varje loggpost visas en ikon, datum och tid, och en kort beskrivning av
handelsen. Handelseloggen kan innehalla upp till 20 handelser. Den
handelse som har intraffat senast visas langst upp pa listan. Bladdra pa
vyn med hjalp av joysticken eller bladdringsknappen om du vill visa alla
loggar.
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| féljande fall laggs en post till i loggdfilen:

)

Vid en stegvis uppdatering via SMS

Vid en misslyckad eller lyckad automatisk eller manuell
uppdatering

Nar en schemalagd eller manuell genomsdékning startas, avbryts
eller slutférs

Vid mottagning av uppdateringsbegéaran

Vid mottagning av meddelanden som rér prenumerationstiden
(om prenumerationen har fornyats/férfaller/har upphdort)

Nar programmet startas eller stangs av
Om ett nytt angrepp upptéacks i realtidsgenomsdkningslaget

Om ett fingeravtryck saknas nar en stegvis uppdatering laggs till i
databasen

Om databasen ar skadad eller saknas nar enheten startas

Pa Alternativ-menyn pa vyn Logg finns féljande kommandon:

)

Genomsok alla — alla filer i enheten eller pa minneskortet
genomsOks efter virus

Uppdatera Anti-Virus — hamtar de senaste uppdateringarna (ar
endast tillgangligt efter aktivering)

Instédllningar — har kan du andra installningarna for
genomsodkning, uppdatering och undantag

Rensa loggen — tar bort alla poster fran handelseloggen

Hjélp — startar sammanhangsberoende online-hjalp (endast
tillgangligt om din enhet stéder sammanhangsberoende
online-hjalp)

Avsluta — avslutar programmet

VIKTIGT: Angripna filer placeras inte i karantdn och systemet
skyddas inte ldngre mot virus om du avslutar programmet.

Nar du trycker pa Klar doéljs anvandargranssnittet, men programmet
arbetar fortfarande i bakgrunden och dina filer genomsoks efter virus nar
de anvands (endast nar alternativet for realtidsgenomsokning har
aktiverats).



3.2.4 Angreppsvyn
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Anvandargranssnitt

Angreppsvyn visas endast nér ett angrepp har upptéckts i enheten.

P& vyn Angrepp visas en lista dver angripna filer som har upptackts i
enheten. Vid varje post finns en ikon som anger filens typ, en rad som
anger filens status och en rad som anger namnet pa den angripna filen.
Ett rott utropstecken visas till hdger om statustexten om en angripen fil
inte har bearbetats och det inte gar att visa information om filen.

P& Alternativ-menyn pa vyn Angrepp finns féljande kommandon:

>

Genomsok alla — alla filer i enheten eller pa minneskortet
genomsOks efter virus

Uppdatera Anti-Virus — hamtar de senaste uppdateringarna (ar
endast tillgangligt efter aktivering)

Information — visar mer information om den angripna filen som
har valts

Vald process — bearbetar den angripna fil som har valts

Instéllningar — har kan du andra installningarna for
genomsdkning, uppdatering och undantag

Hjalp — startar sammanhangsberoende online-hjalp (endast
tillgéngligt om din enhet stéder sammanhangsberoende
online-hjalp)

Avsluta — avslutar programmet

VIKTIGT: Angripna filer placeras inte i karantdn och systemet
skyddas inte langre mot virus om du avslutar programmet.

Nar du trycker pa Klar doljs anvandargranssnittet, men programmet
arbetar fortfarande i bakgrunden och dina filer genomsoks efter virus nar
de anvands (endast nar alternativet for realtidsgenomsokning har
aktiverats).
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3.3 Installningsvyer

| F-Secure Mobile Anti-Virus finns tre instaliningsvyer:

> Vy 6ver genomsokningsinstallningar
> Vy over uppdateringsinstallningar
> Vy over undantagsinstallningar

3.3.1 Vy over genomsokningsinstallningar

Pa vyn 6ver genomsokningsinstallningar visas foljande
genomsokningsrelaterade information:

> Lage
> Tid
> Dag

P& Alternativ-menyn pa vyn éver genomsoékningsinstaliningar finns
féljande kommandon:

> Andra - 6ppnar redigeringslaget for vald instélining
(genomsokningslage, dag eller tid)

> Hjalp — startar sammanhangsberoende online-hjalp (endast
tillgéngligt om din enhet stéder sammanhangsberoende
online-hjalp)

>  Avsluta — avslutar programmet

VIKTIGT: Angripna filer placeras inte i karantdn och systemet
] skyddas inte langre mot virus om du avslutar programmet.

Information om hur du &ndrar genomsoékningsinstallningarna finns i
“Genomsobkningsinstéllningar”, 46.
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3.3.2 Vy over uppdateringsinstallningar

Pa vyn 6ver uppdateringsinstaliningar visas foljande information som ror
uppdateringsprocessen i F-Secure Mobile Anti-Virus:

> Internetatkomstpunkt — rekommenderad Internetatkomstpunkt
for anslutning till uppdateringstjansten

> Automatisk uppdatering — visar status for funktionen
Automatisk uppdatering (aktiverad/inaktiverad).

0 Uppdateringarna hdmtas endast nér det finns en aktiv
anslutning till Internet. F-Secure Mobile Anti-Virus
uppréttar inte ndgon anslutning, men uppticker ddremot
om en anslutning uppréttas av till exempel en webblésare.

Automatisk uppdatering kan endast aktiveras om
realtidsgenomsdékningen har aktiverats.

Pa Alternativ-menyn pa vyn 6ver uppdateringsinstaliningar finns féljande
kommandon:
> Andra - 6ppnar redigeringsléget for vald instélining
(genomsokningslage, dag eller tid)

> Hjalp — startar sammanhangsberoende online-hjalp (endast
tillgangligt om din enhet stdder sammanhangsberoende
online-hjalp)

> Auvsluta — avslutar programmet

VIKTIGT: Angripna filer placeras inte i karantédn och systemet
] skyddas inte langre mot virus om du avslutar programmet.

Information om hur du andrar uppdateringsinstallningarna finns i
“Uppdateringsinstéliningar”, 48.



3.3.3 Vy over undantagsinstallningar

Pa vyn 6ver undantagsinstallningar visas en lista med filer och mappar
som ar undantagna fran realtidsgenomsokningen efter virus. Vi
rekommenderar att du anvander standardinstaliningarna.

VIKTIGT: Andra inte dessa instéliningar om inte administratéren
] eller F-Secures tekniska support har bett dig géra det.

Nér du kér en manuell genomsékning inkluderas dessa filer och
mappar i genomsoékningen.

| undantagslistan kan du lagga till stora filer (till exempel mp3-filer) och
mappar som inte kan innehalla eller angripas av virus. Pa sa satt gar det
shabbare att kéra de program som anvander dessa filer och mappar.

VIKTIGT: Exkludera inte filer frdn genomsékningen om du inte &r
&  helt sédker pa att filerna inte kan innehélla eller angripas av virus.

Pa Alternativ-menyn pa vyn 6ver undantagsinstéllningar finns féljande

kommandon:
> Lagg till fil — l1agger till filen/filerna i undantagslistan
> Lagg till mapp — lagger till mappen/mapparna i undantagslistan
> Ta bort — tar bort objekt fran undantagslistan
> Information — visar mer information om den valda posten
> Standard - aterstaller standardundantagsinstallningarna
> Hjalp — startar sammanhangsberoende online-hjalp (endast

tillgangligt om din enhet stdder sammanhangsberoende
online-hjalp)
> Auvsluta — avslutar programmet

VIKTIGT: Angripna filer placeras inte i karantdn och systemet
] skyddas inte langre mot virus om du avslutar programmet.

Information om hur du andrar undantagsinstallningarna finns i
“Undantagsinstéllningar”, 50.
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3.4 Om Anti-Virus

Pa vyn Om Anti-Virus visas foljande information:

> Programversionsinformation

Programversion

Copyrightinformation

Adressen till F-Secure Corporations internationella webbplats

v v

3.5 Prenumerationsinfo

Pa vyn Prenumerationsinfo finns information om hur du férlanger din
prenumerationstid. Prenumerationsnumret ar en unik kod som anvands
for att identifiera en registrerad kund.

Anvand prenumerationsnumret som anges i den har vyn om du har en
utvarderingsversion och vill képa antivirusprogrammet. Om du redan har
kopt programvaran kan du aven ha fatt prenumerationsnumret via e-post.

Mer information om hur du férlanger din prenumerationstid finns i Bilaga
A. Kbépa prenumerationstid.
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4.1 Starta F-Secure Mobile Anti-Virus

F-Secure Mobile Anti-Virus kan startas pa tva satt:

> Start forsta gangen (aktivering)
> Normal start

Aktiveringen utférs nar du startar F-Secure Mobile Anti-Virus for forsta
gangen. Du maste aktivera F-Secure Mobile Anti-Virus for att du ska fa ett
ordentligt virusskydd eftersom databasen darmed uppdateras med nya
virusdefinitioner. Mer information om aktivering finns i “Aktivera F-Secure
Mobile Anti-Virus (férsta gangen du startar programmet)”, 34.

Du kan bérja anvanda programmet efter att du har aktiverat
uppdateringstjansten. Du aktiverar tjansten forsta gangen du startar
programmet. Efter aktiveringen bor du kéra en fullstandig genomsodkning
av alla filer for att forsakra dig om att enheten ar fri fran angrepp. Vi
rekommenderar att du kér en fullstandig genomsokning varje gang du
uppmanas att gora det. Mer information om normal start finns i “Starta
F-Secure Mobile Anti-Virus (normal start)”, 39

Nasta gang du slar pa enheten startas programmet automatiskt i féljande
fall;

> Om realtidsgenomsokningen (standardlage) har aktiverats
(rekommenderas)

> Om det finns angrepp i systemet

Om du har valt manuell eller schemalagd genomsdkning maste du starta
programmet manuellt.

4.1.1 Aktivera F-Secure Mobile Anti-Virus (forsta gangen du
startar programmet)

Nar du startar F-Secure Mobile Anti-Virus for forsta gangen kontrolleras
alla filer och versionsinformationen och prenumerationen valideras.

Ett felmeddelande visas och F-Secure Mobile Anti-Virus avslutas
om det saknas filer eller om det finns skadade filer.
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Aktivera uppdateringstjdnsten pa nagot av féljande satt nar du startar
programmet for forsta gangen:

> VAlj den kostnadsfria utvarderingsperioden, ELLER
> Ange prenumerationsnumret som medféljde programmet

o Den kostnadsfria utvérderingsversionen har alla funktioner
som finns i den fullstdndiga versionen.

Om du har uppgett ditt mobilnummer till aterforséljaren far du ett
aktiveringsmeddelande via SMS efter installationen. Om du inte far

aktiveringsmeddelandet nar du startar F-Secure Mobile Anti-Virus forsta
gangen kan du ange prenumerationsnumret.

o Kontakta tjdnsteleverantéren eller aterférséljaren om du inte
kénner till ditt prenumerationsnummer.

Sa har aktiverar du uppdateringstjédnsten:

1. Tryck pa Meny-knappen och bladdra till ikonen v

2. Oppna programmet. Valkomstskarmen visas.

—

, .‘}f nﬁnti-'.}irus

L

b

Yalkarmmen till F-Secure Mobile
Anti=virus™, Om du will aktivera
virusskyddet maste du
aktivera uppdateringstjansten,
Efter aktiveringen kan
F-Secure Mobile Anti-Wirus™
ladda ned de senaste
uppdateringarna fran
uppdateringstjansten.

0K Avsluta

3. Valj OK for att starta aktiveringen. Foljande skarm visas:
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L BEN

[}

A

O du har ett
prenumerationsnummer kan du
ange det om du vill aktivera
kontot for tjansten. Du kan
ocksd walja en 30 dagars
kostnadstri utwarderings-
period. Yalj aktiveringstyp.

—

, ‘}.f ",.,"“"“'."“5

Aktivering

Aktiveringstyp

Iternativ Klar

Den har skarmen visas om:

)
)

)
)

programmet inte upptacker nagot aktiveringsmeddelande (SMS)

den aktuella installationen inte &r en aterforsaljarversion med en
nyckelfil

du har valt den fullstandiga versionen trots att du har en
OEM-version

testperioden har gatt ut
enheten maste aterstallas.

Gor nagot av foljande:

>

Om du vill bérja anvanda utvarderingsversionen valjer du
Alternativ>Andra, &ndrar aktiveringstypen till Kostnadsfri
utvardering och valjer Klar, ELLER

Om du vill anvanda den fullstdndiga versionen valjer du
Prenumerationsnummer som aktiveringstyp och sedan Kilar.
Ange prenumerationsnumret och tryck pa OK.

Gor féljande pa skarmen som visas:

a.

Valj Alternativ=>Andra for att valja en Internetatkomstpunkt i
listan med Internetatkomstpunkter.

Tryck pé Alternativ>Valj. Tryck sedan pa Klar och fortsatt fran
steg 7.
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-

, -}, Flllnti-_'u_!lirus

L BER

~ Aktivering
Yalj en Internet-tkamstpunkt
for nedladdning av
uppdateringar,

Internet-atkomstp.

Alternativ Klar

o Internetatkomstpunktinstéliningarna &r operatérsspecifika.

6. Om du inte har definierat nagon Internetatkomstpunkt visas ett
meddelande i vilket du uppmanas att definiera en ny atkomstpunkt.
Sa har definierar du en ny Internetatkomstpunkt:
a. Valj Ja pa meddelandeskarmen for att definiera en ny
Internetatkomstpunkt.

Vilj Alternativ>Ny atkomstpunkt.

¢c. Valj Anvand standardinstéallningarna eller Anvand befintliga
installningar och f6lj sedan anvisningarna pa skarmen.

7. Nar du har valt eller definierat en Internetatkomstpunkt trycker du pa
Ja om du vill ansluta till uppdateringstjansten och bérja hadmta
uppdateringarna eller pa Nej om du vill avbryta aktiveringen.

o Om du vaéljer att avbryta aktiveringen visas ett meddelande i
vilket du uppmanas att bekréfta ditt val.
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F-Secure Mobile Anti-Virus ansluter till uppdateringstjansten och
skickar ditt prenumerationsnummer. Vid den férsta uppdateringen
registreras du pa servern och en ny databas med virusdefinitioner
hamtas. Om det finns en programuppdatering far du en fraga om du
vill hamta den.

o Om det krdvs en programuppdatering for att kunna anvédnda
databasversionen hdmtas programuppdateringen automatiskt.

; Huvudimeny

Genomsikningslage
Realtidsgenamsdkning

Tillstand
dnsluter till servern.. ﬁ

Status
dppnar ansluthing..

Avbryt

Nar hamtningen ar klar visas ett meddelande som anger att du har
registrerats pa uppdateringstjansten och att programmet har
aktiverats. Tryck pa OK for att fortsatta.

o Om det inte gar att ansluta till uppdateringstjansten, om
uppdateringen misslyckas eller om prenumerationen inte kan
verifieras visas ett felmeddelande. Mer information om
uppdateringsfel finns i Felsékning, 77.

Valj OK pa nasta skarm for att slutfora aktiveringen.
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.7 Anti-Virus
D de. if:.:'l" Bt
F-Secure Mobile Anti-Yirus
kontrollerar om det finns
nagra uppdateringar
automatiskt nar en anslutning
till Internet ar tillganglig. Du
kan andra uppdateringslaget i
installningarna fir
uppdateringar,

OK

| programmet finns en funktion med automatiska uppdateringar. Nar
funktionen upptacker att det finns en dataanslutning utférs en
uppdatering automatiskt. Automatiska uppdateringar utférs hogst en
gang per dag forutsatt att det finns en aktiv anslutning till Internet.
F-Secure Mobile Anti-Virus upprattar inte nagon anslutning, men
upptacker daremot om en anslutning haller pa att upprattas av till
exempel en webblasare. En ny databas med virusdefinitioner hamtas
automatiskt. Om det finns en programuppdatering pa
uppdateringsservern far du ett meddelande om detta.

o Om du vill &ndra standardinstéliningen fér Automatisk
uppdatering gar du till vyn 6ver uppdateringsinstéliningar och
véljer Alternativ=>Andra. V&lj sedan énskat lage.

4.1.2 Starta F-Secure Mobile Anti-Virus (normal start)

En normal start utférs nar du 6ppnar programmet efter att aktiveringen
har slutforts. Nar programmet startas kontrolleras féljande:

> Prenumerationsdatum

> Om enheten ar utsatt fér angrepp

> Om en ny databas med virusdefinitioner anvands
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> Om databasen med virusdefinitioner har uppdaterats under de
senaste sju dagarna.

o Om kontrollen misslyckas visas ett felnzeddelande och du
uppmanas att installera programmet pa nytt.

Programmet kan startas automatiskt nar du aktiverar enheten beroende
pa vilket genomsokningslage som har valts och antalet angrepp som
upptackts i enheten. Efter aktiveringen uppmanas du att genomsdka hela
enheten.

Om det upptacktes angrepp den senaste gangen F-Secure Mobile
Anti-Virus koérdes och du inte har rensat eller tagit bort de angripna filerna
uppmanas du att kéra en fullstdndig genomsokning nasta gang du startar
F-Secure Mobile Anti-Virus.

Sa har startar du F-Secure Mobile Anti-Virus:

1. Om en ny programversion installerades och startades om under
aktiveringen visas féljande meddelande:

V

F-Secure Mobile Anti-Yins
kontrollerar om det finns
nagra uppdateringar
automatizkt nar en anslutning

Yill du
genomsdaka @
enheten efter virus?

Ja Nej
2. Valj Ja for att kora en fullstadndig genomsokning.

o valj Nej om du vill avbryta och aterga till huvudvyn.

Nar F-Secure Mobile Anti-Virus kor en fullstandig genomsdékning
visas en forloppsindikator och antalet filer som har genomsdkts.
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: Logg

13102005 07.48
Den manuela genomsdkningen ha

13.10.2005 0746

0}
Genomsdokta '@'
filer: 240
Avbryt
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Nar genomsokningen ar klar eller stoppas visas antalet:

> angripna filer som har upptackts
> filer som inte har genomsokts
> genomsokta filer

@ Ej genomsokta
I

Genomsokta
321

Bakat

41
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Ett antal ikoner visas pa skarmen Genomsokningsresultat. | tabellen
nedan visas ikonerna och deras betydelse i varje kategori.

Angripna Ej genomsdkta  Genomsodkta
":i Ingen Alla filer har Antalet filer som har
genomsOkts genomsOkts
ﬂ - Antalet filer som -
inte kunde
genomsoOkas
P - Anvandaren avbrot

genomsdkningen

g Angrepp har - -
upptackts

3.  Om du vill ha mer information om de angripna filerna eller visa en lista
over de filer som inte har genomsokts valjer du énskad kategori pa
skarmen Genomsokningsresultat och sedan Visa. Mer information
om hur du visar detaljer om angripna filer finns i “Visa information om
angripna filer”, 60.

4.2 Avsluta F-Secure Mobile Anti-Virus

A VARNING! Angripna filer placeras inte i karantian och systemet
skyddas inte langre mot virus om du avslutar F-Secure Mobile
Anti-Virus.

Sa har avslutar du F-Secure Mobile Anti-Virus:

—> Valj Alternativ>Avsluta pa nagon av huvudvyerna.
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4.3  Dolja anvandargranssnittet

Sa har doljer du anvandargranssnittet for F-Secure Mobile
Anti-Virus:

—> Valj Klar pa nagon av huvudvyerna. Programgranssnittet déljs och du
atergar till huvudmenyn, men programmet fortsatter att koras i
bakgrunden. Du kan fortsatta att anvénda realtidsgenomsdkningen

och behalla filerna i karantan genom att délja anvandargranssnittet
utan att avsluta programmet.

VIKTIGT: Avsluta inte programmet om du vill anvénda
L realtidsgenomsékningen och behélla filerna i karantan.
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5.1

5.2

Oversikt

Nar du konfigurerar F-Secure Mobile Anti-Virus valjer du olika
konfigurationsalternativ som hjalper dig att skydda enheten mot virus och
skadligt innehall i alla typer av filer. Nar F-Secure Mobile Anti-Virus har
konfigurerats pa korrekt satt upptacks och rensas alla skadliga program
som nar enheten via tradlésa IP-anslutningar, IR-anslutningar och
flyttbara minneskort. Konfigurationsalternativen innefattar installningar

for:

Genomsdkningslage — aktivera realtidsgenomsdkningen eller
anvand en schemalagd eller manuell genomsdkning
Internetatkomstpunkt — valj en befintlig atkomstpunkt eller
definiera en ny atkomstpunkt som du vill anvanda for att aktivera
uppdateringstjansten och hamta uppdateringar

o Internetatkomstpunktinstéliningarna ar operatérsspecifika.

Automatiska uppdateringar — aktivera eller inaktivera
automatisk hdmtning av uppdateringar

o Uppdateringarna hdmtas endast nér det finns en aktiv
anslutning till Internet. F-Secure Mobile Anti-Virus uppréttar
inte ndgon anslutning, men upptdcker ddremot om en
anslutning uppriéttas av till exempel en webblésare.

Undantagslistan — ange vilka filer och mappar som du vill ska
exkluderas fran realtidsgenomsdkningen efter virus.

Genomsokningsinstallningar

Pa vyn 6ver genomsokningsinstalliningar kan du ange
genomsOkningslage, tid och dag.

Sa har viéljer du genomsokningslage:

1.

Valj Alternativ=>Installningar pa nagon av huvudvyerna.

2. Gatill vyn Genomsok.



Lage
|__Engangjvecka
Tid
1200

Dag

| Mindag |
Val Tillhaka

Gatill Lage och valj Alternativ>Andra.

finti-Virus

2 En gang/dag
2 En gang/vecka
_ Manuell

0K Avbryt
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Valj 6nskat genomsokningslage och valj sedan OK. En férklaring av
de olika genomsokningslagena finns i “Genomsdkningslagen”, 54.

Om du véljer En gang per dag eller En gang per vecka for
genomsodkningslaget maste du dven ange en genomsokningstid:

a. Valj Tid pavyn Genomsék och valj Alternativ=>Andra.
b. Ange 6nskad tid fér genomsokningen och valj OK.
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6. Om du véljer En gang per vecka for genomsokningslaget maste du
aven ange en genomsokningsdag:

a. ValjDag péa vyn Genomsék och valj Alternativ=>Andra.

“fnti-Virus

E|

[}

O Tisdag
> Onsdag
2 Torsdag
C'Fredag
' Ldrdag

0K w~  Avbryt

b. Valj 6nskad dag fér genomsdkningen och valj sedan OK.

5.3  Uppdateringsinstallningar

Pa vyn 6ver uppdateringsinstaliningar kan du ange hur F-Secure Mobile
Anti-Virus ska ansluta till Anti-Virus-uppdateringstjansten genom att
konfigurera uppdateringslaget och anslutningen.

Sa har konfigurerar du anslutningen:

1. Valj Alternativ>Installningar pa nagon av huvudvyerna.
2. Gatill vyn Uppdatering.
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.~ fnti-Virus

G 4L

Internet=-atkomstp.

| Internet |
Automatisk vppd.

Val Tillhaka

G4 till Internetatkomstpunkt och vélj Alternativ>Andra.

Valj den anslutning som du vill anvanda som atkomstpunkt vid
anslutning till Anti-Virus-uppdateringstjansten och valj sedan

Alternativ>Vilj.

Internetatkomstpunktinstaliningarna &r operatérsspecifika.
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Sa har aktiverar du funktionen med automatiska uppdateringar:
1. Valj Alternativ>Installningar pa nagon av huvudvyerna.
2. Gatill vyn Uppdatering.

C—

\ ‘}r Anti-Yirus

Internet-atkomstp.

Automatisk vppd.

Val Tillbaka

3. Gatill Automatisk uppdatering och vilj Alternativ>Andra. Valj
Aktiverad och sedan OK.

o Né&r Automatisk uppdatering har aktiverats och nér anslutningen
till Internet &r aktiv séker F-Secure Mobile Anti-Virus efter

uppdateringar (hégst en gang per dag). F-Secure Mobile Anti-Virus
uppréttar inte ndgon anslutning, men ddremot upptécker
programmet om andra program (till exempel en webblésare)
férs6ker upprétta en anslutning. Om du vill att
uppdateringskontrollen ska utféras oftare kan du kéra en manuell
kontroll.

5.4  Undantagsinstallningar

Pa vyn 6ver undantagsinstallningar kan du skapa en lista med filer och
mappar som du vill ska exkluderas fran realtidsgenomsoékningen efter
virus.

VIKTIGT: Andra inte dessa instéliningar om inte administratéren
L eller F-Secures tekniska support har bett dig géra det.
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Sa har lagger du till filer eller mappar i undantagslistan:
1. Valj Alternativ>Instaliningar pa nagon av huvudvyerna.

2. Gatill vyn Undantag.

m schedules.dat
m system.ini

Val Tillbaka

3. Valj Alternativ>Lagg till fil eller Lagg till mapp for att 6ppna vyn
Lagg till fil eller Lagg till mapp.

= -,/ Lagg till fil "~ Ligg till mapp

G ) G Ch\HokiatSounds)

1 Nokia 1 Digital

OO System O Simple

O trm

™ screenshot10.bmp

0K < Avbryt] 0K Avbryt

4. Valj 6nskad fil eller mapp och valj sedan OK for att 1agga till den i
undantagslistan.
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Sa har tar du bort objekt fran undantagslistan:

—_—

Valj Alternativ—>Instédliningar pa nagon av huvudvyerna.

2. Gatill vyn Undantag.

3. Markera den fil eller mapp som du vill ta bort fran undantagslistan.
4

Valj Alternativ>Ta bort for att ta bort den markerade filen eller
mappen.

Sa har visar du information om undantagna objekt:

-_—

Valj Alternativ>Instédliningar pa nagon av huvudvyerna.
2. Gatill vyn Undantag.

3. Markera den fil eller mapp som du vill visa information om.
4

Valj Alternativ—>Information for att ppna vyn Information om
undantag for den fil eller mapp som du har markerat.

finti-Virus .« fnti-Yirus

Info om undantag

E|

G Info am undantag

siikuig Mapp
] \systenmimaill [ \systemiappsiisfilemanager
Fil Storlek
00100000 27 kB
Storlek Filer
1 kB 5

Undermappar

I}

Tillbaka ~ Tillbaka

5. Valj Bakat for att aterga till vyn Undantag.

Sa har aterstaller du standardundantagsinstéllningarna:
1. Valj Alternativ—=>Instéllningar pa nagon av huvudvyerna.
2. Gatill vyn Undantag.

3. Valj Alternativ—>Standard och valj sedan Ja for att bekrafta att du vill
aterstalla standardundantagsinstallningarna.
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6.1  Oversikt

F-Secure Mobile Anti-Virus har konfigurerats for att ge dig ett komplett
skydd mot angrepp av skadliga program. Om realtidsgenomsdkningen ar
aktiverad nar data anvands eller andras i din enhet sdker F-Secure
Mobile Anti-Virus automatiskt igenom enheten efter skadligt innehall. Du
kan aven schemaldgga en anpassad genomsokning som kors
automatiskt vid en angiven tidpunkt eller vid olika tidsintervall. Om du
inaktiverar realtidsgenomsdkningen tillfalligt rekommenderar vi att du
schemalagger en anpassad genomsdkning eller att du regelbundet kér en
manuell genomsokning. Om du vill férsakra dig om att det inte finns nagra
angripna filer i din enhet, eller om du inte vill anvanda
realtidsgenomsdkningen, kan du nar som helst genomsoka alla data
manuellt.

6.2 Genomsokningslagen

| F-Secure Mobile Anti-Virus finns foljande genomsdékningslagen:

> Realtidsgenomsoékning (rekommenderas) — Filer genomsdks
automatiskt efter skadligt innehall nar de anvands eller andras. |
det har laget kérs programmet i bakgrunden, och nar ett virus
upptacks i en fil placeras den omedelbart i karantan och laggs till
i listan for ytterligare bearbetning.

VIKTIGT: Om du inaktiverar realtidsgenomsbkningen bér du
genomsbka enheten manuellt varje gang du éverfr nya data till din
enhet.

b=y

> En gang per dag/En gang per vecka (schemalagd
genomsdkning) — Ange en tid da du vill att alla filer ska
genomsdOkas. Om inga virus hittas avslutas programmet
automatiskt. Om angripna filer upptacks visas de pa vyn
Genomsdkningsresultat.

> Manuell genomsoékning — Kor en fullstdndig manuell
genomsodkning av enheten och minneskortet som sitter i enheten.
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Mer information om hur du konfigurerar genomsokningslaget finns i
"Genomsokningsinstéllningar”, 46 . Information om hur du visar
genomsokningsresultat finns i *Visa genomsokningsresultat’, 56.

6.3 Kora en manuell genomsokning

En fullstdndig genomsokning startar:

)
)

nar du valjer Genomsok alla pa nagon av de fyra huvudvyerna

vid en fordefinierad tidpunkt om du har valt en schemalagd
genomsdkning

om du valjer Ja pa fragan om du vill genomsdka enheten efter
virus (nar du startar F-Secure Mobile Anti-Virus)

om du valjer Ja nar du uppmanas att starta en fullstandig
genomsokning efter att du har uppdaterat programmet F-Secure
Mobile Anti-Virus och/eller databasen med virusdefinitioner.

Vid manuella eller schemalagda genomsdkningar séker
F-Secure Mobile Anti-Virus igenom alla data i enheten,
inklusive minneskort som sitter i enheten.

Du far du en uppmaning i F-Secure Mobile Anti-Virus om att genomsoka
enheten efter virus:

>
)

nar aktiveringen har slutforts

om angrepp upptacks nar du startar programmet (och
realtidsgenomsokningen &r inaktiverad)

nar en schemalagd genomsdkning startar

nar du far en stegvis uppdatering via SMS (och
realtidsgenomsokningen &ar inaktiverad).

Sa har kor du en manuell genomsokning:

= Valj Alternativ>Genomsok alla pa nagon av huvudvyerna.
F-Secure Mobile Anti-Virus genomsoker alla data i enheten, inklusive
de minneskort som sitter i enheten. Nar genomsodkningen ar klar
visas resultatet.



6.4  Visa genomsokningsresultat

Genomsokningsresultat visas alltid efter en manuell och schemalagd
genomsdkning om virus upptécks under genomsokningen.

.- fnti-Virus

. [Genomstknresultat

. Angripna
& 0

. Ej genomsdkta
& 0

Lul BN

Genomsokta
332
Bakat

Pa vyn Genomsokningsresultat visas foljande statistik:
Angripna: Antalet angrepp som har upptackts. Mer information om

hur du tar bort angripna filer finns i "Bearbeta angripna

filer”, 59.
Ej Antalet filer som inte s6ktes igenom under

genomsokta:  genomsokningen. Det gar inte att soka igenom en fil om
ett annat program anvander filen.

Genomsokta:  Antalet filer som har genomsdkts.
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Ett antal ikoner visas pa vyn Genomsokningsresultat. | tabellen nedan
visas ikonerna och deras betydelse i varje kategori.

Angripna Ej genomsodkta Genomsokta
r‘ Ingen Alla filer har Antalet filer som
genomsokts har genomsodkts
'ﬂ - Antalet filer som -
inte kunde
genomsokas
- - Anvandaren
! "
avbrot

genomsdkningen

n Angrepp har upptackts - -

Sa har visar du en lista 6ver de filer som inte har genomsokts:

= Valj 6nskad kategori pa vyn Genomsokningsresultat och valj sedan
Visa.

o Knappen Visa &r endast tillgénglig om det har upptackts
angrepp vid genomsdkningen.

C—

, -}, Anti-Yirus

L BN

(-]

Ei genon

3 Foo.har i |

Val Tillbaka
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Sa har visar du mer information om filer som inte har genomsokts:

1. Pavyn Ej genomsokta filer valjer du den fil som du vill visa mer
information om.

2. Valj Alternativ>Information.

“nti-Yirus

b Ej genomsikta

Sikvag
@ \Others)
Fil

Foo.bar

Storlek
14 B

Tillbaka

Foljande information visas om de filer som inte har genomsokts:

> Fullstandig s6kvag
> Namn
> Storlek
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7.1 Oversikt

Programmet F-Secure Mobile Anti-Virus har konstruerats for att fungera
automatiskt och transparent. Du behdver inte vidta nagra atgarder for att
skydda dina filer mot virus. F-Secure Mobile Anti-Virus arbetar i
bakgrunden och genomsdker automatiskt dina filer.

Nar F-Secure Mobile Anti-Virus upptacker ett virus i en fil kan du ta bort
den angripna filen eller placera den i karantdn. Om du valjer att ta bort
filen tas den bort helt. Om du placerar filen i karantan sparras filen och
kan inte anvandas.

7.2  Visa information om angripna filer

Sa har visar du information om angripna filer:

1. Om F-Secure Mobile Anti-Virus har upptackt virus under
realtidsgenomsokningen visas foéljande meddelande:

; Huvudimenny

Genomsdkningslage

Antivirus-
programmet @
har upptackt en ny
fil som har angripits.
Vill du visa

Ja > Nej

2. Valj Ja om du vill visa de angripna filerna eller Nej om du vill stdnga
vyn.
Pa vyn Angrepp visas en lista dver angripna filer som har upptackts i
enheten. For varje objekt i listan visas en ikon som anger filens typ,
tva textrader och eventuellt en ikon som anger att ett nytt angrepp har
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upptackts. Den forsta textraden anger filens status (om filen ar
placerad i karantan eller har frislappts) och den andra textraden
anger namnet pa den angripna filen. Om en angripen fil inte har
bearbetats och dess detaljer inte kan granskas visas ett rott
utropstecken till héger om statustexten.

i —
=

, -}, Fl_nti-'.}irus

E|

I 4

| karantan
ﬁ ftp.tmp

o

Val

Klar

Utférliga virusbeskrivningar finns pa F-Secures webbplats pa
¥ adressen: http.//www.F-Secure.com/v-descs/.

Om du vill visa mer information om en angripen fil markerar du filen
och véljer Alternativ—>Information.

Pa vyn Information om angrepp visas den angripna filens sdkvag och
filnamn samt namnet pa viruset som har angripit filen.


http://www.F-Secure.com/v-descs/
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F }, Anti-Virus

£l __|[!_fI:I__I_:IIFI'I angrepp

Fil
] \systemitemplftptmp

Upptackta angrepp
1: EICAR anti-virus test file

Tillbaka
4. Valj Bakat nar du vill aterga till vyn Angrepp.

7.3  Bearbeta angripna filer

Du kan bearbeta angripna filer pa nagot av foljande satt:
> Rensa — Startar virusrensningsguiden. Det har alternativet ar
endast tillgangligt om filen kan rensas.

> Karantan - Placerar den angripna filen i karantan, vilket gor att
filen inte kan anvéndas nar F-Secure Mobile Anti-Virus kors i
bakgrunden.

> Tabort — Tar bort den angripna filen, sa att du sedan kan
installera den pa nytt eller aterstalla den fran en sakerhetskopia.

> Slapp fri — Frislapper filen som ar placerad i karantan. Om du
frislapper filen kan du anvanda den igen, men pa egen risk.
Sa har bearbetar du angripna filer:
1. P& vyn Angrepp valjer du den angripna filen som du vill bearbeta.
2. Valj Alternativ>Vald process.
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3. Valj 6nskad atgard pa Valj atgard-menyn och valj sedan OK.

> Omdu tar bort den angripna filen visas ett meddelande i vilket du
far bekrafta att du vill ta bort filen.

> Om du frislapper den angripna filen visas ett
varningsmeddelande om att filen inte langre ar placerad i
karantan och att den kan anvandas.

> Om du rensar den angripna filen 6ppnas virusrensningsguiden
och den valda filen rensas. Under rensningen visas en
férloppsindikator, antalet rensade filer och antalet filer som ska
rensas.

7.4  Visa resultat efter rensning

Nar rensningen ar klar visas resultatet.

Pa vyn Resultat efter rensning visas en lista 6ver de filer som har
bearbetats och deras status. Vid varje listpost visas en ikon (som anger
filens status) och namnet pa filen. Filerna grupperas efter status. De
forsta filerna i listan har gréna ikoner, efterféljande filer har gula ikoner
och de sista filerna har roda ikoner. Filerna sorteras i alfabetisk ordning
inom varje statusgrupp.
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Nedan ges en forklaring av ikonerna som visas pa skarmen Resultat efter
rensning:

lkon  Forklaring

fﬂ Filen har rensats. Om filen innehdll flera angrepp har samtliga
angrepp tagits bort.

I Filen har inte bearbetats. Anvandaren avbrét rensningen innan
den hade slutforts.

'D Filen har inte rensats. Om filen innehdll flera angrepp gick det
inte att ta bort alla angrepp. Vi rekommenderar att du tar bort
angripna filer eller placerar dem i karantan.

= Valj 6nskad fil och valj sedan Alternativ—>Information om du vill visa
information om rensningen efter att en fil har bearbetats. Vyn
Information om rensning visas.

Pa vyn Information om rensning visas den bearbetade filens namn
och s6kvag samt angreppen. Angreppen visas i en lista. Vid varje
listpost visas namnet pa viruset och en ikon som anger virusets
status. | listan visas angrepp med en gron ikon foérst och sedan
angrep med en réd ikon. Angreppen sorteras i alfabetisk ordning
inom varje grupp.

Nedan ges en forklaring av ikonerna som visas pa skarmen
Information om rensning:
lkon  Forklaring

_':‘ Angreppet har tagits bort.

'D Angreppet kunde inte tas bort.

—> Valj Bakat nar du vill aterga till vyn Resultat efter rensning.
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8.1

8.2

Oversikt

| F-Secure Mobile Anti-Virus ingar en uppdateringstjanst, vilket gor att
F-Secure Mobile Anti-Virus kan uppdateras regelbundet med de senaste
virusdefinitionerna. For att F-Secure Mobile Anti-Virus ska fungera
ordentligt maste databasen innehalla de senaste virusdefinitionerna:
endast en databas med de senaste virusdefinitionerna kan hitta och ta
bort de senaste virusen.

| databasen med virusdefinitioner finns information om alla virus som
F-Secure Mobile Anti-Virus kan upptacka under genomsokningen. Foér att
F-Secure Mobile Anti-Virus ska kunna ansluta till uppdateringstjansten
och hamta de senaste virusdefinitionerna och halla virusskyddet aktuellt
kravs en aktiv Internetanslutning.

Det gar att hamta uppdaterade virusdefinitioner via uppdateringstjansten
sa snart nya virus eller andra skadliga program har upptackts. Det ar
viktigt att databasen med virusdefinitioner halls uppdaterad. F-Secure
Mobile Anti-Virus kan endast upptacka de senaste virusen, och darmed
ge basta mgjliga skydd, om databasen har uppdaterats med de senaste
virusdefinitionerna.

Visa uppdateringsinformation

—> Starta F-Secure Mobile Anti-Virus och bladdra till vyn Status om du
vill se datumet da databasen med virusdefinitioner senast
uppdaterades.
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Prenumeration
Galer il 02.05.2006

Senaste uppdatering
13102005 07,34

senaste genomsdak.
13102005 10.04

Val Klar

Foljande information visas:

Senaste uppdatering

Prenumeration — Galler
till/inte giltig/Upphort

Senaste fullstindiga
genomsokning

Datumet for den senaste
uppdateringen.

Utgangsdatumet for
uppdateringstjansten. Du bor
fornya licensen fore
utgangsdatumet. Mer information
finns i Bilaga A. Képa
prenumerationstid. Du kan aven
kontakta aterforsaljaren.

Datumet for den senaste
fullstdndiga genomsdkningen.

| ditt exemplar av F-Secure Mobile Anti-Virus ingar en licens.
Under licenstiden kan du nér du vill uppdatera F-Secure Mobile
Anti-Virus. Nér din licens har gatt ut maste du férnya den for att
kunna uppdatera programmet.
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8.3

8.3.1

Uppdatering F-Secure Mobile Anti-Virus

Du kan nar som helst uppdatera F-Secure Mobile Anti-Virus manuellt,
eller sa kan du konfigurera programmet sa att uppdateringar hamtas
automatiskt nar en anslutning uppréattas till Internet.

F-Secure Mobile Anti-Virus uppréttar aldrig en anslutning, men
upptécker ddremot nér andra program (till exempel en webblédsare)
uppréttar en anslutning.

Mer information om hur du aktiverar funktionen med automatiska
uppdateringar finns i “Uppdateringsinstéllningar’, 48.

Uppdatera databasen med virusdefinitioner

Nar bade funktionen Automatisk uppdatering och
realtidsgenomsokningen har aktiverats évervakar F-Secure Mobile
Anti-Virus Internetaktiviteten. Nar en dppen anslutning upptacks
kontrolleras hur lang tid som har forflutit sedan den senaste
uppdateringen av databasen med virusdefinitioner. Om det har gatt mer
an 24 timmar hamtas en uppdatering automatiskt.

VIKTIGT: Automatisk uppdatering kan endast aktiveras i
L realtidsgenomsékningsléaget.

Sa hér uppdaterar du F-Secure Mobile Anti-Virus manuelit:

1. Valj Alternativ>Uppdatera antivirusprogrammet pa nagon av
huvudvyerna.

2. Valj den Internetatkomstpunkt som du vill anvanda for att ansluta till
uppdateringsservern. F-Secure Mobile Anti-Virus ansluter till
uppdateringsservern och hamtar de senaste virusdefinitionerna.
Databasen uppdateras omedelbart med de senaste
virusdefinitionerna.

Mer information finns i anvdndarhandboken till din enhet.
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3. Nar uppdateringen ar klar véaljer du OK for att genomsoka enheten

efter virus. Mer information om hur du gér en manuell genomsokning
finns i "Kéra en manuell genomsé6kning”, 55.

8.3.2 Uppdatera programmet

Nar det finns en ny version av F-Secure Mobile Anti-Virus visas ett
meddelande om att du kan hdmta programuppdateringen.
Programuppdateringen kan hdmtas automatiskt, men endast om det
kravs for att databasen ska fungera korrekt.

14

VIKTIGT: Automatisk uppdatering kan endast aktiveras i
realtidsgenomsbékningsldget. Det maste finnas en aktiv anslutning
till Internet for att F-Secure Mobile Anti-Virus ska kunna séka efter
uppdateringar. F-Secure Mobile Anti-Virus uppréttar aldrig nagon
anslutning, men ddremot upptécker programmet om andra
program (till exempel en webbldsare) uppréttar en anslutning.

Nar en programuppdatering har hamtats kérs en kontroll i F-Secure
Mobile Anti-Virus som tar reda pa om det finns tillrackligt med
lagringsutrymme. Sedan avslutas programmet automatiskt.
Komponenterna i den gamla versionen tas bort och uppdateringen
installeras. Nar uppdateringen ar klar startas F-Secure Mobile Anti-Virus

om.

i |

Du kan inte avbryta uppdateringen. Men om du skulle stéra
uppdateringen genom att till exempel ta ut batteriet samtidigt som
nya filer installeras visas ett meddelande om uppdatering av
programmet nédsta gang du startar F-Secure Mobile Anti-Virus.
Uppdateringen aterupptas nér du véljer Uppdatera
antivirusprogrammet.

Om det inte finns tillrackligt med lagringsutrymme fér att slutféra
programuppdateringen visas ett meddelande som uppmanar dig
att antingen ta bort filer innan du fortsétter uppdateringen eller
avbryta uppdateringen och fortsétta vid en senare tidpunkt.
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9.1

9.2

9.3

Ingen Internetatkomstpunkt har konfigurerats

F. Nar jag forsoker ansluta till uppdateringsservern far jag ett
meddelande om att ingen Internetatkomstpunkt har
konfigurerats. Vad beror detta pa?

S. Du kan ha tagit bort den Internetatkomstpunkt som du valde under
aktiveringen. Om du inte har definierat nagon Internetatkomstpunkt
kan inte programmet stka efter uppdateringar. Ga till vyn 6ver
uppdateringsinstalliningar och valj en Internetatkomstpunkt eller
skapa en ny.

Ogqiltigt prenumerationsnummer

F. Jag far felmeddelandet Ogiltigt prenumerationsnummer nar jag
anger mitt prenumerationsnummer. Vad ska jag gora?

S. Du har angett ett felaktigt prenumerationsnummer. Kontrollera
prenumerationsnumret och ange det pa nytt.

Det gar inte att ansluta till uppdateringsservern/
Uppdateringsfel

Q. Jag har definierat en Internetatkomstpunkt, men jag kan inte
hamta uppdateringarna. Vad ska jag géra?

S. Kontakta operatdren och kontrollera att du har korrekta
Internetatkomstpunktinstaliningar. Du bér aven kontrollera att du har
ratt installningar fér datum och tid i enheten. Om du har problem med
att ansluta via WAP-atkomstpunkter bér du ansluta via Internet.

o Internetatkomstpunktinstéliningarna &r operatérsspecifika.
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9.4  Uppdateringstjansten kan inte verifiera
prenumerationen

F. Jag far ett meddelande om att uppdateringstjansten inte kan
verifiera prenumerationen. Varfor?

S. Det har felmeddelandet visas nar uppdateringsservern inte kan
verifiera prenumerationen. Verifieringsfelet kan bero pa foljande:

> Filernai installationsmappen i F-Secure Mobile Anti-Virus har
andrats

> Det har gjorts fler an fyra forsok att flytta F-Secure Mobile
Anti-Virus och prenumerationen till en annan enhet

9.5 Prenumerationen pa tjansten har gatt ut eller
haller pa att ga ut

':; Huvudimeny ; Huvudimeny
Genomsokningslage Genomsokningslage
Din I@ Prenumeration- 2
prenumeration @ en pa El
pd uppdaterings- uppdaterings-
tjansten har tiansten kommer att
upphort. Vill du upphiora om 6 dagar.
Ja w Nej

S

Q. Vad gor jag om ett av foljande meddelanden visas pa skarmen?

S. Om prenumerationen har gatt ut eller haller pa att ga ut far du ett
meddelande om detta (se ovan) i F-Secure Mobile Anti-Virus.
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Om prenumerationen har gatt ut och du vill fornya den véljer du Ja for
att kopa mer prenumerationstid. Mer information finns i Bilaga A.
Képa prenumerationstid. Det andra meddelandet ar bara en
paminnelse om att prenumerationen gar ut om ett visst antal dagar.
Meddelandet férsvinner efter ett par sekunder.

9.6 Databasen med virusdefinitioner ar skadad eller
saknas och virusskyddet har inte uppdaterats

;; Huvudmeny

Genomsokningslage

Databasen med
virusdefini- @
tioner ar skadad
eller saknas och
virusskyddet ar

Ja > Nej

Q. Databasen med virusdefinitioner verkar vara skadad. Vad ska
jag gora?

S. Du bér omedelbart uppdatera databasen med virusdefinitioner.
Darefter gar du till vyn Genomsoék fran vyn éver
genomsokningsinstallningar och andrar genomsokningslaget till
Realtid. Sedan gar du till vyn Uppdatering och andrar installningen
for automatiskt uppdateringar till Aktiverad.
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9.8
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Temafiler pa minneskort

Q.

S.

Min telefon gar langsamt efter att jag har borjat anvanda
temafiler. Vad kan jag gora for att forbattra enhetens prestanda?

Vi rekommenderar att du déverfor temafilerna fran minneskortet till
enhetens minne.

Flera meddelanden vid fornyelse av
prenumeration

Q.

Nar jag fornyar en prenumeration skickar min telefon flera
prenumerationsmeddelanden. Efter kdpet far jag flera
meddelanden till min telefon. Varfér? Faktureras
prenumerationen mer dn en gang?

Nar du betalar for programmet eller ytterligare prenumerationstid via
din telefonrakning baseras betalningen pa GSM-operatdrens
tjanstekostnader.

Nar du betalar kan du behdéva skicka flera meddelanden eftersom
priset pa ett prenumerationsmeddelande kanske inte tacker hela
prenumerationspriset. Exempel: Om kostnaden for
prenumerationstiden ar sextio kronor och GSM-operatoéren tar tjugo
kronor per prenumerationsmeddelande skickas automatiskt tre
meddelanden for att tdcka prenumerationspriset. | vissa fall kan du
aven fa flera svarsmeddelanden.
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9.9 Automatiska uppdateringar genererar datatrafik

Q. Hur mycket datatrafik genererar automatiska uppdateringar?

S. Nar funktionen Automatisk uppdatering har aktiverats och nar
anslutningen till Internet ar aktiv utférs hdgst en uppdateringskontroll
per dag via F-Secure Mobile Anti-Virus. Varje kontroll genererar
ungefar 2—4 kB beroende pa hur mycket uppdateringar som finns
tillgangliga. Om du till exempel ar ansluten till Internet minst en gang
per dag genererar de automatiska uppdateringarna ungefar 100 kB
extra trafik per manad. Om GSM-operatoren tar 10 kronor per MB
kostar dessa uppdateringar dig ungefar 1 krona.

Om det dessutom finns en ny programversion att hamta visas
datamangden som ska hdmtas och du ombeds bekrafta hamtningen
innan den utfors eftersom datamangden ar sa pass stor.
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10.1

10.2

10.3

10.4

Oversikt

Du kan na F-Secures tekniska support via e-post eller var webbplats. Du
kan ga till webbplatsen via F-Secure Mobile Anti-Virus eller webblasaren.

Teknisk support for F-Secures samtliga produkter finns pa F-Secure
Support Center pa: http://support.f-secure.com/enu/home/.

Webbklubb

Pa F-Secures webbklubb erbjuds hjalp till dem som anvander F-Secures
produkter. Oppna sidan Webbklubb och klicka pa Webbklubb pé fliken
Webbklubb pa sidan Allmant om du vill ga till webbklubben pa var
webbplats.

Du kan aven ansluta direkt till webbklubben via webblasaren genom att
ange adressen http://www.f-secure.com/webclub/.

Virusbeskrivningar pa webben

F-Secure Corporation uppratthaller en omfattande samling med
virusrelaterad information pa webben. Om du vill visa databasen med
virusinformation gar du till: http://www.F-Secure.com/virus-info/.

E-postsupport

Kontakta en lokal F-Secure-distributor eller F-Secure Corporation direkt
om du har fragor om F-Secure Mobile Anti-Virus som inte besvaras i
handboken eller i onlinetjansterna pa http://www.F-Secure.com/.



http://support.f-secure.com/enu/home/
http://www.f-secure.com/webclub/
http://www.F-Secure.com/virus-info/ 
http://www.F-Secure.com/
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Teknisk support

Om du vill ha teknisk hjalp kontaktar du en lokal affarspartner till
F-Secure. Skicka e-post till: Anti-Virus-<land>@F-Secure.com

Exempel: Anti-Virus-Norway@F-Secure.com

Om det inte finns nagon auktoriserad affarspartner till F-Secure Mobile Anti-Virus
i ditt land kan du begara grundlaggande teknisk hjalp fran:
Anti-Virus-Support@F-Secure.com

Forbered och inkludera féljande information i din supportférfragan nar du
kontaktar var support:

> Namn och versionsnummer for din F-Secure-programvara
(inklusive byggnummer, om tillgangligt).

> Namn och versionsnummer for ditt operativsystem (inklusive
byggnummer).

> En detaljerad beskrivning av problemet, till exempel eventuella
felmeddelanden som visas i programmet, och 6vrig information
som kan hjalpa oss att [6sa problemet.

For att vi ska kunna hjalpa dig sa snabbt och effektivt som méjligt nar du
kontaktar F-Secures support via telefon ber vi dig att:

> Settill att du har enheten tillganglig sa att du kan folja de
instruktioner som supportteknikern ger eller vara beredd att
skriva ned instruktionerna.

> Settill att enheten ar paslagen och (om mdjligt) att den ar i
samma lage som nar problemet uppstod.
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A1

Oversikt

Du kan kdpa mer prenumerationstid pa nagot av foljande satt (beroende
pa din programvaruversion):

> SMS-baserat kop
> Kop via PC-webblasare

Du kan kdpa ytterligare prenumerationstid som forlanger din aktuella
prenumeration eller din kostnadsfria utvarderingstid. For att enheten alltid
ska vara skyddad rekommenderar vi att du kdper ytterligare
prenumerationstid i god tid innan prenumerationen géar ut.

i Nér din prenumerationstid har gatt ut eller héller pa att ga ut visas

' ett meddelande pé skdrmen om att du bér férnya prenumerationen.
Vélj Ja pa meddelandeskdrmen om du vill kbpa mer
prenumerationstid.



BILAGA A
Kdpa prenumerationstid

A.2 SMS-baserat kop

Om du vill kbpa mer prenumerationstid genom att skicka ett SMS
(endast tillgangligt om din operator har aktiverat den har
funktionen):

1. Gatill skdrmen Prenumerationsinfo.

“nti-Yirus

b Prenumerationsinfo

Ditt prenumerationsnummer Sr:

LEEECL RO

Do behdver numret nar du

- kiper ytterligare
prenumerationstid med en
wehhlisare

- andrar prenumerationen til en
annan enhet

- kontaktar support,

Kop v Bakat

2. Valj Kép. Skarmen Valj metod visas.

3. Valj Alternativ>Valj och valj sedan betalningssattet
Telefonrakning.

“finti-Virus

b Y3l metod

Telefonrakning
3-manad period: 9,00 EUR

F-5ecure eStore
12-manad(er)

val Tillbaka

83
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4. Nar du uppmanas att godkanna betalningen valjer du OK for att
slutféra kdpet av prenumerationstid.

b N —_

dooeptera betalning pé EUR
9,00 fir att kipa 3
manaders ny antivirus-
prenurmerations tid?

0K Cancel

5. Du far ett svarsmeddelande via SMS med en bekréaftelse pa ditt kop
samt en kod for att aktivera tjansten.

A.3 Kop via PC-webblasare

Sa hér koper du mer prenumerationstid via din PC-webblasare:

1. Gatill http://www.f-secure.com/estore/ i webblésaren och ange ditt
prenumerationsnummer i faltet Prenumerationsnummer for att
identifiera din prenumeration.

F-Secure eStore accepterar de vanligaste kreditkorten och
Overféringssétten (bankdéverforing/elektronisk éverféring).

6. Folj anvisningarna pa skarmen.


http://www.f-secure.com/estore/ 

Om F-Secure

Corporation
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F-Secure Corporation

F-Secure Corporation ar den stérsta leverantéren av centralt
administrerade sakerhetsldsningar fér organisationer med en mobil
arbetsstyrka. Foretagets prisbeldnta produkter omfattar antivirus-,
filkrypterings- och natverkssakerhetslésningar for alla storre plattformar,
fran stationara datorer till servrar och fran barbara datorer till handdatorer.
F-Secures kunder finns inom nastan alla omraden — offentlig sektor,
tillverkning, aterforsaljning, telekom, finans, energi, transport,
hogteknologi m.m. Med F-Secures produkter kan vara kunder forsakra
sig om att deras information forblir séker, tillforlitlig och tillganglig.
Mobilitet utmanar flera av de grundldggande antaganden som
traditionella IT-system ar uppbyggda kring. F-Secure forser féretag med
ett brett sortiment av centralt administrerade sakerhetslésningar som goér
att verksamheten verkligen kan vara mobil.

F-Secure gor det majligt for administratorer att ha en geografiskt utspridd
anvandarbas med policybaserad administration, automatisk viruskontroll,
snabba varningar och rapporter.

For slutanvandaren ar F-Secures skydd osynligt, automatiskt, palitligt,
alltid igang och uppdaterat.

Foretaget F-Secure grundades 1988 och har varit listat pa
Helsingforsborsen sedan november 1999. Huvudkontoret ar belaget i
Helsingfors, Finland och det nordamerikanska huvudkontoret finns i San
Jose, Kalifornien. Foretetaget har aven kontor i Tyskland, Sverige, Japan
och Storbritannien samt regionala kontor i USA. F-Secure stdds av ett
natverk av VAR-aterférsaljare och distributdrer i mer an 90 lander éver
hela varlden. Ledande tillverkare av mobil utrustning, exempelvis Nokia
och Compagq, erbjuder F-Secures sakerhetsprogram i sina produkter via
licens- och distributionsavtal.

Bland F-Secures kunder finns manga av varldens storsta industriféretag
och mest valkanda telekommunikationsféretag, ledande internationella
flygbolag, flera europeiska regeringar, postféretag och férsvarsstyrkor
samt flera av varldens stoérsta banker. Nagra av vara mer kanda kunder ar
Cap Gemini, Barclays Bank, Tesco, Glanbia, Deutsche Telekom,
Aachener-Munchener, J&W, Honda, Tokyo-Mitsubishi Bank, Partek, ICL
Invia, Sonera och Verizon.



OM F-SECURE CORPORATION

F-Secures programvaruprodukter har fatt flera internationella
utmarkelser, priser och hedersomnéamnanden. Foretaget utsags till ett av
Europas 50 hetaste teknikféretag i Time Magazine (juni 2000) och till ett
av varldens 100 basta teknikféretag av tidningen Red Herring (september
1998). F-Secures produkter har standigt fatt nya utmarkelser. Bland
annat har foretaget fatt utmarkelsen Editor's Choice av den finska
IT-tidningen Tietokone (februari 2002), utmarkelsen Pick of the 2001 av
SC Magazine (2001). F-secure har aven fatt 100 % i test av AV-Test.org
och PC Welt (november 2001), hdgsta betyg nar det galler att upptacka
och rensa angrepp i CHIP Magazine (maj 2000) samt utmarkelsen Virus
Bulletin 100% award (juni 2002).
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Produktserien F-Secure

Anti-Virus erbjuder ett kraftfullt och standigt uppdaterat skydd bade mot
till exempel datorvirus, maskar och andra skadliga program och mot
hackare och intrangsforsék. Programvaran fungerar automatiskt och
transparent. F-Secure Anti-Virus skyddar arbetsstationer, servrar,
brandvaggar, gateways, mobila enheter och e-post-/grupprogramservrar
och kan administreras centralt fran en enda plats.

F-Secure Policy Manager erbjuder ett flexibelt och skalbart satt att
administrera sakerheten for natverk med flera program och
operativsystem fran en central plats. Tack vare F-Secure Policy
Managers unika distribuerade arkitektur erbjuds en standig uppdatering
av sakerhetsprogramvaran, administration av konfigurationer,
Overvakning av foretagets sakerhetsregler och skalbarhet for
organisationer med en stor mobil arbetsstyrka.

Med F-Secure SSH kan administratérer som arbetar med fjarrsystem pa
ett sakert satt fa atkomst till foretagets natverksresurser tack vare en
skyddad 6verféring av kansliga data. F-Secure SSH erbjuder flera
lattanvanda funktioner for sdker administration och fjarranslutningar i ett
anvandarvanligt terminalbaserat program som kan kéras pa en rad olika
plattformar.

Skicka garna ett e-postmeddelande till féljande adress om du vill ge
feedback pa det har dokumentet: documentation@f-secure.com.



mailto://documentation@f-secure.com

www.f-secure.com
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