Sécurité mobile
pour Symbian

1. Installation et activation

Version  Sivous avez déja installé un produit antivirus sur votre appareil mobile, vous
précédente  devez d'abord le désinstaller avant d'installer I'application.

Installation  Pour effectuer l'installation :
* Téléchargez le fichier d’installation sur votre ordinateur et déplacez-le
vers votre appareil,
* Téléchargez le fichier d'installation sur votre ordinateur et installez le
produit en utilisant le logiciel de synchronisation sur votre ordinateur ou

* téléchargez le fichier d'installation directement sur votre appareil.
L'installation démarre automatiquement.

Vous pouvez télécharger le fichier d'installation a I'adresse http://
mobile.f-secure.com.

Aprés l'installation, redémarrez I'appareil si le programme d'installation vous le
demande. Une fois I'installation terminée, vous devez activer le produit. Le
produit ne protégera pas votre appareil tant que vous ne I'avez pas active.

Activation  Pour lancer I’activation :
1. Ouvrez I'application. L'écran d'accueil s'ouvre.

2. Cliquez sur OK pour continuer.

3. Cliquez sur Oui dans la boite de dialogue d'activation et commencez le
téléchargement des mises a jour.

L'application se connecte au service de mise & jour, active la période d'essai
et télécharge la base de données des définitions de virus la plus récente.

o Lors de l'activation le produit peut utiliser SMS. Le cas
échéant, le message d'activation SMS enregistre votre numéro
de téléphone et le colt d'un message texte standard vous sera
facturé.

Une fois l'activation effectuée, analysez votre appareil afin de vérifier qu'il ne
contient aucun virus. Reportez-vous a la section Recherche de virus
ci-dessous.

o Vous devez lancer I'analyse de votre appareil a chaque fois que
I'application vous le demande.
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2. Abonnement

3.

Traitement des
fichiers infectés

Pour que la protection soit encore effective aprés la période d'essai, vous devez
vous abonner au service. Ainsi, nous vous recommandons de prolonger votre
abonnement avant sa date de fin. L'application expirée affiche les statistiques
d'analyse et du firewall, mais n‘analyse plus aucun fichier et ne bloque plus le
trafic du réseau.

L'application prend en charge plusieurs méthodes d'achat en fonction du canal
de distribution. Cliquez sur Acheter pour accéder a toutes les méthodes d'achat
disponibles. Les méthodes d'achat les plus courantes sont les suivantes :

1. L'abonnement propre a chaque opérateur
2. F-Secure eStore

3. Votre revendeur local

4. Paiement SMS

Recherche de virus

L'application s'exécute en arriere-plan et analyse vos fichiers de maniére
automatique.

1. Lorsqu'un virus est détecté pendant I'analyse en temps réel, un message
apparait. Appuyez sur Oui pour afficher le(s) fichier(s) infecté(s) ou sur Non
pour fermer la boite de dialogue.

2. Lavue Infections contient une liste des fichiers infectés sur I'appareil et
I'état de chaque fichier (mis en quarantaine ou libéré).

3. Pour afficher des informations complémentaires sur un fichier infecté,
sélectionnez le fichier et appuyez sur Options > Détails.

Vous pouvez également effectuer manuellement une analyse compléte de
I'appareil lorsque vous le souhaitez. Pour lancer une analyse manuellement,
sélectionnez Analyser tout dans le menu d'application.

Pour traiter les fichiers infectés :

1. Dans la vue Infections, sélectionnez le fichier infecté a traiter.

2. Appuyez sur Options > Traiter la sélection.

3. Dans le menu Sélect. action, sélectionnez I'action souhaitée, puis appuyez
sur OK.

Pour traiter les fichiers infectés, choisissez I'une des options suivantes :

* Quarantaine : met en quarantaine le fichier infecté. Un fichier mis en
guarantaine est verrouillé et ne peut pas nuire a votre appareil tant que
Sécurité mobile est activé.

* Supprimer : supprime le fichier infecté. Cette option est recommandée.
Le fichier est définitivement supprimé de votre appareil.

e Libérer : libére le fichier mis en quarantaine. Si vous libérez le fichier, il
ne sera plus verrouillé. Vous y accédez a vos propres risques.



4. Blocage du trafic réseau non autorisé

5.

Sélection du
niveau de
protection du
firewall

Le firewall de I'application s'exécute en arriere-plan. Il surveille les informations
réseau et Internet entrantes et sortantes et protége votre appareil contre toute
tentative d'intrusion. Les niveaux de protection par défaut du firewall permettent
de changer instantanément votre niveau de protection en fonction de vos
besoins.

o Le composant du firewall est peut-étre manquant dans votre
application (selon I'appareil que vous utilisez).

Pour sélectionner le niveau de protection du firewall :
1. Dans l'une des vues principales, appuyez sur Options > Parametres.
2. Sélectionnez Protection firewall.

3. Appuyez sur Options > Changer pour sélectionner le niveau de protection
de firewall souhaité.

* Tout autoriser : autorisation de 'ensemble du trafic réseau.

* Normal : autorise I'ensemble des connexions sortantes et bloque
I'ensemble du trafic entrant.

* Eleve : autorise les applications les plus couramment utilisées et bloque
I'ensemble du trafic entrant.

e Tout refuser : blocage de I'ensemble du trafic réseau.
* Personnalisé : permet un trafic réseau selon vos régles personnelles.
4. Cliquez sur OK.

Mise a jour permanente du produit

Mises a jour
automatiques

Mises a jour
manuelles

Mises a jour
de la version

L'application comprend un service de mise a jour automatique, ce qui signifie
gue la base de données des définitions de virus de I'application est mise a jour
régulierement. Seule une base de données des définitions de virus actualisée
permet de protéger votre appareil contre les derniéeres versions de virus. Les
mises a jour automatiques sont en service dés que vous avez activé le produit.

Pour que I'application puisse effectuer les mises a jour, vous devez disposer
d’une connexion Internet active. L'application vérifie régulierement la date de la
dernieére mise a jour de la base de données des définitions de virus et
télécharge les nouvelles mises a jour le cas échéant.

Pour mettre a jour I'application manuellement :
1. Dans l'une des vues principales, appuyez sur Options > Mise a jour.

L'application télécharge la toute derniere version de la base de données
des définitions de virus et |'utilise immédiatement.

2. Lorsque la mise a jour est terminée, cliquez sur Oui pour lancer I'analyse
anti-virus de votre appareil si I'application vous y invite. Reportez-vous a la
section Recherche de virus ci-dessous.

Lorsqu'une nouvelle version de I'application est disponible, la mise a jour vous
invite a télécharger la derniére version. L'application redémarre
automatiquement une fois la mise a jour effectuée.



Support technique

Si vous avez des questions relatives a I'application qui n'ont pas été abordées
dans les guides ou dans les services en ligne, contactez votre revendeur
F-Secure ou directement F-Secure Corporation.

Si vous avez des questions concernant l'application non mentionnées dans ce
manuel, consultez la foire aux questions a l'adresse suivante : http://
mobile.f-secure.com.

MENTIONS LEGALES

« F-Secure » et le symbole du triangle sont des marques déposées de F-Secure Corporation, et les noms des produits F-Secure
ainsi que les symboles et logos sont des marques déposées ou des marques de commerce de F-Secure Corporation. Tous les
noms de produits mentionnés dans le présent document sont des marques commerciales ou des marques déposées de leurs
sociétés respectives. F-Secure Corporation dénie tout intérét propriétaire vis-a-vis des marques et noms de sociétés tierces.
F-Secure Corporation ne pourra étre tenue pour responsable des erreurs ou omissions afférentes a cette documentation, quand
bien méme cette société s'efforce de vérifier I'exactitude des informations contenues dans ses publications. F-Secure
Corporation se réserve le droit de modifier sans préavis les informations contenues dans ce document.

Sauf mention contraire, les sociétés, noms et données utilisés dans les exemples sont fictifs. Aucune partie de ce document ne
peut étre reproduite ou transmise a quelque fin ou par quelque moyen que ce soit, électronique ou mécanique, sans l'autorisation
expresse et écrite de F-Secure Corporation.

Ce produit peut étre couvert par un ou plusieurs brevets F-Secure, dont les suivants :

GB2353372, GB2366691, GB2366692, GB2366693, GB2367933, GB2368233, GB2374260.
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