F-Secure Mobile Security ™
for S60

1. Instalacio e ativacao

Versdo Nao é necessario desinstalar a versdo anterior do F-Secure Mobile Security.
anterior Verifique as configuragdes do F-Secure Mobile Security depois de instalar a
nova versao.

Instalacao  Para instalar:
* Faga o download do arquivo de instalagao para o computador e mova o
arquivo para o dispositivo,
* Facga o download do arquivo de instalagdo para o computador e instale o
produto através do Nokia PC Suite, ou

* Faga o download da instalagao diretamente para o dispositivo. A
instalagao ¢é iniciada automaticamente.

Apés a instalagédo, reinicie o dispositivo se isso for solicitado. Quando a
instalacao estiver concluida, é necessario ativar o produto. Se o produto nao for
ativado, o dispositivo ndo estara protegido.

Ativacao Para iniciar a ativagio:
1. Abra o aplicativo. A tela de boas-vindas é exibida.
2. Pressione Continuar.
3. Selecione o tipo de ativagio:
* Para iniciar o periodo de avaliagao, selecione Avaliacao gratuita como
o tipo de ativacao se essa opcao estiver disponivel e pressione
Continuar, ou

* Para obter a versao totalmente licenciada, selecione Numero da
assinatura como o tipo de ativagéo e pressione Continuar. Digite o
numero da assinatura e pressione OK.

4. Pressione Sim e selecione o ponto de acesso a Internet para conectar-se
ao servidor de atualizagido e comecar a fazer o download das atualizagdes.
O aplicativo conecta-se ao servigo de atualizagao e envia o seu niumero de
assinatura. Durante a primeira atualizacao, o aplicativo faz o download do
banco de dados de definigdes de virus mais recente.

5. Quando o download é concluido, uma mensagem informa que o registro foi
bem-sucedido e que o aplicativo esta ativado. Pressione OK para concluir a
ativagao.

6. Ap0s a concluséo da ativagéo, verifique a presenga de virus no dispositivo
para garantir que ele esteja limpo. Consulte a se¢ao Verificagédo da
presencga de virus abaixo.

o Voocé deve verificar o dispositivo sempre que o aplicativo
solicitar.



2. \Verificacido da presenca de virus

O F-Secure Mobile Security funciona em segundo plano e verifica os arquivos
automaticamente.

Processamento
de arquivos
infectados

1.

2.

Se um virus for localizado durante a verificacdo em tempo real, sera exibida
uma mensagem. Pressione Sim para exibir os arquivos infectados ou Nao
para fechar a caixa de dialogo.

A exibigao Infecgdes contém uma lista de arquivos infectados no dispositivo
e o estado do arquivo (em quarentena ou liberado).

Para visualizar mais detalhes sobre um arquivo infectado:

Avance até o arquivo infectado e pressione a tecla de selegao.

Selecione Ver.

A visualizagdo Detalhes da infecgdo exibe o nome e o caminho do arquivo
infectado e o nome do virus que o infectou.

Para processar arquivos infectados:

1.
2.
3.

Na exibicdo Infecgdes, avance até o arquivo infectado a ser processado.

Pressione a tecla de selegao.

Escolha uma das agdes a seguir:

¢ Excluir - exclui o arquivo infectado. Essa é a opg¢ao recomendada. O
arquivo sera completamente removido do dispositivo.

® Quarentena - pde o arquivo infectado em quarentena se ele ainda ndo
estiver em quarentena. O arquivo em quarentena é bloqueado e ndo
pode danificar o dispositivo quando o F-Secure Mobile Security &
ativado.

® Liberar - retira o arquivo da quarentena. Se um arquivo for liberado, ele
nao ficara mais bloqueado. Vocé ira acessa-lo por sua conta e risco.

3. Bloqueio do trafego de rede n&o autorizado

O firewall do F-Secure Mobile Security funciona silenciosamente em segundo
plano. Ele monitora o trafego de entrada e de saida da Internet e da rede, e
protege contra tentativas de invasdo. Os niveis de firewall predefinidos
permitem a alteragao instantanea do nivel de protegao, de acordo com as suas
necessidades.

Selecao do nivel
de
Seguranca

Para selecionar o nivel de seguranca:

1.
2.
3.

Va até Configuracoes e pressione a tecla de selegao.
Selecione Firewall na lista de sele¢édo de configuragdes.
Selecione o nivel de firewall desejado:

* Negar todos - interrompe todo o trafego de rede.

* Alta - permite os aplicativos mais usados e bloqueia todo o trafego de
entrada.

* Normal - permite todas as conexdes de saida e bloqueia todo o trafego
de entrada.

* Permitir todos - permite todo o trafego de rede.

* Personalizada - permite o trafego de rede com base em suas regras
personalizadas. Para editar o conjunto de regras personalizadas,
selecione Opcoes > Editar regras personalizadas quando o nivel de
segurancga Personalizado estiver selecionado.



4. Protecao de informagdes confidenciais

Uso do
Bloqueio de
dispositivo

Uso do Sistema
antirroubo
remoto

Com o Sistema antirroubo, é possivel assegurar que seu dispositivo ou os
dados armazenados no dispositivo ndo serdao usados de forma inadequada em
caso de roubo.

o Uma vez que cartbes de memoéria podem ser facilmente
removidos, armazene suas informagbes confidenciais na memoria
do dispositivo, que pode ser bloqueada ou apagada com o
Sistema antirroubo.

O Sistema antirrpubo bloqueia automaticamente o dispositivo quando o cartao
SIM é alterado. E possivel desbloquear o dispositivo apenas com o cédigo de
seguranga.

Para ativar o bloqueio de dispositivo:

1. Va até Configuracoes e pressione a tecla de selegao.

2. Selecione Anti-roubo na lista de selegdo de configuragdes.

3. Digite o Codigo de seguranca. O cddigo de seguranga precisa ter pelo
menos 5 caracteres. Guarde-o em local seguro.

o Seu codigo de seguranga protege as configuragées do
Sistema antirroubo. E necessario digitar o codigo de
seguranca atual antes de alterar as configuragbes do Sistema
antirroubo.

4. Se vocé desejar bloquear o seu dispositivo quando um cartdo SIM for
alterado, selecione Sim em Bloquear quando SIM for alterado.

Com o sistema antirroubo remoto, vocé pode enviar uma mensagem de texto
SMS contendo o seu codigo de seguranga para o seu dispositivo para
bloquea-lo ou um cddigo de limpeza para limpar todas as informagdes contidas
nele.

Para ativar o bloqueio remoto:

1. Va até Configuracoes e pressione a tecla de selegao.

2. Selecione Anti-roubo na lista de selegdo de configuragoes.

3. Sedesejar ter a opgao de bloguear seu dispositivo remotamente, siga estas
instrugoes:
a. Insiraum Codigo de seguranca, se ainda nao tiver criado um.
b. Ative o Bloqueio remoto.

E possivel desbloquear o dispositivo apenas com o cédigo de seguranca.

4. Se desejar ter a opgao de limpar o dispositivo remotamente, siga estas

instrugoes:
a. Digite o Codigo de limpeza. O cddigo de limpeza deve ter pelo menos
8 caracteres. Guarde-o em local seguro.

b. Ative a Limpeza remota.
Essa agao remove todos os dados armazenados no dispositivo.

Para bloquear ou apagar as informag¢des do seu dispositivo remotamente:

* Para bloquear o dispositivo, envie a seguinte mensagem SMS para o
seu dispositivo:

#LOCK#<cédigo de seguranca> (Por exemplo: #LOCK#abcdl234)

* Para apagar as informagdes do dispositivo, envie a seguinte mensagem
SMS para o seu dispositivo:

#WIPE#<cédigo de limpeza> (Por exemplo: #WIPE#abcdl234)



5. Manutencao da atualizacao do produto

Atualizacoes O F-Secure Mobile Security inclui servigos de atualizagdo automatica, o que

automaticas  significa que o banco de dados de definigdes de virus do aplicativo é atualizado
regularmente. Somente um banco de dados de definigdes de virus atualizado
pode proteger o dispositivo contra os virus mais recentes. As atualizagbes
automaticas comegam a ser usadas ap0s a ativagao do produto.

O aplicativo precisa de uma conexao ativa com a Internet para fazer as
atualizagdes. Quando ha uma conexao com a Internet disponivel, o aplicativo
verifica quando o banco de dados de definigdes de virus foi atualizado pela
Ultima vez e faz o download de novas atualizagdes, se necessario.

Manual Para atualizar o aplicativo manualmente:
Atualizacbes 1. Va até Protecdo antivirus e pressione a tecla de selecéo.

2. Selecione Atualizar agora.

3. Selecione o ponto de acesso a Internet para conectar-se ao servidor de
atualizagdo. O aplicativo faz o download do banco de dados de definigdes
de virus e comeca a usa-lo imediatamente.

4. Quando a atualizagio for concluida, pressione Sim para verificar a
presenga de virus no dispositivo se for solicitado a fazer isso. Consulte a
secgao Verificagdo da presencga de virus acima.

Versdao Quando uma nova verséo do F-Secure Mobile Security estiver disponivel, uma
Atualizacbes mensagem sera exibida perguntando se vocé deseja fazer o download. O
aplicativo sera reiniciado automaticamente quando a atualizagao for concluida.

Suporte técnico

Para obter mais informagdes, faga o download do F-Secure Mobile Security for
S60 User’s Guide (em inglés) no site http://mobile.f-secure.com/

Se vocé tiver duvidas sobre o aplicativo que nio estiverem esclarecidas nos
guias ou nos servicos on-line do site, entre em contato com o distribuidor
F-Secure em sua regido ou diretamente com a F-Secure Corporation.

ISENGAO DE RESPONSABILIDADE

A "F-Secure" e o simbolo triangular sdo marcas registradas da F-Secure Corporation e os nomes, simbolos e logos da F-Secure
também sdo marcas comerciais ou marcas registradas da F-Secure Corporation. Todos os nomes de produtos aqui citados sdo
marcas comerciais ou marcas registradas de suas respectivas empresas. A F-Secure Corporation se isenta da responsabilidade
de interesse proprietario nas marcas e nomes de outros. Embora a F-Secure Corporation faga qualquer esforgo para garantir
que esta informagao seja exata, a F-Secure Corporation ndo sera responsabilizada por qualquer erro ou omissao de fatos aqui
contidos. A F-Secure Corporation reserva-se o direito de modificar especificagdes citadas neste documento sem aviso prévio.
Empresas, nomes e dados utilizados aqui como exemplos s&o ficticios a menos que se estipule algo em contrario. Nenhuma
parte deste documento deve ser reproduzida ou transmitida de nenhuma forma ou por nenhum meio, eletrénico ou mecanico,
para nenhum propdsito, sem a permisséo por escrito expressa da F-Secure Corporation.

Este produto pode estar coberto por uma ou mais patentes da F-Secure, incluindo:

GB2353372, GB2366691, GB2366692, GB2366693, GB2367933, GB2368233, GB2374260

Copyright © 2009 F-Secure Corporation. Todos os direitos reservados
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