F-Secure Mobile Security ™
for S60

1. Asennus ja aktivointi

Edellinen  Edellista F-Secure Mobile Security -tuoteversiota ei tarvitse poistaa. Tarkista
versio F-Secure Mobile Security -sovelluksen asetukset uuden version asennuksen
jalkeen.

Asennus  Voit asentaa sovelluksen jollakin seuraavista tavoista:
° Lataa asennustiedosto tietokoneeseesi ja siirrd se laitteeseesi.

* Lataa asennustiedosto tietokoneeseesi ja asenna tuote Nokia PC Suite
-ohjelmistolla.

* |ataa asennustiedosto suoraan laitteeseesi. Asennus alkaa
automaattisesti.

Asennuksen jalkeen kadynnista laitteesi uudelleen, jos asennusohjelma kehottaa
tekemaan niin. Kun asennus on valmis, tuote on viela aktivoitava. Tuote ei
suojaa laitettasi, jos et ole aktivoinut tuotetta.

Aktivointi  Voit aktivoida tuotteen seuraavasti:
1. Avaa sovellus. Nakyviin tulee sovelluksen aloitusnaytto.
2. Valitse Jatka.
3. Valitse jompikumpi seuraavista aktivointityypeista:

* Jos haluat aloittaa kokeilujakson, valitse aktivointityypiksi Kokeilujakso
(jos vaihtoehto on valittavissa) ja valitse Jatka.

* Jos haluat kdyttaa lisensoitua versiota, valitse aktivointityypiksi
Tilausnumero ja valitse Jatka. Anna sitten tilausnumerosi ja valitse OK.

4. Jos haluat muodostaa yhteyden paivityspalveluun ja aloittaa paivitysten
lataamisen, valitse Kylla ja Internet-yhteysosoite.

Sovellus muodostaa yhteyden paivityspalveluun ja Iahettda tilausnumerosi.
Ensimmaisen paivityksen aikana sovellus lataa uusimmat virustunnisteet.

5. Latauksen paatyttya nayttdon tulee sanoma, jossa ilmoitetaan, etta
rekisterdityminen onnistui ja etta sovellus on aktivoitu. Tee aktivointi
valmiiksi valitsemalla OK.

6. Kun aktivointi on tehty valmiiksi, tee laitteesi virustarkistus. N&ain varmistat,
ettei laitteessasi ole viruksia. Katso kohtaa Virustarkistuksen tekeminen
jaljempana.

o Virustarkistus kannattaa tehdé aina, kun sovellus kehottaa niin.



2. Virustarkistuksen tekeminen

F-Secure Mobile Security toimii taustalla ja tarkistaa tiedostot automaattisesti.

Tartunnan
saaneiden
tiedostojen
kasittely

1.

2.

Jos kaytonaikaisessa tarkistuksessa |0ytyy virus, naet asiasta viestin.
Valitse Kylla, jos haluat tarkastella tartunnan saaneita tiedostoja, tai valitse
Ei, jos haluat sulkea sanoman.

Virustartunnat-ndkymassa on luettelo laitteessasi olevista, tartunnan
saaneista tiedostoista seka kunkin tiedoston tila (eristetty tai vapautettu).

Voit tarkastella tartunnan saaneen tiedoston tarkempia tietoja seuraavasti:

Selaa tarkasteltavan tiedoston kohdalle ja paina valintanappainta.
Valitse Nayta.

Tartunnan tiedot -ndkymassa ovat tartunnan saaneen tiedoston polku ja
nimi seka tartunnan aiheuttaneen viruksen nimi.

Voit kéasitella tartunnan saaneita tiedostoja seuraavasti:

1.

2.
3.

Selaa Virustartunnat-nakymassa kasiteltavan, tartunnan saaneen tiedoston
kohdalle.

Paina valintanappainta.
Valitse jokin seuraavista toiminnoista:

* Poista - voit poistaa tartunnan saaneen tiedoston. Tama on suositeltavin
toiminto. Tiedosto poistetaan kokonaan laitteestasi.

* Erista — voit eristda tartunnan saaneen tiedoston, jos sita ei ole viela
eristetty. Eristetty tiedosto lukitaan, eikd se voi vahingoittaa laitettasi, kun
F-Secure Mobile Security on toiminnassa.

® Vapauta — voit vapauttaa tartunnan saaneen tiedoston eristyksesta. Jos
vapautat tiedoston, se ei ole enaa lukittuna. Otat sen kayttoon talldin
omalla vastuullasi.

3. Luvattoman verkkoliikenteen torjunta

F-Secure Mobile Security -sovelluksen palomuuri toimii huomaamatta taustalla.
Se valvoo saapuvaa ja lahtevaa Internet- ja verkkoliikennettd seka suojaa
laitteesi tunkeutumisyrityksilta. Valmiiksi maaritettyjen palomuuritasojen avulla
voit hetkessa vaihtaa suojaustason tarpeitasi vastaavaksi.

Suojaustason
valinta

Voit valita suojaustason seuraavasti:

1.
2.
3.

Selaa Asetukset-vaihtoehdon kohdalle ja paina valintandppainta.
Valitse asetusten valintaluettelosta Palomuuri.

Valitse palomuurille haluamasi suojaustaso:

* Esta kaikki — voit estaa kaiken verkkoliikenteen.

* Korkea — voit sallia yleisimmin kaytettdvat sovellukset ja estda kaiken
saapuvan liikenteen.

* Normaali — voit sallia kaikki lahtevat yhteydet ja estaa kaiken saapuvan
liikenteen.

¢ Salli kaikki — voit sallia kaiken verkkoliikenteen.

° Mukautettu — voit sallia omien saantojesi mukaisen verkkoliikenteen.
Voit muokata omia saantdjasi valitsemalla Valinnat > Muokkaa
saantoja, kun Mukautettu-suojaustaso on valittuna.



Luottamuksellisten tietojen suojaus

Laitteen
lukituksen
kaytto

Etavarkauden-
eston kayttod

Varkaudenestolla voit varmistaa, ettei laitettasi tai siihen tallennettuja tietoja
kayteta vaarin, jos laitteesi varastetaan.

o Koska muistikortit on helppo poistaa laitteesta, séilyta
luottamuksellisia tietojasi laitteen muistissa, jonka voit lukita ja
tyhjentéé varkaudenestolla.

Varkaudenesto voi lukita laitteesi automaattisesti, kun laitteesi SIM-kortti
vaihdetaan. Laitteen lukitus voidaan avata vain suojakoodillasi.

Voit ottaa laitteen lukituksen kayttoon seuraavasti:
1. Selaa Asetukset-vaihtoehdon kohdalle ja paina valintandppainta.

2. Valitse asetusten valintaluettelosta Varkaudenesto.

3. Anna haluamasi suojakoodi. Suojakoodin vahimmaispituus on 5 merkkia.

Sailyta se turvallisessa paikassa.

o Suojakoodisi suojaa varkaudeneston asetukset. Niiden
muuttaminen edellyttda nykyisen suojakoodisi antamista.

4. Jos haluat, etta laite lukittuu SIM-kortin vaihduttua, valitse Lukitse
SIM-vaihdosta -asetuksen arvoksi Kylla.

Etavarkaudenestoa kayttamalla voit lukita laitteesi tai poistaa kaikki sen
sisdltdmat tiedot Idhettdmalla siihen tekstiviestin, joka sisdltda suojakoodisi.

Voit ottaa etidvarkaudeneston kidyttoon seuraavasti:
1. Selaa Asetukset-vaihtoehdon kohdalle ja paina valintanappainta.

2. Valitse asetusten valintaluettelosta Varkaudenesto.

3. Jos haluat, etté voit etalukita laitteesi, toimi seuraavasti:
a. Anna haluamasi suojakoodi, jos et ole vield luonut sita.
b. Ota etdlukitus kayttoon.
Laitteen lukitus voidaan avata vain suojakoodillasi.

4. Jos haluat, ettd voit etdpoistaa kaikki laitteesi sisaltamat tiedot, toimi
seuraavasti:

a. Anna haluamasi Poistokoodi. Poistokoodin vahimmaispituus on 8
merkkia. Sailyta se turvallisessa paikassa.

b. Ofta etdpoisto kayttdéon.

Voit etalukita laitteesi tai etapoistaa sen sisdltamat tiedot seuraavasti:
* Voit lukita laitteesi lahettamalla siihen seuraavan tekstiviestin:
#LOCK#<suojakoodi> (esimerkki: #L.OCK#abcd1234)

* Voit poistaa laitteesi sisaltdmat tiedot Idhettdmalla siihen seuraavan
tekstiviestin:

#WIPE#<poistokoodi> (esimerkki: #WIPE#abcdl1234)



5. Tuotteen paivittaminen

Automaattiset
paivitykset

Manuaaliset
paivitykset

Versio-
paivitykset

Tekninen tuki

F-Secure Mobile Security sisaltda automaattisen paivitystoiminnon. Tama
tarkoittaa sita, ettd sovelluksen virustunnisteet paivittyvat sdanndllisesti. Vain
ajan tasalla olevat virustunnisteet suojaavat laitteesi uusimmilta viruksilta.
Automaattiset paivitykset ovat kaytdssa, kun olet aktivoinut tuotteen.

Sovellus tarvitsee kaytettavissa olevan Internet-yhteyden paivityksia varten.
Kun Internet-yhteys on kaytettavissa, sovellus tarkistaa, milloin virustunnisteet
paivitettiin edellisen kerran, ja lataa tarvittaessa uudet paivitykset.

Voit paivittaa sovelluksen manuaalisesti seuraavasti:

1. Selaa Virustentorjunta-vaihtoehdon kohdalle ja paina valintanappainta.

2. Valitse Paivita nyt.

3. Valitse Internet-yhteysosoite paivityspalvelinyhteytta varten. Sovellus lataa
uusimmat virustunnisteet ja ottaa ne kayttéon heti.

4. Jos sovellus kehottaa tekemaan laitteesi virustarkistuksen, kun paivitys on
valmis, valitse Kylla. Katso kohtaa Virustarkistuksen tekeminen edelta.

Kun uusi F-Secure Mobile Security -versio on saatavilla, nayttéon tulee sanoma,
jossa kehotetaan lataamaan se. Sovellus aloittaa toimintansa automaattisesti
uudelleen, kun paivitys on valmis.

Jos haluat lisatietoja, lataa F-Secure Mobile Security for S60 User’s Guide
-kayttdopas (saatavana englanniksi) osoitteessa http://mobile.f-secure.com/

Jos sinulla on sovellukseen liittyvia kysymyksia, joita ei ole kasitelty oppaissa tai
verkkopalveluissa, ota yhteys paikalliseen F-Secure-jalleenmyyjaan tai suoraan
F-Secureen.

VASTUURAJOITUKSET

F-Secure ja kolmiosymboli ovat F-Secure Corporationin rekisteroityjé tavaramerkkeja, ja F-Securen tuotenimet sekd symbolit ja
logot ovat F-Secure Corporationin tavaramerkkeja tai rekisterdityja tavaramerkkeja. Kaikki tdssa ohjeessa mainitut tuotenimet
ovat taustayritystensa tavaramerkkeja tai rekisterdityja tavaramerkkeja. F-Secure Corporationilla ei ole oikeuksia naihin
tavaramerkkeihin ja tuotenimiin. F-Secure Corporation on pyrkinyt varmistamaan tdman ohjeen tietojen oikeellisuuden, mutta ei
vastaa sen mahdollisista virheistd tai puutteista. F-Secure Corporation varaa itselleen oikeuden muuttaa tdssa ohjeessa
mainittuja tietoja ilman ennakkoilmoitusta.

Esimerkeissa mainitut yritykset, nimet ja tiedot ovat kuvitteellisia, ellei toisin ole mainittu. Tata ohjetta tai mitdan sen osaa ei saa
toisintaa tai siirtdd missddn muodossa, ei elektronisesti eikd mekaanisesti, ilman F-Secure Corporationin kirjallista
ennakkosuostumusta.

Tata tuotetta saattaa koskea esimerkiksi jokin tai jotkin seuraavista F-Securen patenteista:

GB2353372, GB2366691, GB2366692, GB2366693, GB2367933, GB2368233, GB2374260

Copyright © 2009 F-Secure Corporation. Kaikki oikeudet pidatetaan.
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