F-Secure Mobile Security ™
for S60

1. Installazione e attivazione

Versione  Non & necessario disinstallare la versione precedente di F-Secure Mobile
precedente  Security. Verificare le impostazioni di F-Secure Mobile Security in seguito
all'installazione della nuova versione.

Installazione  Per installare il prodotto, procedere come segue.

® Scaricare il file di installazione sul computer e spostarlo sul dispositivo in
uso.

® Scaricare il file di installazione sul computer e installare il prodotto
mediante Nokia PC Suite oppure

* scaricare il file di installazione direttamente sul dispositivo in uso.
L'installazione viene avviata automaticamente.

Al termine dell'installazione, riavviare il dispositivo se richiesto. Al termine
dell'installazione, sara necessario attivare il prodotto. La protezione del
dispositivo sara efficace solo ad attivazione avvenuta.

Attivazione  Per avviare I'attivazione, procedere come segue.

1. Aprire I'applicazione. Viene visualizzata la schermata di benvenuto.
2. Fare clic su Continua.
3. Selezionare il tipo di attivazione.
® Per avviare il periodo di prova, selezionare Valutazione gratuita come
tipo di attivazione, se disponibile, quindi premere Continua oppure

° In alternativa, per ottenere una versione completa concessa in licenza,
selezionare Numero abbonamento come tipo di attivazione e premere
Continua. Immettere il numero di abbonamento e premere OK.

4. Premere Si e selezionare |'access point Internet per collegarsi al servizio di
aggiornamento e avviare il download degli aggiornamenti disponibili.
Viene stabilita una connessione tra applicazione e servizio di
aggiornamento mediante la quale viene inviato il numero di abbonamento.
Al primo aggiornamento, viene scaricato un database contenente le nuove
definizioni dei virus.

5. Al termine del download, viene visualizzato un messaggio che informa
l'utente dell'avvenuta registrazione e dell'attivazione dell'applicazione. Fare
clic su OK per terminare I'attivazione.

6. In seguito all'attivazione, eseguire la scansione del dispositivo per verificare
che non siano presenti virus. In proposito, consultare la sezione Scansione
antivirus.

o Si consiglia di eseguire la scansione del dispositivo ogni volta
che l'applicazione lo richiede.



2. Scansione antivirus

Elaborazione dei
file infetti

F-Secure Mobile Security funziona in background ed esegue automaticamente
la scansione dei file.

1. Se durante la scansione in tempo reale viene rilevato un virus, verra
visualizzato un messaggio. Premere Si per visualizzare i file infetti oppure
selezionare No per chiudere la finestra di dialogo.

2. Nella finestra relativa alle infezioni viene riportato I'elenco di file infetti
presenti sul dispositivo e il relativo stato (in quarantena o ripristinato).

Per visualizzare ulteriori informazioni sul file infetto:

1. Scorrere I'elenco fino al file infetto e premere il tasto di selezione.

2. Selezionare Visualizza.

3. La vista Dettagli infezione consente di visualizzare il nome del file infetto e il
percorso relativo, nonché il nome del virus.

Per elaborare i file infetti, procedere come segue.
1. Nella vista Infezioni scorrere fino al file infetto da elaborare.
2. Premere il pulsante di selezione.
3. Scegliere una delle seguenti azioni:
¢ Elimina: consente di eliminare il file infetto. Questa & I'opzione
consigliata. In tal modo, infatti il file verra completamente rimosso dal
dispositivo.
° Quarantena: consente di mettere in quarantena il file infetto se non ¢ gia
in quarantena. Un file messo in quarantena viene bloccato, di
conseguenza non rappresenta una minaccia contro il dispositivo quando
F-Secure Mobile Security & attivo.

* Rilascia: consente di rilasciare il file messo in quarantena. Se si sceglie

questa opzione, il file non sara piu bloccato; &€ dunque possibile
accedervi, ma a proprio rischio e pericolo.

3. Come impedire traffico non autorizzato sulla rete

Selezione del
livello di
protezione

Il firewall di F-Secure Mobile Security funziona in background e monitora le
informazioni Internet in entrata e in uscita e il traffico sulla rete, proteggendo il
sistema da eventuali tentativi di intrusione. | livelli di firewall predefiniti
consentono di modificare velocemente il livello di protezione a seconda delle
necessita.

Per selezionare il livello di protezione procedere come segue.
1. Scorrere fino a Impostazioni e premere il tasto di selezione.
2. Selezionare Firewall nell'elenco di selezione delle impostazioni.
3. Selezionare il livello di firewall desiderato:
* Nega tutti; interrompe tutto il traffico sulla rete.
* Elevato: consente le applicazioni pit comuni e blocca il traffico in
entrata.

* Normale: consente tutte le connessioni in uscita e blocca il traffico in
entrata.

* Consenti tutti: consente tutto il traffico sulla rete.

* Personalizzato: consente tutto il traffico di rete in base agli standard
personalizzati impostati. Per modificare la serie di regole personalizzate,
selezionare Opzioni > Modifica regole personalizzate quando &
selezionato il livello di protezione Personalizzato.



Utilizzo de
blocco del
dispositivo

Utilizzo della
funzione antifurto
remota

Con

Protezione delle informazioni confidenziali

la funzione antifurto & possibile accertarsi che il dispositivo o i dati

memorizzati su di esso non vengano utilizzati impropriamente in caso di furto.

J

Poiché le schede di memoria possono essere facilmente rimosse,
conservare le informazioni confidenziali in una memoria del
dispositivo che possa essere bloccata e cancellata con la funzione
antifurto.

La funzione & in grado di bloccare automaticamente il dispositivo in caso di
sostituzione della carta SIM interna. Il dispositivo bloccato puo essere sbloccato

solo

utilizzando il codice di blocco.

Per configurare il blocco del dispositivo procedere come segue.

1.
2.
3.

Con
di bl

Scorrere fino a Impostazioni e premere il tasto di selezione.

Selezionare Antifurto nell'elenco di selezione delle impostazioni.
Immettere un codice di blocco. Il codice di blocco deve contenere almeno
5 caratteri. Conservarlo in un luogo sicuro.

o Il codice di blocco consente di proteggere le impostazioni della
funzione antifurto. Per modificare queste impostazioni €
richiesta I'immissione del codice di blocco correntemente
utilizzato.

Per impostare il blocco del dispositivo in caso di cambio di SIM, selezionare
Si per Blocca al cambio della SIM.

questa funzione & possibile inviare un messaggio SMS contenente il codice
occo al dispositivo per bloccarlo o eliminare i dati in esso presenti.

Per configurare il blocco remoto procedere come segue.

1.
2.
3.

Scorrere fino a Impostazioni e premere il tasto di selezione.
Selezionare Antifurto nell'elenco di selezione delle impostazioni.
Per bloccare il dispositivo in remoto seguire le istruzioni indicate.
a. Immettere un codice di blocco.

b. Attivare il blocco in remoto.

Il dispositivo bloccato pud essere sbloccato solo utilizzando il codice di
blocco.

Per eliminare in remoto i dati presenti sul dispositivo seguire le istruzioni
indicate.

a. Immettere un codice di eliminazione. Il codice di eliminazione deve
contenere almeno 8 caratteri. Conservarlo in un luogo sicuro.

b. Attivare I'eliminazione in remoto.

Con la cancellazione vengono eliminati tutti i dati memorizzati sul
dispositivo.

Per bloccare il dispositivo o cancellare i dati in esso contenuti remotamente:

® Per bloccare il dispositivo, inviargli il seguente messaggio SMS:
#LOCK#<codice di blocco> (esempio: #LOCK#abcdl234)

® Per cancellare i dati contenuti nel dispositivo, inviargli il seguente
messaggio SMS:

#WIPE#<codice di eliminazione> (esempio: #WIPE#abcdl234)



5. Aggiornamento del prodotto

Aggiornamenti
automatici

Aggiornamenti
manuali

Versione
manuali

F-Secure Mobile Security include un servizio di aggiornamento automatico che
consente di aggiornare regolarmente il database delle definizioni dei virus. Solo
un database di definizioni antivirus aggiornato costantemente garantisce la
protezione del dispositivo dalle ultime minacce. Il servizio di aggiornamento
automatico & efficace una volta attivato il prodotto.

Per eseguire gli aggiornamenti &€ necessaria una connessione a Internet attiva.
Nel momento in cui & disponibile una connessione a Internet, viene avviata la
ricerca degli ultimi aggiornamenti delle definizioni dei virus e se necessario
viene effettuato il download.

Per aggiornare I'applicazione manualmente, procedere come segue.

1. Scorrere fino a Protezione antivirus e premere il tasto di selezione.

2. Selezionare Aggiorna adesso.

3. Selezionare I'access point di Internet per stabilire una connessione con il
server di aggiornamento. Il database con le ultime definizioni dei virus viene
scaricato e immediatamente reso attivo.

4. Al termine del processo di aggiornamento, premere Si per avviare la
scansione del dispositivo, se richiesto. In proposito, consultare la sezione
Scansione antivirus.

Quando una nuova versione di F-Secure Mobile Security & disponibile, viene
visualizzato un messaggio che ne richiede il download. Al termine
dell'aggiornamento, I'applicazione si riavvia automaticamente.

Supporto tecnico

Per maggiori informazioni, scaricare la guida per I'utente di F-Secure Mobile
Security for S60 (in lingua inglese) sul sito http://mobile.f-secure.com/

In caso di dubbi relativi all'applicazione e ad argomenti non trattati nelle guide o
sui servizi presenti online, contattare il proprio distributore F-Secure o
direttamente F-Secure Corporation.

DECLINAZIONE DI RESPONSABILITA

"F-Secure" e il simbolo a forma di triangolo sono marchi registrati di F-Secure Corporation e i nomi dei prodotti F-Secure con
relativi simboli/loghi, sono marchi o marchi registrati di F-Secure Corporation. Tutti i nomi di prodotto a cui si fa riferimento nel
presente documento sono marchi o marchi registrati dei rispettivi proprietari. F-Secure Corporation declina qualsiasi interesse
proprietario relativamente ai marchi e ai nomi appartenenti a terzi. Sebbene F-Secure Corporation si impegni al fine di garantire
l'accuratezza delle informazioni fornite, F-Secure Corporation declina ogni responsabilita relativa a errori, omissioni di fatti
riscontrabili nel presente documento. F-Secure Corporation si riserva il diritto di modificare le specifiche citate in questo
documento senza preavviso.

Qualsiasi riferimento ad aziende, nomi e dati utilizzati come esempio & puramente casuale se non diversamente specificato. E
vietata la riproduzione, la trasmissione in qualsiasi forma e mediante qualsiasi mezzo, elettronico o meccanico, a qualsiasi scopo
del presente documento senza |'esplicita autorizzazione scritta di F-Secure Corporation.

Questo prodotto € incluso in uno o piu brevetti di F-Secure, tra cui:

GB2353372, GB2366691, GB2366692, GB2366693, GB2367933, GB2368233, GB2374260

Copyright © 2009 F-Secure Corporation. Tutti i diritti riservati.

4


http://mobile.f-secure.com/

	1. Installazione e attivazione
	2. Scansione antivirus
	3. Come impedire traffico non autorizzato sulla rete
	4. Protezione delle informazioni confidenziali
	5. Aggiornamento del prodotto
	Supporto tecnico

