F-Secure Mobile Security ™
for S60

Instalowanie i aktywowanie

Poprzednia
wersja

Instalowanie

Aktywowanie

Odinstalowanie poprzedniej wersji programu F-Secure Mobile Security nie jest
konieczne. Po zainstalowaniu nowej wersji nalezy sprawdzi¢ ustawienia
programu F-Secure Mobile Security.

Aby przeprowadzi¢ instalacje:

* pobierz plik instalacyjny na komputer, a nastepnie przenie$ ten plik na
urzadzenie;

* pobierz plik instalacyjny na komputer i zainstaluj produkt przy uzyciu
oprogramowania Nokia PC Suite lub

* pobierz plik instalacyjny bezposrednio na urzadzenie. Instalacja
rozpocznie sie automatycznie.

Po zakonczeniu instalacji uruchom ponownie urzadzenie (jesli instalator
wyswietli odpowiedni monit). Po zainstalowaniu produktu nalezy go aktywowac.
Produkt nie chroni urzgdzenia, jesli nie jest aktywowany.

Aby rozpocza¢ aktywacje, wykonaj nastepujace czynnosci:

1.
2.
3.

Otworz aplikacje. Zostanie wyswietlony ekran powitalny.

Nacisnij przycisk Kontynuuj.

Wybierz typ aktywaciji:

* Aby rozpocza¢ okres testowania, wybierz jako typ aktywacji opcje
Bezplatne testowanie, a nastepnie nacisnij przycisk Kontynuuj lub

* Aby uzywaé w petni licencjonowanej wersji, wybierz jako typ aktywacji
opcje Numer subskrypcji, a nastepnie nacisnij przycisk Kontynuuj.
Wprowadz numer subskrypcji i nacisnij przycisk OK.

Nacisnij przycisk Tak, a nastepnie wybierz punkt dostepu do Internetu, aby
potaczy¢ sie z ustugq aktualizacji i rozpocza¢ pobieranie aktualizacji.
Aplikacja nawigze potgczenie z ustugg aktualizacji i przesle podany numer
subskrypcji. Podczas pierwszej aktualizacji aplikacja pobiera najnowszg
baze danych definicji wiruséw.

Po ukonczeniu pobierania zostanie wyswietlony komunikat, ze rejestracja
przebiegta pomys$inie i aplikacja jest aktywna. Nacisnij przycisk OK, aby
zakonczy¢ aktywacje.

Po zakonczeniu aktywaciji nalezy przeskanowacé urzadzenie w
poszukiwaniu wiruséw, aby sprawdzi¢, czy nie zostato zainfekowane.
Odpowiednie instrukcje mozna znalez¢ w sekcji Skanowanie w
poszukiwaniu wirusow ponize;j.

o Po wyswietleniu przez aplikacje odpowiedniego monitu nalezy
przeskanowac urzgdzenie.



2. Skanowanie w poszukiwaniu wirusow

Przetwarzanie
zainfekowanych
plikéw

Aplikacja F-Secure Mobile Security pracuje w tle i skanuje pliki automatycznie.

1.

2.

Jesli podczas skanowania w czasie rzeczywistym zostanie wykryty wirus,
pojawi sie odpowiedni komunikat. Nacisnij przycisk Tak, aby przejrzeé
zainfekowane pliki, lub przycisk Nie w celu zamkniecia okna dialogowego.
Widok Infekcje zawiera liste zainfekowanych plikéw w pamieci urzadzenia i
stan kazdego pliku (poddany kwarantannie lub zwolniony).

Aby wyswietli¢ szczegoétowe informacje o zainfekowanym pliku, wykonaj
nastepujace czynnosci:

1.
2.
3.

Przewin liste do zainfekowanego pliku i nacisnij klawisz wyboru.

Wybierz opcje Wyswietl.

W widoku szczegétow infekcji zostang wyswietlone informacje o $ciezce i
nazwie zainfekowanego pliku oraz nazwie wirusa, ktéry zainfekowat ten
plik.

Aby przetworzy¢ zainfekowane pliki, wykonaj nastepujace czynnosci:

1.
2.
3.

W widoku Infekcje wskaz zainfekowany plik do przetworzenia.

Nacisnij klawisz wyboru.

Mozna wybraé jedng z nastepujacych czynnosci:

® Usun — usuniecie zainfekowanego pliku. Jest to zalecana opcja. Plik
zostanie catkowicie usuniety z urzadzenia.

* Poddaj kwarantannie — umieszczenie zainfekowanego pliku w
kwarantannie, jesli nie zostato to jeszcze zrobione. Plik poddany
kwarantannie jest zablokowany i nie moze wyrzadzi¢ szkod na
urzadzeniu podczas dziatania aplikacji F-Secure Mobile Security.

® Zwolnij — zwolnienie pliku z kwarantanny. Zwolnienie pliku powoduje
jego odblokowanie. Uzytkownik korzysta z takiego pliku na wtasne
ryzyko.

3. Blokowanie nieautoryzowanego ruchu sieciowego

Zapora w programie F-Secure Mobile Security dziata dyskretnie w tle. Zapora
monitoruje przychodzacy i wychodzacy ruch sieciowy i internetowy, a takze
chroni przed probami wtaman. Wstepnie zdefiniowane poziomy zapory
umozliwiajg szybkg zmiane poziomu zabezpieczeh zgodnie z potrzebami.

Wybieranie
poziomu
zabezpieczeh

Aby wybraé poziom zabezpieczen, wykonaj nastepujace czynnosci:

1.
2.
3.

Wskaz opcje Ustawienia i nacisnij klawisz wyboru.

Z listy ustawien wybierz opcje Zapora.

Wyblerz zadany poziom zapory:
Zabron wszystko — blokowanie catego ruchu sieciowego.

* Wysoki — zezwalanie na najczesciej uzywane aplikacje i blokowanie
catego ruchu przychodzgcego.

* Normalny — zezwalanie na wszystkie potgczenia wychodzace i
blokowanie catego ruchu przychodzacego.

® Zezwalaj na wszystko — zezwalanie na caty ruch sieciowy.

* Niestandardowy — zezwalanie na ruch sieciowy na podstawie
wtasnych regut. Aby edytowac zestaw regut niestandardowych, wybierz
kolejno Opcje > Edytuj reguly niestandardowe, gdy wigczony jest
Niestandardowy poziom zabezpieczen.



Ochrona poufnych informaciji

Uzywanie
blokady
urzadzenia

Zdalne funkcje
przed kradziezg

Funkcja przed kradziezg pomaga chroni¢ urzadzenie i przechowywane na nim
dane przed niewlasciwym uzyciem w przypadku kradziezy urzadzenia.

0 Karty pamieci mozna fatwo wyjgc¢ z urzadzenia, dlatego ze
wzgledow bezpieczeristwa poufne informacje nalezy
przechowywac w pamieci urzgdzenia, ktérqg mozna zablokowaé
lub wyczyscic¢ przy uzyciu funkcji przed kradziezg.

Przed kradziezg mozna skonfigurowac¢ tak, aby urzadzenie zostato
zablokowane po zmianie karty SIM. W razie zablokowania urzadzenia mozna je
odblokowac tylko przy uzyciu kodu blokady.

Aby skonfigurowac¢ blokade urzadzenia, wykonaj nastepujace czynnosci:

1. Wskaz opcje Ustawienia i nacisnij klawisz wyboru.

2. Na liscie ustawien wybierz opcje Przed kradzieza.

3. Wprowadz Kod blokady. Kod blokady musi zawiera¢ co najmniej 5 znakéw.
Przechowuj ten kod w bezpiecznym miejscu.

0 Kod blokady chroni ustawienia funkcji przed kradziezg. Aby
moc zmienié jakiekolwiek ustawienia funkcji przed kradziezg,
nalezy podac biezgcy kod blokady.

4. Jesli urzadzenie ma by¢ blokowane po zmianie karty SIM, wybierz opcje
Tak w ustawieniu Zablokuj po zmianie karty SIM.

Zdalne przed kradziezg umozliwia zablokowanie urzadzenia lub wyczyszczenie
wszystkich zawartych na nim informacji przez wystanie na urzgdzenie
wiadomosci SMS z odpowiednim kodem.

Aby skonfigurowa¢ blokade zdalna, wykonaj nastepujace czynnosci:

1. Wskaz opcje Ustawienia i nacisnij klawisz wyboru.

2. Nal liscie ustawien wybierz opcje Przed kradzieza.

3. Jesli chcesz uzyskaé mozliwosé zdalnego blokowania urzadzenia, postepuj
zgodnie z ponizszymi instrukcjami:
a. Wprowadz Kod blokady, jesli nie zostat on juz utworzony.
b. Wiacz funkcje Blokada zdalna.

W razie zablokowania urzgdzenia mozna je odblokowacé tylko przy uzyciu
kodu blokady.
4. Jesli chcesz uzyska¢ mozliwo$¢ zdalnego czyszczenia urzadzenia,
postepuj zgodnie z ponizszymi instrukcjami:
a. Wprowadz Kod czyszczenia. Kod czyszczenia musi zawierac co
najmniej 8 znakéw. Przechowuj ten kod w bezpiecznym miejscu.
b. Wiacz funkcje Zdalne czyszczenie.

Wyczyszczenie urzadzenia powoduje usuniecie wszystkich zapisanych na
nim danych.

Aby zdalnie zablokowaé lub wyczyscié urzadzenie, wykonaj nastepujace
czynnosci:

* W celu zablokowania urzadzenia wyslij na nie wiadomos¢ SMS o
nastepujacej tresci:
#LOCK#<kod blokady> (na przyktad: #L.OCK#abcdl234)
* W celu wyczyszczenia urzadzenia wyslij na nie wiadomos¢ SMS o
nastepujacej tresci:
#WIPE#<kod czyszczenia> (na przykiad: #WIPE#abcd1234)



5. Aktualizowanie produktu

Aktualizacje
automatyczne

Aktualizacje
reczne

Aktualizacje
wersji

Aplikacja F-Secure Mobile Security zawiera ustuge automatycznej aktualizac;ji,
CO 0znacza, ze jej baza danych definicji wirusow jest regularnie aktualizowana.
Tylko aktualna baza danych definicji wiruséw zapewnia ochrone urzadzenia
przed najnowszymi wirusami. Aktualizacje automatyczne sg przeprowadzane
po uaktywnieniu produktu.

Do przeprowadzania aktualizacji niezbedne jest aktywne potaczenie
internetowe. Gdy jest dostepne potaczenie z Internetem, aplikacja sprawdza
termin ostatniej aktualizacji bazy danych definicji wiruséw i w razie potrzeby
pobiera nowe aktualizacje.

Aby recznie zaktualizowa¢ aplikacje, wykonaj nastepujace czynnosci:

1. Wskaz opcje Ochrona przed wirusami i nacis$nij klawisz wyboru.

2. Wybierz opcje Aktualizuj teraz.

3. Wybierz punkt dostepu do Internetu, aby potaczy¢ sie z serwerem
aktualizacji. Aplikacja pobierze najnowszg baze danych definicji wirusow i
natychmiast zacznie z niej korzystac.

4. Jesli po zakonczeniu aktualizacji zostanie wyswietlony monit o
przeprowadzenie skanowania, nacisnij przycisk Tak, aby przeskanowac
urzadzenie w poszukiwaniu wirusow. Odpowiednie instrukcje znajdujg sie w
sekcji Skanowanie w poszukiwaniu wiruséw powyzej.

Gdy jest dostepna nowa wersja aplikacji F-Secure Mobile Security, pojawia sie
komunikat z pytaniem, czy ma ona zosta¢ pobrana. Po zakohczeniu aktualizaciji
aplikacja zostanie automatycznie uruchomiona ponownie.

Pomoc techniczna

Wiecej informacji mozna znalez¢ w podreczniku F-Secure Mobile Security for
S60 User’s Guide (tylko w jezyku angielskim) dostepnym do pobrania z witryny
http://mobile.f-secure.com/.

W razie pytan dotyczacych aplikacji, na ktére nie udzielono odpowiedzi w
podrecznikach ani w ustugach online, mozna skontaktowac sie z lokalnym
dystrybutorem produktéw firmy F-Secure badz bezposrednio z firmg F-Secure
Corporation.

ZRZECZENIE SIE ODPOWIEDZIALNOSCI

,F-Secure” i symbol trojkata sg zastrzezonymi znakami towarowymi firmy F-Secure Corporation, a nazwy produktéw i symbole/
logo firmy F-Secure sg znakami towarowymi lub zastrzezonymi znakami towarowymi firmy F-Secure Corporation. Wszystkie
nazwy produktéw wymienione w niniejszej publikacji sa znakami towarowymi lub zastrzezonymi znakami towarowymi
odpowiednich firm. Firma F-Secure Corporation nie rosci sobie zadnych praw wtasnosci do znakéw i nazw nalezacych do innych
firm. Mimo Ze firma F-Secure Corporation dotozyta wszelkich staran, aby niniejsze informacje byty doktadne, to nie ponosi
odpowiedzialnosci za jakiekolwiek btedy i pominiecia wystepujace w tym tekscie. Firma F-Secure Corporation zastrzega sobie
prawo do modyfikowania parametréw technicznych przedstawionych w niniejszym dokumencie bez wczesniejszego
powiadomienia.

Nazwy firm, oséb i dane uzyte jako przyktady w niniejszym tekscie sa fikcyjne, chyba ze zaznaczono inaczej. Zaden fragment
tego dokumentu nie moze byé¢ kopiowany lub przekazywany w jakiejkolwiek formie ani za pomocg jakichkolwiek urzadzen
(elektronicznych czy mechanicznych), w jakimkolwiek celu, bez wyraznej pisemnej zgody firmy F-Secure Corporation.

Ten produkt moze by¢ objety jednym lub wieksza liczbg patentéw firmy F-Secure, w tym nastgpujacymi:

GB2353372, GB2366691, GB2366692, GB2366693, GB2367933, GB2368233, GB2374260.

Copyright © 2009 F-Secure Corporation. Wszelkie prawa zastrzezone.
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