F-Secure Mobile Security ™
for S60

1. Instalacio e Activacao

Versdao Nao precisa de instalar a versao anterior do F-Secure Mobile Security. Verifique
Anterior as definigdes do F-Secure Mobile Security apés a instalagdo da nova verséo.

Instalacdo  Para instalar:
* Transfira o ficheiro de instalagdo para o seu computador e mova-o para
o dispositivo,
* Transfira o ficheiro de instalagdo para o seu computador e instale o
produto com a Nokia PC Suite, ou

* Transfira a instalagéo directamente para o seu dispositivo. A instalagédo é
automaticamente iniciada.

Depois da instalagao, reinicie o dispositivo se o programa de instalagédo pedir.
Depois de concluida a instalagéo, tem de activar o produto. Se nao for activado,
o produto nao protegera o seu dispositivo .

Activar  Para iniciar a activagao:
1. Abra a aplicagdo. Aparece o ecrd Bem-vindo.
2. Prima Continuar.
3. Seleccione o tipo de activagao:
* Para iniciar o periodo de avaliagao, seleccione Avaliacao gratis como
tipo de activagao, se disponivel, e prima Continuar, ou
* Para ter a licenga completa, seleccione Numero de subscricao para
tipo de activagéo e prima Continuar. Introduza o seu nimero de
subscri¢cao e prima OK.

4. Prima Sim e seleccione o ponto de acesso a Internet para estabelecer
ligacéo ao servigo de actualizagdes e iniciar a transferéncia das
actualizagoes.

A aplicagao liga ao servigo de actualizagdes e envia o seu nimero de
subscrigdo. Durante a primeira actualizagéo, a aplicagdo transfere a ultima
base de dados de defini¢des de virus.

5. Quando a transferéncia é concluida, uma mensagem informa-o de que o
registo foi efectuado com éxito e que a aplicagéo foi activada. Prima OK
para concluir a activagao.

6. Uma vez concluida a activagéo, pesquise o dispositivo para ter a certeza de
que nao existem ficheiros infectados. Consulte a secgéo Pesquisa Antivirus
em baixo.

o Deve pesquisar o seu dispositivo sempre que a aplicagao o
sugerir.



2. Pesquisa Antivirus

F-Secure Mobile Security funciona em segundo plano e pesquisa os seus
ficheiros automaticamente.

Processar
Ficheiros
Infectados

1.

2.

Se for detectado um virus durante uma pesquisa em tempo real, aparece
uma mensagem. Prima Sim para ver os ficheiros infectados, ou Nao para
fechar a caixa de dialogo.

A vista Infecgdes contém uma lista de ficheiros infectados no dispositivo e 0
estado do ficheiro (em quarentena ou liberto).

Para visualizar mais detalhes acerca de um ficheiro infectado:

Desloque-se até ao ficheiro infectado e prima a tecla de selecgao.
Seleccione Vista.

A vista de informagdes sobre a infecgdo mostra o caminho e o nome do
ficheiro infectado e o nome do virus que infectou o ficheiro.

Para processar ficheiros infectados:

1.

2.
3.

Na vista Infecgbes, desloque-se até ao ficheiro infectado que pretende

processar.

Prima a tecla de selecgao.

Seleccione uma das seguintes opgoes:

¢ Eliminar - eliminar o ficheiro infectado. Esta é a opgdo recomendada. O
ficheiro € completamente removido do seu dispositivo.

® (Quarentena - se o ficheiro infectado ainda ndo estiver em quarentena,
coloca-o em quarentena. Um ficheiro em quarentena é bloqueado e ndo
podera afectar o seu dispositivo enquanto o F-Secure Mobile Security
estiver a funcionar.

® Libertar - libertar de quarentena o ficheiro infectado. Se libertar um

ficheiro, este deixara de ser bloqueado. Se Ihe aceder, fa-lo-a por sua
conta e risco.

3. Prevenir Trafego Nao Autorizado da Rede

A Firewall no F-Secure Mobile Security funciona em segundo plano, sem se
manifestar. Monitoriza a comunicagado com a Internet e o trafego de rede e
protege-o de tentativas de intrusdo. Os niveis predefinidos da Firewall
permitem-lhe alterar o nivel de protec¢do em qualquer momento, de acordo
com as necessidades.

Seleccionar o
Nivel de
seguranca

Para seleccionar o nivel de segurancga:

1.
2.
3.

Navegue até Definicdes e prima a tecla de selecgao.

Seleccione Firewall a partir da lista de selec¢ao de defini¢oes.

Para seleccionar o nivel desejado para a Firewall:

* Bloquear Tudo - bloquear qualquer trafego da rede.

* Alta - permite as aplicagdes mais utilizadas e bloqueia o trafego de
entrada.

* Normal - permite todas as ligagdes de saida e bloqueia o trafego de
entrada.

* Permitir Tudo - permite qualquer trafego na rede.

* Personalizar - permite o trafego de rede com base em regras
personalizadas. Para editar a configuragao da regra personalizada,
seleccione Opgoes > Editar regras personalizadas quando é
seleccionado o nivel de seguranca Personalizado.



4. Proteger Informacgdes confidenciais

Utilizar o
dispositivo
Bloqueio

Utilizar a
proteccdo
anti-roubo

remota

Com a protecgéao anti-roubo, pode estar certo de que o seu dispositivo, ou os
dados nele armazenados, ndo sao utilizados de forma incorrecta em caso de
roubo do dispositivo.

o Uma vez que os cartbes de meméria podem ser facilmente
retirados, guarde as suas informagdes confidenciais na memoria
que pode ser bloqueada ou eliminada com a protecgéo anti-roubo.

A protecgao anti-roubo pode bloquear automaticamente o seu dispositivo
quando ¢ alterado o cartdo SIM do dispositivo. Um dispositivo bloqueado
apenas pode ser desbloqueado com o cédigo de bloqueio.

Para configurar o bloqueio do dispositivo:

1. Navegue até Definicoes e prima a tecla de seleccéo.

2. Seleccione Proteccéo anti-roubo a partir da lista de selecgao de
defini¢des.

3. Introduza um Cédigo de bloqueio. O cédigo de bloqueio deve ter pelo
menos 5 caracteres de comprimento. Guarde-o num lugar seguro.

o O seu codigo de bloqueio protege as definicbes da Protecgdo
anti-roubo. Deve introduzir o seu cédigo de bloqueio actual
antes de alterar as definicées da Protecg¢do anti-roubo.

4. Se desejar blogquear o dispositivo quando ¢ alterado um cartdo SIM,
seleccione Sim em Bloquear quando SIM for alterado.

Com a protecgao anti-roubo remota, pode enviar uma mensagem de texto SMS
que contém o codigo de bloqueio para o seu dispositivo ou o cédigo de
eliminacao para eliminar todas as informagdes do dispositivo.

Para configurar o bloqueio remoto:

1. Navegue até Definicoes e prima a tecla de selecgao.

2. Seleccione Protecc¢édo anti-roubo a partir da lista de selecgdo de
defini¢des.

3. Se desejar bloquear o dispositivo de forma remota, siga estas instrugoes:
a. Introduza um Cédigo de bloqueio se ainda nao o tiver criado.
b. Active a opgao Bloqueio remoto.

Um dispositivo bloqueado apenas pode ser desbloqueado com o cddigo de
bloqueio.

4. Se desejar eliminar as informagdes do dispositivo de forma remota, siga
estas instrugoes:
a. Introduza um Cédigo de eliminagao. O codigo de eliminagao deve ter
pelo menos 8 caracteres de comprimento. Guarde-o num lugar seguro.

b. Active a opgao Eliminacao remota.

Quando é dada esta instrugao, todos os dados armazenados no dispositivo
séo eliminados.

Para bloquear ou eliminar os dados armazenados no dispositivo de forma remota:
* Para bloquear o dispositivo, envie a seguinte mensagem SMS para o
dispositivo:
#LOCK#<cédigo de bloqueio> (Por exemplo: #L.OCK#abcdl1234)

® Para eliminar os dados armazenados no dispositivo, envie a seguinte
mensagem SMS para o dispositivo:

#WIPE#<cédigo de eliminacado> (Por exemplo: #WIPE#abcdl234)



5. Manter o Produto Actualizado

Actualizacdes
Automaticas

Actualizagdes
manuais

Actualizacdes
da versao

Apoio Técnico

O F-Secure Mobile Security inclui um servigo de actualizagbes automaticas,
que mantém a base de dados de definigdo de virus da aplicagao regularmente
actualizada. S6 uma base de dados de defini¢gdes de virus actualizada pode
proteger o seu dispositivo contra os virus mais recentes. As actualizagbes
automaticas sé comegam a funcionar depois de activar o produto.

A aplicagao necessita de uma ligacéo a Internet para efectuar as actualizagdes.
Sempre que uma ligagéo a Internet se encontra disponivel, a aplicagao verifica
quando foi a ultima vez que a base de dados de definicdes de virus foi
actualizada e, se necessario, transfere a mais recente.

Para actualizar a aplicagao manualmente:

1. Navegue até Proteccao antivirus e prima a tecla de selecgao.

2. Seleccione Actualizar agora.

3. Seleccione o ponto de acesso a Internet para ligar ao servidor de
actualizagbes: A aplicagao transfere a base de dados de virus mais recente
e passa a utiliza-la imediatamente.

4. Uma vez concluida a actualizag3o, prima Sim para verificar se existem
virus no dispositivo, se tal for sugerido. Consulte a sec¢do Pesquisa
Antivirus em cima.

Quando uma nova versao do F-Secure Mobile Security esta disponivel, aparece
uma mensagem a pedir-lhe que a transfira. A aplicagao é automaticamente
reiniciada, quando a actualizagao é concluida.

Para mais informagdes, transfira o F-Secure Mobile Security for S60 User’s
Guide (em inglés) em http://mobile.f-secure.com/

Se desejar colocar questdes sobre a aplicagdo ndo abordadas pelos manuais
ou pelos servigos, pode contactar o distribuidor local da F-Secure ou a empresa
F-Secure directamente.

EXCLUSAO DE RESPONSABILIDADE

"F-Secure" e o simbolo triangular sdo marcas registadas da F-Secure Corporation, e nomes de produtos F-Secure e outros
simbolos ou logétipos sdo marcas ou marcas registadas da F-Secure Corporation. Todos os nomes de produtos referidos neste
documento sdo marcas ou marcas registadas, propriedade das respectivas empresas. A F-Secure Corporation nega quaisquer
direitos de propriedade sobre essas marcas e nomes de terceiros. Embora a F-Secure Corporation faga todos os esforgos para
garantir que esta informagdo seja exacta, a F-Secure Corporation ndo sera responsavel por quaisquer erros, omissoes, ou
factos contidos neste documento. A F-Secure Corporation reserva-se o direito de modificar especificacdes citadas neste
documento sem aviso prévio.

As empresas, os nomes e os dados utilizados em exemplos incluidos neste documento séo ficticios, excepto nos casos em que
existir uma indicagdo em contrario. Nenhuma parte deste documento pode ser reproduzida ou transmitida sob qualquer forma ou
para qualquer fim, sem uma permissao por escrito fornecida pela F-Secure.

Este produto pode ser abrangido por uma ou mais patentes da F-Secure, inclusive as seguintes:

GB2353372, GB2366691, GB2366692, GB2366693, GB2367933, GB2368233, GB2374260

Copyright © 2009 F-Secure Corporation. Todos os direitos reservados
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