F-Secure Mobile Security ™
for S60

1. Instalacion y activacion

Version
anterior

Instalacion

Activacion

No es necesario que desinstale la version anterior de F-Secure Mobile Security.
Compruebe la configuraciéon de F-Secure Mobile Security una vez que haya
instalado la versién nueva.

Para realizar la instalacion:
* descargue el archivo de instalacidon en su equipo y muévalo al
dispositivo,
* descargue el archivo de instalacién en su equipo e instale el producto a
través de Nokia PC Suite o

® descargue el archivo de instalacion directamente en su dispositivo. La
instalacion comenzara automaticamente.

Tras la instalacion, reinicie el dispositivo si el programa de instalacién se lo pide.
Cuando haya finalizado la instalacién, debera activar el producto. El producto
no protegera al dispositivo si no lo ha activado.

Para comenzar la activacion:
1. Abra la aplicacion. Aparecera la pantalla de bienvenida.
2. Pulse Continuar.
3. Seleccione un tipo de activacion:
® para iniciar el periodo de evaluacion, seleccione Evaluacion gratuita
como tipo de activacion si esta disponible y pulse Continuar o

* si desea adquirir la version de licencia completa, seleccione Niimero de
suscripciéon como tipo de activacion y pulse Continuar. Introduzca su
numero de suscripcion y pulse Aceptar.

4. Pulse Siy seleccione el punto de acceso a Internet para establecer
conexion con el servicio de actualizacién y comenzar a descargar las
actualizaciones.

La aplicacion se conectara al servicio de actualizacién y enviara su nimero
de suscripcion. Durante la primera actualizacion, la aplicacién descargara
la base de datos de definicion de virus mas reciente.

5. Cuando la descarga haya finalizado, aparecera un mensaje que le
notificara que el registro se ha realizado correctamente y que la aplicacion
esta activada. Pulse Aceptar para que la activacion termine.

6. Una vez que haya terminado la activacion, analice el dispositivo en busca
de virus para asegurarse de que esta limpio. Consulte la seccion Biusqueda
de virus a continuacion.

o Debera analizar el dispositivo cada vez que la aplicacion se lo
pida.



2. Busqueda de virus

Procesamiento
de archivos
infectados

F-Secure Mobile Security funciona en segundo plano y analiza los archivos
automaticamente.

1. Si se encuentra un virus durante el analisis en tiempo real, se mostrara un
mensaje. Pulse Si para ver los archivos infectados o No para cerrar el
cuadro de dialogo.

2. En la vista Infecciones aparece una lista de los archivos infectados del
dispositivo y el estado de cada archivo (en cuarentena o liberado).

Para ver mas detalles sobre un archivo infectado:

1. Desplacese al archivo infectado y pulse la tecla de seleccion.

2. Seleccione Ver.

3. La vista de detalles de la infeccion muestra la ruta y el nombre de archivo
del archivo infectado y el nombre del virus que ha infectado el archivo.

Para procesar los archivos infectados:
1. Enla vista Infecciones, desplacese al archivo infectado que desee
procesar.
2. Pulse la tecla de seleccion.
3. Seleccione una de las siguientes acciones:
* Eliminar: elimina el archivo infectado. Esta es la opcién recomendada.
El archivo se eliminara por completo del dispositivo.

° Cuarentena: pone en cuarentena el archivo infectado si alin no se
encuentra en este estado. Los archivos que estan en cuarentena estan
bloqueados y no pueden dafiar el dispositivo mientras F-Secure Mobile
Security esté activado.

® Liberar: libera el archivo que esta en cuarentena. Si libera un archivo,
éste no se volvera a bloquear. Accedera a dicho archivo asumiendo los
riesgos.

3. Como evitar el trafico de red no autorizado

Seleccion del
nivel
de seguridad

El cortafuegos de F-Secure Mobile Security trabaja silenciosamente en
segundo plano. Supervisa el trafico de red y de Internet de entrada y de salida,
y protege el equipo de intentos de intrusion. Los niveles predefinidos del
cortafuegos permiten modificar instantaneamente el nivel de proteccién en
funcién de sus necesidades.

Para seleccionar el nivel de seguridad:
1. Acceda a Configuracion y pulse la tecla de seleccion.
2. Seleccione Cortafuegos en la lista de seleccion de configuracion.
3. Seleccione el nivel de cortafuegos deseado:
* Denegar todo: detiene todo el trafico de red.
® Alto: permite las aplicaciones de uso mas comun y bloquea todo el
trafico entrante.

* Normal: permite todas las conexiones salientes y bloquea todo el trafico
entrante.

* Permitir todo: permite todo el trafico de red.

* Personalizado: permite el trafico de red en funcioén de sus reglas
predeterminadas. Para editar el conjunto de reglas personalizadas,
seleccione Opciones > Editar reglas personalizadas cuando se haya
seleccionado el nivel de seguridad Personalizado.



4. Proteccion de la informacion confidencial

Uso del bloqueo
del
dispositivo

Uso de la funcién
de antirrobo
remoto

Con la funcién antirrobo, puede estar seguro de que su dispositivo o los datos
almacenados en él no se utilizaran incorrectamente si se roba el dispositivo.

o Dado que las tarjetas de memoria se pueden extraer facilmente,
almacene su informacién confidencial en la memoria del
dispositivo que puede bloquear y limpiar con la funcién antirrobo.

La funcién antirrobo bloquea su dispositivo cuando se cambia la tarjeta SIM del
dispositivo. El dispositivo bloqueado sélo se puede desbloquear con su codigo
de bloqueo.

Para configurar el bloqueo del dispositivo:

1. Acceda a Configuracion y pulse la tecla de seleccion.

2. Seleccione Antirrobo en la lista de seleccidon de configuracion.

3. Introduzca un cédigo de bloqueo. El cédigo de bloqueo debe tener al
menos 5 caracteres. Guardelo en un lugar seguro.

o Su coédigo de bloqueo protege la configuracion de la funcion
antirrobo. Debera introducir su cédigo de bloqueo actual para
poder modificar la configuracion de la funcién antirrobo.

4. Sidesea bloguear su dispositivo cuando se cambie una tarjeta SIM,
seleccione Si en Bloquear cuando se cambie la tarjeta SIM.

Con la funcién de antirrobo remoto, puede enviar un mensaje de texto SMS que
contenga el cédigo de bloqueo a su dispositivo con el fin de bloquearlo o de
limpiar el cédigo para borrar toda la informacién incluida.

Para configurar el bloqueo remoto:

1. Acceda a Configuracion y pulse la tecla de seleccion.

2. Seleccione Antirrobo en la lista de seleccion de configuracion.

3. Sidesea disponer de la posibilidad de bloquear su dispositivo de forma
remota, siga estas instrucciones:
a. Introduzca un codigo de bloqueo si aun no lo ha creado.
b. Active la funcién de bloqueo remoto.

El dispositivo bloqueado sélo se puede desbloquear con su cddigo de
bloqueo.

4. Sidesea disponer de la posibilidad de limpiar su dispositivo de forma
remota, siga estas instrucciones:
a. Introduzca un codigo de limpieza. El codigo de limpieza debe tener al
menos 8 caracteres. Guardelo en un lugar seguro.

b. Active la funcion de limpieza remota.

Cuando el dispositivo se limpie, se eliminaran todos los datos almacenados
en él.

Para bloquear o limpiar el dispositivo de forma remota:

* Para bloquear el dispositivo, envie el siguiente mensaje SMS a su
dispositivo:

#LOCK#<cédigo de bloqueo> (por ejemplo: #LOCK#abcdl1234)

* Para limpiar el dispositivo, envie el siguiente mensaje SMS a su
dispositivo:

#WIPE#<cédigo de limpieza> (por ejemplo: #WIPE#abcdl234)



5. Como mantener el producto actualizado

Actualizaciones  F-Secure Mobile Security incluye un servicio de actualizacion, lo que significa
automaticas  que la base de datos de definicion de virus de la aplicacion se actualiza con
regularidad. Unicamente una base de datos de definicién de virus actualizada
protegera su dispositivo de los virus mas recientes. Las actualizaciones
automaticas se realizaran una vez activado el producto.

La aplicacion necesita una conexion activa a Internet para realizar las
actualizaciones. Cuando la conexion a Internet esté disponible, la aplicacion
comprobara cuando se ha actualizado por ultima vez la base de datos de
definicion de virus y descargara las nuevas actualizaciones si es necesario.

Actualizaciones  Para actualizar la aplicacién manualmente:
manuales 1. Acceda a Proteccién antivirus y pulse la tecla de seleccion.

2. Seleccione Actualizar ahora.

3. Seleccione el punto de acceso a Internet para conectarse al servidor de
actualizaciones. La aplicacion descargara la base de datos de definicion de
virus mas reciente y la pondra en uso inmediatamente.

4. Cuando haya finalizado la actualizacién, pulse Si para buscar virus en su
dispositivo si se le pide que lo haga. Consulte la seccion Busqueda de virus
anterior.

Actualizaciones  Cuando haya disponible una nueva version de F-Secure Mobile Security,
de version  aparecera un mensaje que le pedira que la descargue. La aplicacion se
reiniciara automaticamente una vez completada la actualizacién.

Asistencia técnica

Si desea obtener mas informacioén, descargue la guia de usuario F-Secure
Mobile Security for S60 User’s Guide (disponible en inglés) en
http://mobile.f-secure.com/.

Si tiene alguna pregunta sobre la aplicacion que no se haya resuelto en las
guias ni en los servicios en linea, puede ponerse en contacto con su distribuidor
local de F-Secure o con F-Secure Corporation directamente.

EXENCION DE RESPONSABILIDAD

"F-Secure" y su simbolo triangular son marcas comerciales registradas de F-Secure Corporation y los logotipos/simbolos y
nombres de producto de F-Secure son marcas comerciales o marcas comerciales registradas de F-Secure Corporation. Todos
los nombres de productos que se mencionan en este documento son marcas comerciales o marcas comerciales registradas de
sus respectivas empresas. F-Secure Corporation renuncia a todo interés por la propiedad de marcas y nombres de otras
personas. Aunque F-Secure Corporation hace todo cuanto estd en su mano para garantizar que su informacion sea precisa,
F-Secure Corporation no se responsabiliza de los errores ni de la omision de hechos que pueda haber en este documento.
F-Secure Corporation se reserva el derecho de modificar cualquier especificacion mencionada en este documento sin previo
aviso.

Las empresas, los nombres y los datos utilizados en los ejemplos de este documento son ficticios a menos que se especifique lo
contrario. Este documento no se puede reproducir ni transferir parcial ni totalmente de ninguna forma, electrénica ni mecanica,
con ningun propdsito, sin el consentimiento expreso por escrito de F-Secure Corporation.

Este producto puede estar incluido en una o varias patentes de F-Secure, entre las que se incluyen las siguientes:

GB2353372, GB2366691, GB2366692, GB2366693, GB2367933, GB2368233 y GB2374260

Copyright © 2009 F-Secure Corporation. Todos los derechos reservados.
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