F-Secure Mobile Security ™
for S60

1. Instalace a aktivace

Predchozi  Predchozi verzi aplikace F-Secure Mobile Anti-Virus neni tfeba odinstalovat.
verze Poinstalaci nové verze zkontrolujte nastaveni aplikace F-Secure Mobile Security.

Instalace  Zpuasoby instalace:
* Stahnéte instalacni soubor do pocitae a presurite ho do zafizeni.

* Stahnéte instalac¢ni soubor do pocitace a nainstalujte produkt pomoci
softwaru Nokia PC Suite.

* Stahnéte instalaci pfimo do zafizeni. Instalace se spusti automaticky.
Pokud vas o to instalace pozada, zafizeni po instalaci restartujte. Je-li instalace

pfipravena, je tfeba produkt aktivovat. Pokud produkt neaktivujete, nechrani
vaSe zafizeni.

Aktivace  Spusténi aktivace:
1. Otevrete aplikaci. Zobrazi se uvitaci obrazovka.
2. Stisknéte tlacitko Pokracovat.
3. Vyberte typ aktivace:

® Chcete-li produkt aktivovat pouze s funkci Ochrana proti kradezim,
vyberte typ aktivace Pouze ochrana proti kradezim a stisknéte tlacitko
Pokracovat.

® Chcete-li pouzivat verzi s plnou licenci, vyberte pro typ aktivace moznost
Registracni cislo a stisknéte tla¢itko Pokracovat. Zadejte registracni
Cislo a stisknéte tlacitko OK.

4. Stisknéte tlacitko Ano a vyberte pfistupovy bod k Internetu, kterym se
pfipojite k aktualizani sluzbé&, a zaénéte stahovat aktualizace.
Aplikace se pfipoji k aktualizani sluzbé a odesle vaSe registracni Cislo.
Béhem prvni aktualizace aplikace stahne nejnovéjsi databazi definic vird.
5. Jakmile produkt stahne vSechny potiebné aktualizace, aplikace je UplIna.
Stisknutim tladitka Pokracovat aktivaci ukonCete.

Po dokoné&eni aktivace zkontrolujte zafizeni na vyskyt vir(i, abyste se ujistili, ze je
zafizeni Cisté. DalSi informace naleznete v nasledujici ¢asti Kontrola vyskytu vira.

o Pritomnost vir( v zafizeni byste méli kontrolovat pokazdé, kdyz
o to aplikace pozada.



2. Kontrola vyskytu virt

Zpracovani
infikovanych
soubort

Aplikace F-Secure Mobile Security pracuje na pozadi a automaticky kontroluje
soubory.

1. Najde-li aplikace F-Secure Mobile Security pfi kontrole v realném case vir,
upozorni vas na to. Po stisknuti tlaitka Ano si mlzete ihned prohlédnout
infikované soubory. Pokud je chcete zobrazit pozdéji, stisknéte tlacitko Ne.

2. Zobrazeni Infekce obsahuje seznam infikovanych souborl v zafizeni
a informuje, zda je soubor momentalné v karanténé&, nebo je uvolnény.

Zobrazeni dalSich podrobnosti o infikovaném souboru:

1. Prejdéte k infikovanému souboru a stisknéte klavesu pro vybér.
2. \Vyberte moznost Zobrazit.

3. Podrobnosti infekce zobrazuji cestu, nazev infikovaného souboru a nazev
viru, ktery tento soubor infikoval.

Zpracovani infikovanych soubort:

1. Ve zobrazeni Infekce prejdéte k infikovanému souboru, ktery chcete zpracovat.
2. Stisknéte klavesu pro vybér.

3. Vyberte jednu z nasledujicich akci:

® Odstranit — Odstrani infikovany soubor. Jedna se o doporu¢enou
moznost. Soubor bude ze zafizeni zcela odstranén.

* Karanténa — Pokud infikovany soubor jesté neni v karanténé, umisti
soubor do karantény. Soubor umistény do karantény je uzamcen a pokud
je aplikace F-Secure Mobile Security spusténa, nemUlze soubor zafizeni
poskodit.

® Uvolnit — Uvolni soubor z karantény. Uvolnény soubor jiz dale nebude
uzamknuty. PFistup k tomuto souboru je na vaSe riziko.

3. Zabranéni neopravnénému sit'ovému prenosu

Vybér urovné
zabezpeceni

Brana firewall pracuje v aplikaci F-Secure Mobile Security bezobsluzné na
pozadi. Monitoruje pfichozi a odchozi sit'ovy a internetovy provoz a chrani
uzivatele pfed pokusy o vniknuti. Pfeddefinované urovné brany firewall
umoznuji podle potfeby zménit urover ochrany.

Vybér urovné zabezpeceni:
1. Prejdéte k poloZce Nastaveni a stisknéte kldvesu pro vybér.
2. Ze seznamu nastaveni vyberte moZnost Brana firewall.
3. Vyberte poZzadovanou Urover brany firewall:
® Odmitnout vse — Zastavuje veskery sit'ovy pfenos.
* Vysoka — Povoluje vétSinu bézné pouzivanych aplikaci a blokuje
veskery pfichozi provoz.
® Normalni - Povoluje v8echna odchozi pfipojeni a blokuje veskery
pfichozi provoz.
* Povolit vSe — Povoluje veskery sit'ovy pfenos.
* Vlastni— Povoluje sit'ovy pfenos na zakladé pravidel uzivatele. Chcete-li

upravit sadu vlastnich pravidel, vyberte urover zabezpeceni Vlastni
a polozky Moznosti > Upravit vlastni pravidla.



Ochrana davérnych informaci

Anti-Theft pomaha zajistit, aby vase zafizeni a ulozena data nebyla v pfipadé
kradezZe zafizeni zneuZita.

0 Vzhledem k tomu, Ze pamét'ové karty Ize snadno vyjmout,
doporucéujeme ukladat divérné informace do paméti zafizeni,
kterou Ize pomoci Anti-Theft zamknout nebo vymazat.

Pouziti  Anti-Theft dokaze zafizeni automaticky zamknout, dojde-li v zafizeni ke zméné
zamku  karty SIM. Zamknuté zafizeni Ize odemknout jen pomoci kédu zamknuti.

zarizeni
Nastaveni kodu zamknuti:
1. Prejdéte k poloZce Nastaveni a stisknéte kldvesu pro vybér.
2. Ze seznamu nastaveni vyberte moznost Anti-Theft.

3. Zadejte Kod zamknuti. Kod zamknuti musi mit nejméné 5 znaka.
Kdéd uchovavejte na bezpe€ném misté.

0 Nastaveni Anti-Theft je chranéno vasim kédem zamknuti. Aby
bylo mozné zménit nastaveni Anti-Theft, je nutné zadat
aktuéini kod zamknuti.

4. Chcete-li zafizeni zamknout pfi zméné karty SIM, vyberte moznost Ano
u polozky Zamknout pri zméné karty SIM.

Pouziti  Vzdalena ochrana proti kradezim umozriuje odeslat do zafizeni textovou zpravu
vzdalené SMS s kédem zamknuti. To umoziuje zafizeni lokalizovat nebo zamknout.
ochrany proti  MUZete také odeslat kod vymazani, a smazat tak vSechny informace v zafizeni.

kradezim

Nastaveni vzdaleného zamknuti:

1. Prejdéte k poloZce Nastaveni a stisknéte klavesu pro vybér.

2. Ze seznamu nastaveni vyberte moznost Anti-Theft.

3. Chcete-li aktivovat vzdalené zamknuti zafizeni, postupujte podle téchto pokynu:
a. Pokud jste ho jesté nevytvofili, zadejte kod zamknuti.
b. Zapnéte funkci Vzdalené zamknuti.
Zamknuté zafizeni Ize odemknout jen pomoci kddu zamknuti.

4. Chcete-li umoznit vzdalené vymazani zafizeni, postupuite podle téchto pokyn:

a. Zadejte kod vymazani. Kéd vymazani musi mit nejméné 8 znaku.
Kdéd uchovavejte na bezpe€ném misté.

b. Zapnéte funkci Vzdalené vymazani.
Vymazani odstrani ze zafizeni veSkera data, ktera jsou v ném uloZena.

Vzdalené zamknuti nebo vymazani zafizeni:
Svému zafizeni odeslete nasledujici textovou zpravu SMS.
® Chcete-li zafizeni zamknout, odeslete:
#LOCK#<kdd zamknuti> (napf. #LOCK#abcd1234)
® Chcete-li zafizeni vymazat, odeslete:
#WIPE#<kOd vymazani> (napf. #WIPE#abcd1234)
® Chcete-li zafizeni lokalizovat, odeSlete:
#LOCATE#<kd6d zamknuti> (napf. #LOCATE#abcd1234)
0 Anti-Theft neukladéa tdaje o umisténi. Jediné informace tykajici se

umisténi jsou obsaZeny v textové zprdvé SMS, ktera vam byla
zaslana.



5. Ochrana pfi prochazeni webu

Vypis ochrany
osobnich udaju

Vypis ochrany
osobnich udaju

Ochrana prochazeni poskytuje ochranu pred weby, které mohou odcizit vase
osobni udaje, jako jsou Cisla platebnich karet, informace o U¢tu uzivatele a hesla.

Tato funkce kontroluje weby, které prochazite pomoci vychoziho prohlizece
vaseho zafizeni. Jestlize pouzijete prohlize€ jiného vyrobce, nebude ochrana
prochazeni webu fungovat.

0 Nez zacnete funkci Ochrana prochazeni pouzivat, vypnéte webovy
prohlize¢ a vymaZte jeho mezipamét..

Zapnuti funkce Ochrana prochazeni:
1. Prejdéte k poloZce Nastaveni a stisknéte klavesu pro vybér.

2. Ze seznamu nastaveni vyberte moznost Ochrana prochazeni.
3. Zapnéte funkci Ochrana prochazeni.
4.

V ¢asti Pouzivana sit’ vyberte, zda chcete funkci Ochrana prochazeni
pouzivat neustale, nebo jen kdyz prochazite web prostrednictvim sité svého
operatora:

® Chcete-li pouzivat funkci Ochrana prochazeni, jen kdyZ pouzivate sit’
svého operatora, vyberte moznost Pouze muj operator.

® Chcete-li ponechat ochranu zapnutou, kdyzZ cestujete nebo se
pohybujete mimo sit’ svého operatora, vyberte moznost Vsichni
operatori.

Kvli zachovani kvality sluzby mize funkce Ochrana prochazeni automaticky
odesilat k analyze informace o webech, které obsahuji $kodlivy obsah. Mizete
vybrat, jaké informace budou k analyze odesilany.

Zména rezimu ochrany osobnich udaji:
1. Prejdéte k poloZce Nastaveni a stisknéte klavesu pro vybér.

2. Ze seznamu nastaveni vyberte moznost Jina nastaveni.
3. Vrezimu ochrany osobnich Gdaji postupujte nasledovné.

® Chcete-li odesilat pouze statistiku ochrany prochazeni a informace
o pfipojeni k serveru, vyberte moznost Pouze statistika.

® Chcete-li odesilat statistiku a informace o webech, které nebyly
analyzovany nebo obsahovaly Skodlivy obsah, vyberte moznost
Povolit vSe.

0 Doporucéujeme ponechat reZzim ochrany osobnich tdaju nastaveny
na hodnotu Povolit vie, ¢imzZ je dosaZeno nejlepsi kvality sluzby.

Odesilanim informaci neni ohrozeno vase soukromi.

Ackoli odeslané informace mohou byt v nékterych jurisdikcich povazovany za
osobni, vase soukromi je béhem tohoto procesu chranéno. Informace jsou
pfenaseny bezpectné; jsou z nich odebrany vSechny nadbyte¢né osobni udaje
a zpracovavaji se anonymneé v souhrnném formatu. Tim je zajisténo, aby tyto
informace nemohly byt s vami zadnym zplsobem spojovany. Odeslané informace
neobsahuji Udaje o uzivatelském Uctu, adrese IP ani informace o licenci. Kvdli
vétsi ochrané soukromi je pfi pfenosu informaci pouzito Sifrovani.

Odeslané informace slouzi ke zlepSeni ochrannych funkci nasich produktu
a sluzeb.



6. Zajisténi aktualnosti produktu

Automatické
aktualizace

Ruéni
verze

Aktualizace
verze

Soucasti aplikace F-Secure Mobile Security je sluzba zajist'ujici automatické
aktualizace; to znamena, Ze databaze definic virll v aplikaci je pravidelné
aktualizovana. Pouze aktualni databaze definic virll totiz dokaze zafizeni chranit
proti nejnovéjsim virdm. Automatické aktualizace jsou spustény po aktivaci
produktu.

Aby mohla byt aplikace aktualizovana, vyzaduje aktivni pfipojeni k Internetu.
Kdyz je k dispozici pfipojeni k Internetu, aplikace zkontroluje ¢as posledni
aktualizace databaze definic virG a v pfipadé potfeby stahne nové aktualizace.

Ruéni aktualizace aplikace:

1. Prejdéte k poloZzce Ochrana proti virim a stisknéte klavesu pro vybér.

2. \Vyberte moznost Aktualizovat nyni.

3. Vyberte pfistupovy bod k Internetu pro pfipojeni k aktualizaénimu serveru.
Aplikace stahne nejnovéjsi databazi definic vird a ihned ji zaéne pouzivat.

4. Pokud budete po dokonéeni aktualizace vyzvani, abyste zafizeni
zkontrolovali na vyskyt virQ, stisknéte klavesu Ano. DalSi informace
naleznete v pfedchozi &asti Kontrola vyskytu vird.

Je-li k dispozici nova verze aplikace F-Secure Mobile Security, objevi se zprava,
ktera vas pozada o stazeni této aktualizace. Po dokonCeni aktualizace se
aplikace automaticky restartuje.

Technicka podpora

Hlavni zobrazeni uzivatelského rozhrani poskytuje pfehled o zabezpeceni
a aktualnim stavu.

Jestlize stav indikuje, ze zafizeni neni chranéno, postupujte podle téchto
pokyn(:
1. Prejdéte k polozce Prehled zabezpeceni a stisknéte klavesu pro vybér.

2. Vyberte polozku oznaéenou bud ¢ervenou, nebo Zlutou ikonou stavu
a stisknutim klavesy pro vybér problém vyieste.

Mate-li zajem o dalSi informace, stahnéte si z adresy http://mobile.f-secure.com/
pfiru¢ku F-Secure Mobile Security for S60 User’s Guide (v angli¢ting).

Mate-li ohledné aplikace jakékoli otazky, na které jste nenasli odpoved
v priivodcich ani ve sluzbach online, mlzete kontaktovat svého mistniho
prodejce F-Secure nebo pfimo spole¢nost F-Secure Corporation.

PRAVNi OMEZENI

F-Secure a trojuhelnikové logo jsou registrované ochranné znamky spole¢nosti F-Secure Corporation a nazvy, symboly a loga
produktt F-Secure jsou ochranné znamky nebo registrované ochranné znamky spole¢nosti F-Secure Corporation. VSechny
nazvy produktd uvedené v této pfirucce jsou ochranné znamky nebo registrované ochranné znamky pfislusnych spolecnosti.
Spolecnost F-Secure Corporation se zfika vlastnickych zajmu tykajicich se znamek a nazvu jinych viastnikd. Prestoze spolecnost
F-Secure Corporation vynakladd maximalni Usili na zajiSténi presnosti téchto informaci, neni zodpovédna za chyby
a nepresnosti, které se zde mohou vyskytnout. Spole¢nost F-Secure Corporation si vyhrazuje pravo ménit specifikace uvedené
v tomto dokumentu bez predchoziho upozornéni.

Neni-li uvedeno jinak, jsou spole¢nosti, nazvy a data, jeZ jsou pouzita v pfikladech, smyslena. Zadna z &asti tohoto dokumentu
nesmi byt reprodukovana nebo pfenasena v jakékoliv formé nebo jakymikoliv prostiedky, elektronickymi &i mechanickymi, za
jakymkoliv Gcelem, bez explicitniho pisemného povoleni od spole¢nosti F-Secure Corporation.

Tento produkt mize byt chranén nékterymi z nasledujicich patent spole¢nosti F-Secure:

GB2353372, GB2366691, GB2366692, GB2366693, GB2367933, GB2368233, GB2374260

Copyright © 2009 F-Secure Corporation. V8echna prava vyhrazena.
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