F-Secure Mobile Security™
for S60

1. Installation og aktivering

Tidligere  Du behgver ikke at fierne den forrige version af F-Secure Mobile Anti-Virus.
version  Kontroller indstillingerne for F-Secure Mobile Security, nar den nye version er
installeret.

Installation  S&dan installeres programmet:
* Overfer installationsfilen til din computer, og flyt den over pa enheden,

* Overfor installationsfilen til din computer, og installer produktet via Nokia
PC Suite, eller

e OQverfar installationen direkte til enheden. Installationen starter
automatisk.

Nar installationen er fuldfert, skal du genstarte enheden, hvis
installationsprogrammet beder dig om at gere det. Nar installationen er klar, skal
du aktivere produktet. Enheden er kun beskyttet, hvis du aktiverer produktet.

Aktivering  Sadan startes aktiveringen:
1. Abn programmet. Velkomstskaermbilledet vises.
2. Tryk pa Fortseet.
3. Veelg aktiveringstypen:

° Hvis du vil aktivere produktet, sa det kun er funktionen Antityveri, der er
aktiv, skal du vaelge Kun Antityveri som aktiveringstype og trykke pa
Fortsaet.

* Hvis du vil have den komplette licensversion, skal du veelge
Abonnementsnummer som aktiveringstype og trykke pa Fortseet.
Indtast abonnementsnummeret, og tryk pa OK.

4. Tryk p4 Ja, og veelg det internetadgangspunkt, der skal oprette forbindelse
til opdateringstjenesten og starte hentningen af opdateringerne.

Programmet opretter forbindelse til opdateringstjenesten og sender dit
abonnementsnummer. Programmet overfgrer den seneste database med
virusdefinitioner under den fgrste opdatering.

5. Nar produktet har hentet alle de pakreevede opdateringer, er programmet
komplet. Tryk p& Fortszet for at afslutte aktiveringen.

Nar du har fuldfart aktiveringen, skal du scanne enheden for virus for at vaere
sikker pa, at den er virusfri. Se afsnittet Scanning efter virus nedenfor.

o Du bgr scanne enheden, hver gang programmet beder dig om det.



2. Scanning efter virus

F-Secure Mobile Security arbejder i baggrunden og scanner filer automatisk.

Behandling af
inficerede filer

1.

2.

F-Secure Mobile Security giver dig besked, hvis det finder en virus under
realtidsscanningen. Tryk pa Ja for at fa vist de inficerede filer med det
samme, eller tryk pa Nej, hvis du vil se dem senere.

Visningen med inficeringer indeholder en oversigt over de inficerede filer pa
enheden og filens tilstand (enten i karantaene eller frigivet).

Séadan vises flere detaljer om en inficeret fil:

Rul ned til den inficerede fil, og tryk pa valgtasten.
Veelg Vis.

Visningen Detaljer om inficering viser den inficerede fils sti og filnavn samt
navnet pa den virus, der har inficeret filen.

S&dan behandles inficerede filer:

1.
2.
3.

Rul til den inficerede fil, som skal behandles, i visningen med inficeringer.
Tryk pa valgtasten.
Veelg en af fglgende handlinger:

e Slet - Slet den inficerede fil. Denne indstilling anbefales. Filen fiernes helt
fra enheden.

* Karanteene - Seetter den inficerede fil i karanteene, hvis den ikke allerede
er det. En fil i karanteene er last og kan ikke beskadige enheden, s&
leenge F-Secure Mobile Security karer.

* Frigiv - Frigiv den fil, som er sat i karantaene. Hvis du frigiver en fil, er
den ikke leengere last. Adgang til den sker péa egen risiko.

3. Forebyggelse af uautoriseret netveerkstrafik

F-Secure Mobile Securitys firewall arbejder diskret i baggrunden. Den
overvager indgdende og udgaende internet- og netveerkstrafik og beskytter dig
mod forsgg pa indtreengen. Ved hjeelp af de foruddefinerede firewallniveauer
kan du aendre beskyttelsesniveauet efter behov.

Veelg sikkerheds-
niveau

Sadan veelges sikkerhedsniveauet:

1.
2.
3.

Rul ned til Indstillinger, og tryk pa valgtasten.
Veelg Firewall fra listen med indstillingsvalg.
Sadan veelges det gnskede firewallniveau:

e Afvis alt - Standser al netveerkstrafik.

° Hgj - Tillader de mest brugte programmer og blokerer al indgaende
trafik.

* Normal - Tillader alle udgéende forbindelser og blokerer al indgaende
trafik.

* Tillad alt - Tillader al netveerkstrafik.

* Brugerdefineret - Tillader netvaerkstrafik pa baggrund af de regler, du
selv har defineret. Hvis du vil redigere de brugerdefinerede regler, skal
du veelge Indstillinger > Rediger brugerdefinerede regler, nar
sikkerhedsniveauet Brugerdefineret vaelges.



4. Beskyttelse af fortrolige oplysninger

Med Anti-Theft kan du sikre dig, at enheden eller dataene pa den ikke
misbruges i tilfaelde af tyveri.

Da hukommelseskort nemt kan fjernes, bgr du gemme fortrolige
oplysninger i enhedens hukommelse, da du kan lase den og slette
den vha. Anti-Theft.

Brug af  Anti-Theft kan lase enheden automatisk, hvis enhedens SIM-kort udskiftes. Den
enhedslas laste enhed kan nu kun lases op ved hjeelp af lasekoden.

Sadan konfigureres enhedslasen:
1. Rul ned til Indstillinger, og tryk pa valgtasten.
2. Veelg Anti-Theft fra listen med indstillingsvalg.

3. Indtast en Lasekode. Lasekoden skal indeholde mindst 5 tegn. Opbevar
den pa et sikkert sted.

Din lasekode beskytter indstillingerne for Anti-Theft. Du skall
indtaste din aktuelle l&sekode, fgr du kan aendre indstillingerne
for Anti-Thetft.

4, Hyis du vil lase enheden, nar SIM-kortet udskiftes, skal du veelge Ja ved
Las, nar SIM-kortet eendres.

Brug af  Med ekstern antityveri kan du sende en sms med lasekoden til din enhed for at
ekstern lase den, eller du kan sende slettekoden for at slette alle oplysningerne pa den.

antityveri
Sadan konfigureres fjernlasen:

1. Rul ned til Indstillinger, og tryk pa valgtasten.

2. Veelg Anti-Theft fra listen med indstillingsvalg.

3. Hvis du vil kunne fiernlase enheden, skal du fglge denne fremgangsmade:
a. Indtast en Lasekode, hvis du ikke har oprettet den endnu.
b. Sla Fjernlas til.
Den laste enhed kan nu lases op ved hjeelp af Iasekoden.

4. Hvis du vil kunne fiernslette enheden, skal du falge denne fremgangsmade:

a. Indtast en Slettekode. Slettekoden skal indeholde mindst 8 tegn.
Opbevar den pa et sikkert sted.

b. SlaFjernsletning til.
Nar enheden slettes, fiernes alle de data, som er pa den.

Sadan laser eller sletter du enheden ved hjeelp af fiernbetjening:
Send fglgende tekst til din enhed i en sms.
° Hvis du vil lase enheden, skal du sende:
#LOCK#<lasekode> (eksempel: #L.OCK#abcd1234)
* Huvis du vil slette enheden, skal du sende:
#WIPE#H<slettekode> (eksempel: #WIPE#abcd1234)
* Hvis du vil finde enheden, skal du sende:
#LOCATE#<lasekode> (eksempel: #LOCATE#abcd1234).
Anti-Theft gemmer ikke placeringsrelaterede data. De eneste

placeringsrelaterede oplysninger findes i den sms, der sendes til
dig.



5. Sikker surfing pa internettet

Tilstand for
beskyttelse
af personlige
oplysninger

Erklaering om
beskyttelse
af personlige
oplysninger

Browserbeskyttelse beskytter dig mod de websteder, der kan forsgge at stjeele
dine personlige oplysninger, herunder kreditkortnumre, brugerkontooplysninger
og adgangskoder.

Browserbeskyttelse kontrollerer de websteder, du browser pd med enhedens
standardbrowser. Hvis du bruger en browser fra en tredjepart, beskyttes du ikke
af Browserbeskyttelse.

Luk webbrowseren, og ryd dens cache, inden du begynder at
bruge Browserbeskyttelse.

Sédan slas Browserbeskyttelse til:

1. Rul ned til Indstillinger, og tryk pa valgtasten.

2. Veelg Browserbeskyttelse fra listen med indstillingsvalg.

3. Sla Browserbeskyttelse til.

4. | Anvendt netveerk skal du veelge, om Browserbeskyttelse skal vaere slaet

til hele tiden, eller om det kun skal veere sl&et til, nar du gar pa internettet via
din egen operatars netveerk:

* Veelg Kun min operatgr for kun at bruge Browserbeskyttelse, nar du
benytter din egen operatgrs netveerk.

* Veelg indstillingen Alle operatgrer for at lade Browserbeskyttelse veere
slaet til, nar du rejser og er uden for din egen operatgrs netvaerk.

Browserbeskyttelse kan automatisk sende oplysninger om de websteder, der
indeholder skadeligt indhold, til analysen, sa det sikres, at tienesten fungerer
bedst muligt. Du kan veelge, hvilke oplysninger der skal sendes til analysen.

Sadan eendres indstillingerne for beskyttelse af personlige oplysninger:
1. Rul ned til Indstillinger, og tryk pa valgtasten.

2. Veelg Andre indstillinger pé listen med indstillinger.
3. ltilstanden for beskyttelse af personlige oplysninger skal du veelge

* Veelg Kun statistik for kun at sende statistik om browserbeskyttelsen og
oplysninger om serverforbindelsen.

* Veelg Tillad alt for at sende statistik og oplysninger om de websteder,
der endnu ikke er blevet analyseret, eller som indeholder skadeligt
indhold.

i Tjenesten leverer de bedste resultater, hvis du angiver indstillingen
Y for beskyttelse af personlige oplysninger til Tillad alt.

Nar der sendes oplysninger, sendes der ikke oplysninger, som kan bruges til at
identificere dig.

Selvom de sendte oplysninger i visse jurisdiktioner kan blive betragtet som
vaerende personlige, er dine personlige oplysninger beskyttet under hele
processen. Oplysningerne overfares pa en sikker made, og vi fierner alle
ungdvendige personlige oplysninger. Oplysningerne behandles pa en anonym
made. Dette sikrer, at oplysningerne pa ingen made kan bruges til at identificere
dig. De oplysninger, du sender, indeholder ikke oplysninger om din brugerkonto,
din IP-adresse eller licensoplysninger. Af hensyn til beskyttelsen af dine
personlige oplysninger krypteres oplysningerne under overfgrslen.

De sendte oplysninger bruges til at forbedre beskyttelsesfunktionerne i vores
tienester og produkter.



6. Opdatering af produktet

Automatisk
opdatering

Manuelle
opdateringer

Versions-
opdateringer

F-Secure Mobile Security inkluderer en automatisk opdateringstjeneste. Det
betyder, at virusdefinitionsdatabasen i programmet jeevnligt opdateres. Kun en
opdateret virusdefinitionsdatabase beskytter din enhed mod de nyeste virus.
Automatisk opdatering tages i brug, nar du har aktiveret produktet.

Programmet skal bruge en aktiv internetforbindelse for at kunne foretage
opdateringerne. Nar en internetforbindelse er tilgeengelig, kontrollerer
programmet, hvornar virusdefinitionsdatabasen sidst blev opdateret og henter
eventuelle nye opdateringer.

Sadan opdateres programmet manuelt:
1. Rul nedtil Virusheskyttelse, og tryk pa valgtasten.

2. Velg Opdater nu.

3. Veelg internetadgangspunktet for at oprette forbindelse til
opdateringsserveren. Programmet henter den nyeste
virusdefinitionsdatabase og tager den i brug med det samme.

4, Nar opdateringen er faerdig, skal du trykke pa Ja for at scanne enheden for
virus, hvis du bliver bedt om det. Se afsnittet Scanning efter virus ovenfor.

Nar en ny version af F-Secure Mobile Security er tilgeengelig, vises en
meddelelse, som beder dig om at hente den. Programmet genstarter
automatisk, nar opdateringen er gennemfart.



Teknisk support

I den primaere visning i brugergreensefladen vises sikkerhedsoversigten og den
aktuelle status.

Hvis statussen viser, at din enhed ikke er beskyttet, skal du fglge disse
instruktioner:
1. Rul ned til Sikkerhedsoversigt, og tryk pa valgtasten.

2. Veelg elementet med et rgdt eller gult statusikon, og tryk pa valgtasten for at
lgse problemet.

Hvis du gnsker flere oplysninger, kan du hente F-Secure Mobile Security for
S60 User’s Guide (fas pa engelsk) pa http://mobile.f-secure.com/

Hvis du har spgrgsmal vedragrende programmet, som ikke er omtalt i
vejledningerne eller i onlinetjenesterne, kan du kontakte den nsermeste
F-Secure-distributer eller F-Secure Corporation direkte.
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