
F-Secure Mobile SecurityTM

for S60

1. イ ン ス ト ール と認証

旧バージ ョ ン F-Secure Mobile Anti-Virus の旧バージ ョ ンから ア ッ プグレード する場合、 旧
バージ ョ ンをアン イ ン ス ト ール必要はあ り ません。 ア ッ プグレード 後、
F-Secure Mobile Security の設定を確認し て く だ さい。

イ ン ス ト ール 本製品は次のいずれかの方法でイ ン ス ト ールでき ます。

イ ン ス ト ールフ ァ イルを PC にダウ ン ロード し てデバイ ス ( 携帯電話 ) に
転送する

イ ン ス ト ールフ ァ イルを PC にダウ ン ロード し て Nokia PC Suite を利用し
て イ ン ス ト ールする

イ ン ス ト ールフ ァ イルをデバイ スに直接ダウ ン ロード し て イ ン ス ト ール
を自動的に開始する

イ ン ス ト ール後、 必要に応じ てデバイ ス を再起動し、 本製品を認証し ます。 認
証を行わない場合、 本製品はデバイ ス を保護でき ません。

認証 本製品を認証するには

1. アプ リ ケーシ ョ ンを起動し ます。

2. 初期画面で [ 続行 ] を押し ます。

3. 認証タ イプを選択し ます。

本製品を盗難防止機能のみで認証する場合、[ アンチセフ ト のみ ] を選択
し て [ 次へ ] を押し ます。

ラ イセン ス版を認証する場合、 [ ラ イセン スキーコード ] を選択し、 [ 続
行 ] を選択し ます。 次の画面でラ イセン スキーコード を入力し て、 [OK] 
を押し ます。

4. [ はい ] を押し て、 更新をダウ ン ロード する ためのア ク セスポ イ ン ト を選択

し ます。

更新サービ スに接続し て、 指定のラ イセン スキーコード が認証されます。
はじめて更新する と きには、 最新のウ イルス定義フ ァ イルがダウ ン ロード
されます。

5. ダウ ン ロード が完了し た ら、 認証が完了し た こ と を示す メ ッ セージが表示

されます。 [ 続行 ] を押し て認証手続き を終了し ます。

認証後、 ウ イルス スキ ャ ンを実行し てデバイ スにウ イルスが感染し ていないこ
と を確認し て く だ さい。 詳細は、 次ページの 『ウ イルスのスキ ャ ン』 を参照し
て く だ さい。

本製品がデバイ ス を スキ ャ ンする よ う警告を表示し た と き には 、
スキ ャ ン を実行する こ と を推奨し ます 。



2. ウ イルスのスキ ャ ン

F-Secure Mobile Security は透過的に動作し、 フ ァ イルを自動的にスキ ャ ン し ま
す。

1. リ アルタ イ ム スキ ャ ンがウ イルス を検出し た と きには メ ッ セージが表示さ

れます。 [ はい ] を押すと、 感染し たフ ァ イルの詳細を表示でき ます。 [ い
いえ ] を押すと、 前の画面に戻 り 、 後で確認する こ と ができ ます。

2. 「感染」 ビ ューには、 デバイ スで検出された感染フ ァ イルの一覧と各フ ァ

イルの状態 ( 「検疫」 あ るいは 「解除」 ) が表示されます。

感染し たフ ァ イルの詳細を表示するには

1. 詳細を表示する フ ァ イルにス ク ロールし ます。

2. [ 表示 ] を選択し ます。

3. 「詳細」 ビ ューには、 フ ァ イルのパス と名前、 および感染し ている ウ イル

スが表示されます。

感染フ ァ イルの
処理

感染フ ァ イルを処理するには

1. 「感染」 ビ ューで、 処理する感染フ ァ イルを選択し ます。

2. 決定キーを押し ます。

3. 処理を選択し ます。

削除 - 感染し たフ ァ イルを削除し ます。 通常はこ のオプシ ョ ンを推奨し
ます。 感染し たフ ァ イルがデバイ スから完全に削除されます。

検疫 - 感染し たフ ァ イルを検疫し ます。 本製品が起動し ている場合、 検
疫し たフ ァ イルはデバイ スに脅威を さ らすこ と はでき ません。

解除 - 検疫し たフ ァ イルを解除し ます。 フ ァ イルを検疫から解除する
と、 フ ァ イルに対する保護はな く な り ます。 こ のオプシ ョ ンは危険性が
あ り ますので、 使用する と きには注意し て く だ さい。

3. フ ァ イ ア ウ ォール

F-Secure Mobile Security のフ ァ イ ア ウ ォールは透過的に動作し ます。 この機能
はイ ン ターネ ッ ト と ネ ッ ト ワーク から送受信されるデータ を監視し て、 不正な
侵入を防ぎます。 あ らかじめ用意されているセキ ュ リ テ ィ  レベルを使用する
こ と で環境に応じ てセキ ュ リ テ ィ 対策を変更する こ と が可能です。 

セキ ュ リ テ ィ
レベル

セキ ュ リ テ ィ  レベルを選択するには

1. [ 設定 ] を選択し て、 決定キーを押し ます。

2. オプシ ョ ンから [ フ ァ イ ア ウ ォール ] を選択し ます。

3. セキ ュ リ テ ィ  レベルを選択し ます。

すべて拒否 - ネ ッ ト ワーク ト ラ フ ィ ッ ク をすべて拒否し ます。

高 - 一般的なアプ リ ケーシ ョ ンを許可し て、 着信 ト ラ フ ィ ッ ク をすべて
ブロ ッ ク し ます。

標準 - 発信接続をすべて許可し て、 着信 ト ラ フ ィ ッ ク をすべて拒否し ま
す。

すべて許可 - ネ ッ ト ワーク ト ラ フ ィ ッ ク をすべて許可し ます。

カ ス タ ム - カス タ ムのルールに応じ て、 ネ ッ ト ワーク ト ラ フ ィ ッ ク を許
可し ます。 [ カス タ ム ] セキ ュ リ テ ィ を選択し た状態で [ オプシ ョ ン ] > 
[ カ ス タ ムルールを編集する ] を選択する と、 カス タ ムのルールを編集
でき ます。



4. 個人情報の保護

本製品のアンチセフ ト 機能は、 デバイ ス紛失 ・ 盗難時の悪用を防ぐ盗難防止機
能を備えています。

デバイ ス ロ ッ ク デバイ スの SIM カード が変更された場合、 アンチセフ ト の盗難防止機能によ っ
てデバイ ス を ロ ッ クする こ と が可能です。 ロ ッ ク を解除するにはロ ッ ク コード
の入力が必要と な り ます。

デバイ ス ロ ッ ク を設定するには

1. [ 設定 ] にス ク ロールし て決定キーを押し ます。

2. [ アンチセフ ト ] を選択し ます。

3. [ ロ ッ ク コード ] を入力し ます。 ロ ッ ク コード は 5 文字以上であ る必要があ

り ます。 設定し た ら、 大切に保管し て く だ さい。

4. SIM カード が変更された と きにデバイ ス を ロ ッ クするには、 [SIM 変更時に

ロ ッ ク ] オプシ ョ ンで [ はい ] を選択し ます。

リ モー ト
ロ ッ ク

デバイ スへロ ッ ク コー ド を記載し た SMS を送る こ と でデバイ スのロ ッ ク、
データ削除、 および場所検知を リ モー ト から実行する こ と ができ ます。

リ モー ト ロ ッ ク を設定するには

1. [ 設定 ] にス ク ロールし て決定キーを押し ます。

2. [ アンチセフ ト ] を選択し ます。

3. 次の方法でデバイ ス を リ モー ト から ロ ッ ク でき ます。

a. 作成し ていない場合、 [ ロ ッ ク コード ] を入力し ます。

b. [ リ モー ト 削除 ] のオプシ ョ ン有効にし ます。

デバイ スのロ ッ ク を解除するにはロ ッ ク コード の入力が必要と な り ます。

4. 次の方法でデバイ スのデータ を リ モー ト から削除でき ます。

a. [ 削除コー ド ] を入力し ます。 ロ ッ ク コード は 8 文字以上であ る必要が
あ り ます。 設定し た ら、 大切に保管し て く ださ い。

b. [ リ モー ト 削除 ] のオプシ ョ ン有効にし ます。

リ モー ト 削除を実行する とデバイ スのデータがすべて削除されます。

リ モー ト からデバイ スのロ ッ ク ・ 削除を実行するには

次の SMS メ ッ セージをデバイ スに送 り ます。

デバイ ス を ロ ッ クする場合

#LOCK#< ロ ッ ク コ ード > ( 例 : #LOCK#abcd1234)

デバイ スのデータ を削除する場合

#WIPE#< 削除コ ード > ( 例 : #WIPE#abcd1234)

デバイ スの場所を見つける場合

#LOCATE#< ロ ッ ク コ ード > ( 例 : #LOCATE#abcd1234)

重要な情報は簡単に取り外しができ る メ モ リ カ ー ド ではな く 、 デ
バイ スの内臓メ モ リ に保存し て く だ さ い 。内臓メ モ リ に保存する
こ と でデー タ の ロ ッ ク と削除が可能にな り ます 。

ロ ッ ク コ ー ド に よ っ て ア ン チセ フ ト の設定が保護されます 。
ア ン チセ フ ト の設定を変更するにはロ ッ ク コ ー ド を入力する
必要があ り ます 。

ア ン チセ フ トはデバイ スの場所に関するデー タ を保存し ません 。
デバイ スの場所は SMS メ ッ セージで送られます 。



5. ブラ ウザ保護

ブラ ウザ保護は個人情報 ( ク レジ ッ ト カード情報、 ユーザアカ ウ ン ト 情報、 パ
ス ワード など ) を盗む Web サイ ト から ユーザを保護し ます。

ブラ ウザ保護はデバイ スのデフ ォル ト Web ブラ ウザでア ク セス し た Web サイ
ト をチェ ッ ク し ます。 サード パーテ ィ のブラ ウザには対応し てません。 

ブラ ウザ保護を有効にするには

1. [ 設定 ] にス ク ロールし て決定キーを押し ます。

2. [ ブラ ウザ保護 ] を選択し ます。

3. [ ブラ ウザ保護 ] を有効にし ます。

4. [ 使用するネ ッ ト ワーク ] でブラ ウザ保護を常に使用するかまたは指定の

ネ ッ ト ワークやプロバイ ダを利用し ている場合にのみ使用するか選択し ま
す。

マイプロバイ ダ - 指定のプロバイ ダネ ッ ト ワーク に接続し ている場合に
のみブラ ウザ保護が有効にな り ます。

全プロバイ ダ - 常にブラ ウザ保護が有効にな り ます。 旅行や海外にてプ
ロバイ ダが変わった場合にで もブラ ウザ保護を利用でき ます。

プラ イバシー
モー ド

ブラ ウザ保護は危険なコ ンテンツを含む Web サイ ト のデータ をエフセキ ュ ア
へ分析のために送る こ と ができ ます。 送信されるデータに含む情報を選択する
こ と ができ ます。

プラ イバシーモード を変更するには

1. [ 設定 ] にス ク ロールし て決定キーを押し ます。

2. [ 他の設定 ] を選択し ます。

3. プラ イバシーモード で次の設定を行います。

統計情報のみ - ブラ ウザ保護の統計情報と接続情報のみ送 り ます。

すべて許可- 分析されていないWebサイ ト または危険な Webサイ ト に関
するデータ を送 り ます。

プラ イバシーに
ついて

エフセキ ュ アは、 個人情報やユーザのプラ イバシーを尊重し ています。

エフセキ ュ アに提供されるデータはお住まいの管轄によ り 個人的な もの とみな
される こ と があって も、 データそのものが個人を特定する こ と はでき ません。
いかな る と きで も ユーザのプラ イバシーが保護されます。 データ転送中に個人
情報は取 り 除かれ、 データは匿名で、 ユーザが特定されない仕組みと なってお
り ます。 ユーザアカ ウ ン ト 、 IP ア ド レ ス、 ラ イセン ス情報などがデータに含ま
れる こ と は一切あ り ません。 また、 データの転送には強力な暗号が利用されま
す。

送 り いただいたデータはエフセキ ュ アのセキ ュ リ テ ィ サービ ス と製品の改善に
使用されます。

ブ ラ ウザ保護を利用する前に Web ブ ラ ウザのキ ャ ッ シ ュ を ク リ
ア し て く だ さ い 。

最上のサービ ス を受ける ために [ すべて許可 ] を選択する こ と を
推奨し ます。



6. 更新

自動更新 F-Secure Mobile Security は自動更新機能を搭載し、 ウ イルス定義フ ァ イルを定
期的に更新し ます。 最新のウ イルス定義フ ァ イルは、 最新のウ イルス をデバイ
スから保護する ために必要であ り ます。 本製品を認証し た直後に自動更新は有
効にな り ます。

更新をダウ ン ロードするにはイ ン ターネ ッ ト に接続し ている こ と が必要です。
本製品は定期的にウ イルス定義フ ァ イルの更新をチェ ッ ク し、 必要な際に更新
をダウ ン ロード し ます。

手動更新 更新を手動で行 う には

1. [ ウ イルス保護 ] にス ク ロールし て決定キーを押し ます。

2. [ 更新する ] を選択し ます。

3. 接続する ア ク セス ポ イ ン ト を選択し ます。 最新のウ イルス定義フ ァ イルが

ダウ ン ロード され、 本製品に読み込まれます。

4. 更新が完了し た後に [ はい ] を押すと、 ウ イルス スキ ャ ンを実行でき ます。

詳細は前ページの 『ウ イルスのスキ ャ ン』 をご参照 く だ さい。

ア ッ プグレー ド F-Secure Mobile Security のア ッ プグレード が利用でき る場合、 新しいバージ ョ
ンをダウ ン ロー ドする ための メ ッ セージが表示されます。 ア ッ プグレード 後、
本製品は自動的に再起動し ます。

テ ク ニカルサポー ト

ユーザイ ン ターフ ェースの 「 メ イ ン」 ビ ューには現在の保護レベル と本製品の
ステータ スが表示されます。

デバイ スが保護されていない と表示される場合、 次の方法で問題を確認し て く
ださい。

1. [ セキ ュ リ テ ィ 情報 ] にス ク ロールし て決定キーを押し ます。

2. 黄色 と赤色の各ア イ テムにス ク ロールし て決定キーを押し ます。

本製品の詳細については、 http://mobile.f-secure.com/ にあ るユーザガイ ド
『F-Secure Mobile Security for S60 User痴  Guide』 ( 英語 ) を参照し て く だ さ

い。

本ガイ ドや Web ページで取 り 上げていない情報があ り ま し た ら、 F-Secure の
代理店または F-Secure Corporation ( 本社 ) へお問い合わせ く だ さい。

免責条項

「F-Secure」 および三角形のシンボルは、 F-Secure Corporation の登録商標です。 F-Secure の製品名およびシンボル / ロ ゴは、 
F-Secure Corporation の商標ま たは登録商標です。 本書に記載 さ れてい る製品名はすべて、 各社の商標ま たは登録商標です。 
F-Secure Corporation は、 他社の商標および名前について所有権を持つものではあ り ません。 F-Secure Corporation では、 本書の  
情報さ を期し て万全の努力を払ってお り ますが、 情報に間違いや脱落があって も責任を負 う こ と はあ り ません。 本書に記載され
ている仕様は、 予告な しに変更される こ と があ り ます。

本書の例で使われている会社、 名前、 およびデータは、 特に断 り がない限 り 、 事実と は関係あ り ません。 本書のどの部分も、 い
かな る形態または手段 ( 電子的または機械的 ) によ って も、目的を問わず、F-Secure Corporation の書面によ る許可な しに複製ま   
たは伝達する こ と はでき ません。

本製品は以下の F-Secure の特許で保護されている こ と があ り ます。

GB2353372, GB2366691, GB2366692, GB2366693, GB2367933, GB2368233, GB2374260
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