F-Secure Mobile Security™
for S60

1. Installasjon og aktivering

Tidligere  Du trenger ikke & avinstallere den tidligere versjonen av F-Secure Mobile
versjon  Anti-Virus. Kontroller innstillingene for F-Secure Mobile Security etter at du har
installert den nye versjonen.

Installasjon  Gjer ett av felgende for & installere programmet:
* Last ned installasjonsfilen til datamaskinen, og flytt den til enheten.
* Last ned installasjonsfilen til datamaskinen, og installer produktet via
Nokia PC Suite.

* Last ned installasjonen direkte til enheten. Installasjonen starter
automatisk.

Etter installasjonen ma du starte enheten pa nytt hvis installasjonsprogrammet
ber deg om det. Nar installasjonen er fullfgrt, ma du aktivere produktet.
Produktet beskytter ikke enheten far det er aktivert.

Aktivering  Gjar fglgende for & starte aktiveringen:
1. Apne programmet. Velkomstbildet vises.

2. Trykk pa Fortsett.
3. Velg aktiveringstype:

¢ Hovis du vil aktivere produktet med bare funksjonen for tyveribeskyttelse
aktiv, velger du Bare tyveribeskyttelse som aktiveringstype og trykker
pa Fortsett.

* Hvis du vil ha den fullstendige, lisensierte versjonen, velger du
Abonnementsnummer som aktiveringstype og trykker pd Fortsett. Angi
abonnementsnummeret, og trykk pa OK.

4. Trykk pa Ja, og velg Internett-tilgangspunktet for & koble til
oppdateringstjenesten og starte nedlasting av oppdateringer.
Programmet kobles til oppdateringstjenesten og sender

abonnementsnummeret ditt. Under den farste oppdateringen laster
programmet ned den nyeste virusdefinisjonsdatabasen.

5. Nar produktet har lastet ned alle ngdvendige oppdateringer, er programmet
komplett. Trykk pa Fortsett for & fullfare aktiveringen.

Nar du har avsluttet aktiveringen, bgr du skanne enheten for virus for &
kontrollere at den ikke er infisert. Se avsnittet Skanne filer for virus nedenfor.

Du bgr skanne enheten hver gang programmet ber deg gjgre
dette.



2. Skanne filer for virus

F-Secure Mobile Security jobber i bakgrunnen og skanner filene automatisk.

Behandle
infiserte filer

1.

2.

F-Secure Mobile Security varsler deg hvis det blir funnet virus under
sanntidsskanningen. Trykk pa Ja for & se de infiserte filene med det samme,
eller Nei for & se dem senere.

Infeksjoner-visningen inneholder en liste over infiserte filer pa enheten, og
angir om filene er satt i karantene eller frigitt fra karantene.

Gjer falgende for a se flere detaljer om en infisert fil:

Bla til den infiserte filen, og trykk pa valgtasten.
Velg Vis.

Infeksjonsdetaljer-visningen viser banen til og navnet pa den infiserte filen
samt navnet pa viruset som har infisert filen.

Gjer felgende for & behandle infiserte filer:

1.
2.
3.

Velg den infiserte filen du vil behandle, i Infeksjoner-visningen.
Trykk pa valgtasten.
Velg en av fglgende handlinger:

* Slett — sletter den infiserte filen. Dette er det anbefalte alternativet. Filen
vil bli slettet for godt fra enheten.

* Karantene — setter den infiserte filen i karantene hvis ikke dette allerede
er gjort. En fil som er satt i karantene, er last og kan ikke skade enheten
nar F-Secure Mobile Security er slatt pa.

* Frigi — frigir filen fra karantene. Néar du frigjer en fil, vil den ikke lenger
veere last. Du &pner den pé eget ansvar.

3. Forhindre uvautorisert nettverkstrafikk

Brannmuren i F-Secure Mobile Security jobber stille i bakgrunnen. Den
overvaker innkommende og utgaende Internett- og nettverkstrafikk og beskytter
mot inntrengingsforsgk. Ved hjelp av de forhdndsdefinerte brannmurnivaene
kan du endre beskyttelsesnivaet etter behov.

Velge sikkerhets-
niva

Gjor folgende for & velge sikkerhetsniva:

1.
2.
3.

Bla til Innstillinger, og trykk pa valgtasten.
Velg Brannmur i listen over innstillingsvalg.
Velg gnsket brannmurniva:

* Forby alt — stanser all nettverkstrafikk.

* Hagy —tillater de mest brukte programmene og blokkerer all
innkommende trafikk.

* Normal —tillater alle utgdende tilkoblinger og blokkerer all innkommende
trafikk.

e Tillat alt — tillater all nettverkstrafikk.

* Egendefinert — tillater nettverkstrafikk basert pa egendefinerte regler.

Hvis du vil redigere de egendefinerte reglene, velger du Alternativer >
Endre egendefinerte regler nar sikkerhetsnivdet Egendefinert er valgt.



4. Beskytte konfidensiell informasjon

Bruke
enhets-
ETS

Bruke
ekstern
tyveribeskyttelse

Med Anti-Theft kan du veere trygg pa at enheten og informasjonen som er lagret
pa den, ikke misbrukes hvis enheten blir stjalet.

Ettersom minnekort lett kan fjernes, bar du lagre konfidensiell
informasjon i enhetens innebygde minne, som kan lases og slettes
med Anti-Thetft.

Anti-Theft kan automatisk l&se enheten nar SIM-kortet blir skiftet ut. Nar
enheten er last, kan den bare lases opp med laskoden.

Gjer falgende for & konfigurere enhetslas:
1. Blatil Innstillinger, og trykk pa valgtasten.
2. Velg Anti-Theft i listen over innstillingsvalg.

3. Angien laskode. Laskoden ma besta av minst fem tegn. Oppbevar den pa
et trygt sted.

Laskoden beskytter innstillingene for Anti-Theft. Du ma angi
gjeldende laskode far du kan endre noen av innstillingene for
Anti-Theft.

4. Huvis du vil ldse enheten ved skifte av SIM-kort, velger du Ja for Las nar SIM
skiftes.

Med ekstern tyveribeskyttelse kan du sende en tekstmelding med laskoden til
enheten for & lokalisere eller lase den eller slette koden for & fierne all
informasjon pa enheten.

Gjor falgende for & konfigurere ekstern 1as:
1. Blatil Innstillinger, og trykk pa valgtasten.

2. Velg Anti-Theft i listen over innstillingsvalg.
3. Gjer falgende for & kunne lase enheten fra et eksternt sted:
a. Angien laskode hvis du enné ikke har opprettet en.
b. Aktiver Ekstern |as.
Nar enheten er last, kan den bare lases opp med laskoden.
4. Gjgr fglgende for & kunne slette innholdet pa enheten fra et eksternt sted:

a. Angien slettekode. Slettekoden ma besta av minst atte tegn.
Oppbevar den pa et trygt sted.

b. Aktiver Ekstern sletting.
Nar innholdet pa enheten slettes, blir alle lagrede data pa den fiernet.

Gjer fglgende for a 1ase enheten eller slette innholdet pa den fra et annet sted:
Send en av tekstmeldingene nedenfor til enheten.
° Hvis du vil lJAse enheten, sender du:
#LOCK#<laskode> (for eksempel #L.OCK#abcd1234)
° Hvis du vil slette innholdet pa enheten, sender du:
#WIPE#H<slettekode> (for eksempel #WIPE#abcd1234)
* Hvis du vil lokalisere enheten, sender du:
#LOCATE#<1&skode> (for eksempel #LLOCATE#abcd1234)

Anti-Theft lagrer ingen stedsdata. Den eneste stedsinformasjonen
er tekstmeldingen som sendes til deg.



5. Surfe trygt pa Internett

Personvern-
modus

Personvern-
erkleering

Surfebeskyttelse beskytter deg mot nettsteder som kan stjele personlige
opplysninger, for eksempel kredittkortnumre, brukerkontoinformasjon og
passord.

Surfebeskyttelse kontrollerer nettsteder du besgker med enhetens
standardleser. Hvis du bruker en tredjeparts webleser, gir ikke surfebeskyttelsen
noen beskyttelse.

Sla av webleseren, og tem hurtigbufferen fgr du bruker
surfebeskyttelse.

Gjor falgende for & aktivere surfebeskyttelse:
1. Blatil Innstillinger, og trykk pa valgtasten.

2. Velg Surfebeskyttelse i listen over innstillingsvalg.
3. Aktiver Surfebeskyttelse.
4

Under Nettverk som skal brukes velger du om du vil bruke
surfebeskyttelse hele tiden eller bare nar du surfer pa nettet pa din egen
operatars nettverk:

° Velg Bare min operatar for a bruke surfebeskyttelse bare nar du bruker
din egen operatgrs nettverk.

* Velg Alle operatgrer for & beholde beskyttelsen pa nar du befinner deg
utenfor din operatars nettverk.

Surfebeskyttelse kan automatrisk sende informasjon om nettsteder med
skadelig innhold til analysering for & opprettholde tjenestekvaliteten. Du kan
velge hvilken informasjon som skal sendes til analysering.

Gjor falgende for & endre personvernmodus:
1. Blatil Innstillinger, og trykk pa valgtasten.

2. Velg Andre innstillinger i listen over innstillingsvalg.
3. Gjer falgende i personvernmodus:

* \Velg Bare statistikk hvis du bare vil sende statistikk om surfebeskyttelse
og informasjon om servertilkobling.

* Velg Tillat alt for & sende statistikk og informasjon om nettsteder som
ikke er analysert, eller som inneholder skadelig innhold.

i Vi anbefaler at du alltid bruker personvernmodusen Tillat alt for a
Y 13 best mulig tjenestekvalitet.

Personvernet ditt kompromitteres ikke nar du sender informasjon.

Selv om den innsendte informasjonen kan anses for & vaere personlig i enkelte
jurisdiksjoner, er personvernet ditt beskyttet under hele prosessen. Vi overfarer
informasjonen p& en sikker mate, fierner eventuelle ungdvendige personlige
opplysninger og behandler informasjonen anonymt i et aggregert format.
Dermed kan ikke informasjonen knyttes til deg pd noen mate. Verken
brukerkontoinformasjon, IP-adresseinformasjon eller lisensinformasjon tas med
i informasjonen du sender. Vi beskytter personvernet ditt ytterligere ved a
kryptere informasjonen under overfaring.

Den innsendte informasjonen brukes til & forbedre beskyttelsesfunksjonene i
vare produkter og tjenester.



6.

Holde produktet oppdatert

Automatiske
oppdateringer

Manuelle
oppdateringer

Versjons-
oppdateringer

F-Secure Mobile Security inneholder en automatisk oppdateringstjeneste som
sgrger for at virusdefinisjonsdatabasen i programmet oppdateres regelmessig.
Bare en oppdatert virusdefinisjonsdatabase er i stand til & beskytte enheten mot
de nyeste virusene. Automatiske oppdateringer blir tatt i bruk etter at du har
aktivert produktet.

Programmet krever en aktiv Internett-tilkobling for oppdateringene. Nar en
tilkobling til Internett er tilgjengelig, kontrollerer programmet nar
virusdefinisjonsdatabasen ble oppdatert sist, og laster om ngdvendig ned nye
oppdateringer.

Gjer fglgende for & oppdatere programmet manuelt:
1. Blatil Virusbheskyttelse, og trykk pa valgtasten.

2. Velg Oppdater na.

3. Velg Internett-tilgangspunktet for & koble til oppdateringsserveren.
Programmet laster ned den nyeste virusdefinisjonsdatabasen og tar den
umiddelbart i bruk.

4, Nar oppdateringen er fullfgrt, trykker du pa Ja for & skanne enheten for virus
hvis du far spgrsmal om dette. Se avsnittet Skanne filer for virus ovenfor.

Nar en ny versjon av F-Secure Mobile Security er tilgjengelig, vises en melding
der du blir bedt om & laste den ned. Programmet starter automatisk pa nytt nar
oppdateringen er fullfart.

Teknisk brukerstgtte

Hovedvisningen i brukergrensesnittet viser sikkerhetsoversikten og gjeldende
status.

Hvis statusen angir at enheten ikke er beskyttet, gjgr du fglgende:

1. Blatil Sikkerhetsoversikt, og trykk pa valgtasten.

2. Velg elementet med radt eller gult statusikon, og trykk p& valgtasten for &
lgse problemet.

Hvis du vil ha mer informasjon, laster du ned F-Secure Mobile Security for S60
User's Guide (tilgjengelig pa engelsk) fra http://mobile.f-secure.com/.

Har du programrelaterte spgrsmal som du ikke finner svar pa i handbgkene eller
pa Internett, kan du kontakte din lokale F-Secure-forhandler eller F-Secure
Corporation direkte.
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