1.

F-Secure Mobile Security™
for S60

Installera och aktivera

Foregaende
version

Installation

Aktivering

Du behéver inte avinstallera den foéregaende versionen av F-Secure Mobile
Anti-Virus. Kontrollera installiningarna fér F-Secure Mobile Security efter att du
har installerat den nya versionen.

Sa har installerar du:
* héamta installationsfilen till din dator och flytta den till enheten,
* héamta installationsfilen till din dator och installera produkten via Nokia
PC Suite eller

* hamta installationen direkt till din enhet. Installationen startar
automatiskt.

Starta om enheten efter installationen om du blir uppmanad att gora det. Nar
installationen ar fardig maste du aktivera produkten. Du maste aktivera
produkten for att din enhet ska skyddas.

Sa har startar du aktiveringen:
1. Oppna programmet. Valkomstskarmen visas.
2. Tryck pa Fortsatt.
3. Valj aktiveringstyp:
* Om du vill aktivera produkten med endast stéldskyddsfunktionen aktiv
véljer du Endast stoldskydd som aktiveringstyp och trycker pa Fortsatt.

* Om du vill f den fullstandiga licensversionen valjer du
Prenumerationsnummer som aktiveringstyp och trycker pa Fortsatt.
Ange ditt prenumerationsnummer och tryck pa OK.

4. Tryck pa Ja, valj Internetanslutningspunkt for anslutning till
uppdateringstjansten och boérja hamta uppdateringarna.
Programmet ansluter till uppdateringstjansten och skickar ditt
prenumerationsnummer: Under den forsta uppdateringen hamtar
programmet den senaste databasen for virusdefinitioner.

5. Nar alla nédvéandiga uppdateringar har hamtats av produkten ar
programmet klart. Tryck pa Fortsatt for att slutfora aktiveringen.

Efter att du har avslutat aktiveringen bor du genomsdka din enhet efter virus for
att forsakra dig om att den &r ren. Se avsnittet Soka efter virus nedan.

o Du bor alltid s6ka igenom din enhet nar du uppmanas av
programmet att gora detta.



2. Soka efter virus

F-Secure Mobile Security arbetar i bakgrunden och genomsdéker dina filer
automatiskt.

Atgéarder for
angripna filer

1.

2.

F-Secure Mobile Security meddelar dig om ett virus upptacks under
genomsokningen. Tryck pa Ja om du vill visa angripna filer direkt eller pa
Nej om du vill visa dem senare.

Vyn med angrepp innehaller en lista éver angripna filer pa enheten och
anger huruvida filerna ar i karantan eller frislappta.

S& har visar du mer information om en angripen fil:

Bladdra till den angripna filen och tryck pa valknappen.

Vélj Visa.

Vyn for angreppsinformation innehaller sokvagen till den angripna filen samt
namnet pa filen och det virus som har angripit filen.

Sa har hanterar du angripna filer:

1.
2.
3.

Bladdra till den angripna fil som ska behandlas i vyn med angrepp.
Tryck pa valknappen.
Valj nagon av foljande atgarder:

* Tabort - Tar bort den angripna filen. Det har alternativet
rekommenderas. Filen tas bort frAn enheten helt och héllet.

* Karantan - Placerar den angripna filen i karantéan, om den inte redan har
placerats i karantan. En fil som placerats i karantan ar last och kan inte
skada din enhet nar F-Secure Mobile Security &r pa.

° Frislapp - Frislapper filen fran karantanen. Om du frislapper en fil fran
karantanen ar den inte langre last. Du anvander den pa egen risk.

3. Forhindra otillaten natverkstrafik

Brandvéaggen i F-Secure Mobile Security arbetar tyst i bakgrunden. Den
overvakar inkommande och utgdende Internet- och natverkstrafik och skyddar
dig mot intrdngsforsok. Med de forinstallda brandvaggsnivaerna kan du dndra
skyddsnivan utifran dina behov.

Vélja sékerhets-
niva

Sa har véljer du sakerhetsniva:

1.
2.
3.

Bladdra till Installningar och tryck pa valknappen.
Vélj Brandvagg i listan fér val av instéllningar.
Viélja 6nskad brandvaggsniva:

* Blockera alla - Stoppar all natverkstrafik.

° Hag - Tillater de vanligaste programmen och blockerar all inkommande
trafik.

* Normal - Tillater alla utgdende anslutningar och blockerar all
inkommande trafik.

° Tillat alla - Tillater all natverkstrafik.

* Anpassad - Tillater natverkstrafik baserat pa dina egna regler. Om du vill

redigera den anpassade regeln véljer du Alternativ > Redigera
anpassade regler nar sakerhetsnivan Anpassad har valts.



4. Skydda konfidentiell information

Anvanda
enhets-
l&set

Anvanda
fiarr-
stoldskyddet

Med Anti-Theft kan du vara saker pd att din enhet och de data som har lagrats
pa den inte kan missbrukas om enheten blir stulen.

Eftersom minneskort enkelt kan tas bort fran datorn ar det mycket
battre att spara konfidentiell information i enhetens minne som du
kan lasa och radera med Anti-Theft.

Anti-Theft kan automatiskt l1asa din enhet nar SIM-kortet i enheten byts ut. Den
lasta enheten kan endast l&sas upp med din laskod.

Sa har konfigurerar du enhetslaset:
1. Bladdratill Installningar och tryck pa valknappen.

2. Valj Anti-Theft i listan for val av instéllningar.

3. Ange en Laskod. Laskoden maste innehéalla minst 5 tecken. Forvara den
pa en saker plats.

Din laskod skyddar installningarna for Anti-Theft. Du maste
ange din aktuella laskod innan du kan andra pa nagra
instéllningar fér Anti-Theft.

4. Om du vill Iasa din enhet nar ett SIM-kort byts ut valjer du Ja for Las vid
byte av SIM.

Med fjarrstoldskyddet kan du skicka ett SMS-textmeddelande med din laskod till
enheten for att hitta eller l&sa den eller med din raderingskod for att radera all
information pa den.

Sa har konfigurerar du fjarrlaset:
1. Bladdratill Installningar och tryck pa valknappen.

2. Valj Anti-Theft i listan for val av instéllningar.

3.  Om du vill kunna fjarrldsa enheten féljer du instruktionerna nedan:
a. Ange en Laskod om du inte har skapat denna &nnu.
b. Aktivera Fjarrlas.
Den lasta enheten kan endast lasas upp med din laskod.

4. Om du vill kunna fjarradera enheten féljer du instruktionerna nedan:

a. Ange en Raderingskod. Raderingskoden méste innehélla minst 8
tecken. Forvara den pé en saker plats.

b. Aktivera Fjarradering.
Nar enheten raderas tas alla data som &r lagrade pa den bort.

Sa har laser eller raderar du din enhet via fjarranslutning:
Skicka foéljande SMS-textmeddelande till enheten.
° Om du vill Iasa enheten skickar du:
#LOCK#<1askod> (Till exempel: #LOCK#abcd1234)
* Om du vill radera enheten skickar du:
#WIPE#<raderingskod> (Till exempel: #WIPE#abcd1234)
*  Om du vill hitta enheten skickar du:
#LOCATE#< I askod>(Till exempel: #LOCATE#abcd1234)

i Platsdata lagras inte av Anti-Theft. Den enda platsinformationen
v finns i SMS-textmeddelandet som skickas till dig.



5. Surfskydd

Sekretess-
lage

Sekretess-
avtal

Surfskydd skyddar dig fran webbplatser som kan stjala personlig information,
t.ex. kreditkortsnummer, anvandarkontoinformation och I6senord.

Surfskydd kontrollerar webbplatser som du surfar pa med enhetens
standardwebblasare. Om du anvander en webblasare fran nagon annan
tillverkare skyddas du inte av Surfskydd.

Stang webblasaren och rensa cacheminnet innan du borjar
anvanda Surfskydd.

S& har aktiverar du Surfskydd:

1. Bladdratill Installningar och tryck pa valknappen.

2. Valj Surfskydd i listan for val av installningar.

3. Aktivera Surfskydd.

4. | Anvand natverk valjer du huruvida du vill anvanda Surfskydd hela tiden

eller endast nar du surfar pd webben via din egen operators natverk:

* Valj Endast min operator om du endast vill anvanda Surfskydd néar du
anvander din egen operattrs natverk.

* Valjinstallningen Alla operatdrer om du vill att skyddet ska vara
aktiverat aven nar du reser och befinner dig utanfér din egen operators
natverk.

Surfskydd kan automatiskt skicka information om webbplatser med skadligt
innehall till analys for att uppratthalla tjanstkvaliteten. Du kan vélja vilken
information som du vill skicka till analys.

S& har andrar du sekretesslaget:
1. Bladdra till Installningar och tryck pa valknappen.

2. Vvalj Ovriga installningar i listan fér val av instéllningar.
3. | Sekretesslage valjer du

* Endast statistik om du endast vill skicka surfskyddsstatistik och
serveranslutningsinformation.

* Tillat allt om du vill skicka statistik och information om webbplatser som
inte har analyserats annu eller som inneholl skadligt innehall.

Vi rekommenderar att du later sekretesslaget vara Tillat allt for
basta méjliga tjanstkvalitet.

Din integritet &ventyras inte nar informationen skickas.

Aven om den information som skickas kan anses vara privat enligt viss
lagstiftning, skyddas din integritet under processen. Vi éverfér informationen
sékert, tar bort all onddig personlig information och behandlar informationen
anonymt i ett sammanstallt format. Darfor gar det inte att koppla informationen
till dig pa nagot satt. Ingen anvandarkontoinformation, IP-adressinformation
eller licensinformation tas med i den information som du skickar. Vi skyddar din
integritet ytterligare genom att anvanda kryptering nar informationen éverfors.

Den information som skickas anvands for att forbattra skyddsfunktionerna hos
vara tjanster och produkter.



6. Halla produkten uppdaterad

Automatiska | F-Secure Mobile Security ingar en automatisk uppdateringstjanst, vilket
uppdateringar  innebér att databasen for virusdefinitioner i programmet uppdateras
regelbundet. Endast en uppdaterad databas for virusdefinitioner skyddar din
enhet mot de senaste virusen. De automatiska uppdateringarna anvands efter
att du har aktiverat produkten.

Programmet kraver en Internetanslutning for uppdateringarna. Sa fort det finns
en anslutning till Internet kontrollerar programmet néar databasen for
virusdefinitioner uppdaterades senast och hamtar vid behov nya uppdateringar.

Manuella  S& har uppdaterar du programmet manuellt:
uppdateringar 1. Bladdra till Virusskydd och tryck pa valknappen.

2. Valj Uppdatera nu.

3. Vidlj Internetanslutningspunkten for att ansluta till uppdateringsservern.
Programmet héamtar den senaste databasen for virusdefinitioner och borjar
anvanda den direkt.

4, Nar uppdateringen ar fardig trycker du pa Ja for att genomsoka din enhet
efter virus om du uppmanas att géra det. Se avsnittet Soka efter virus ovan.

Versions-  Sa fort en ny version av F-Secure Mobile Security finns tillganglig far du ett
uppdateringar ~meddelande dar du uppmanas att hamta den. Programmet startar om
automatiskt nar uppdateringen ar avslutad.

Teknisk support

| anvandargranssnittets huvudvy visas sakerhetsdversikten och aktuell status.
Om status anger att enheten inte ar skyddad féljer du instruktionerna nedan:

1. Bladdra till Sakerhetsoversikt och tryck pa valknappen.

2. Markera ett objekt med rod eller gul statusikon och tryck pa valknappen for
att I6sa problemet.

Om du vill ha mer information hamtar du F-Secure Mobile Security for S60
User’s Guide (pa engelska) pa http://mobile.f-secure.com/

Om du har fragor om programmet som du inte far svar pd i guiderna eller
onlinetjansten kan du kontakta din lokala F-Secure-leverantor eller vanda dig
direkt till F-Secure Corporation.
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