
F-Secure Mobile SecurityTM

for S60

1. 安裝與啟動

舊
版本

您無需解除安裝 F-Secure Mobile Anti-Virus 舊版本。 安裝新版本後，請檢查 
F-Secure Mobile Security 設定。

安裝 安裝步驟：

- 下載安裝檔案至電腦並移至裝置，

- 下載安裝檔案至電腦，然後透過 Nokia 電腦端套件安裝本產品，或

- 直接下載安裝檔案至裝置。 安裝將會自動啟動。

安裝之後，若提示重新啟動裝置，則依提示操作。 安裝準備就緒後，必須啟動產

品。 如果尚未啟動本產品，則不會保護您的裝置。 

啟動 啟動步驟：

1. 開啟應用程式。 將顯示 「歡迎」畫面。

2. 按繼續。

3. 選擇啟動類型：

- 若要啟動產品但僅使用防竊功能，請選擇僅限防竊作為啟動類型，然後按
繼續。

- 若要取得完全授權版本，請選擇訂購編號作為啟動類型，然後按繼續。 輸
入訂購編號後，按確定。

4. 按是，選擇網際網路存取點以連線至更新服務，並開始下載更新。

應用程式將連線至更新服務並提交您的訂購編號。 第一次更新時，應用程式

將下載最新病毒定義資料庫。 

5. 產品下載所有必要更新後，應用程式即具有完整功能。 按繼續完成啟動。

啟動完成後，掃描裝置上的病毒以確認裝置未受感染。 請參閱下面的病毒掃描一

節。 

任何時候應用程式要求掃描時， 應掃描您的裝置。



2. 病毒掃描

F-Secure Mobile Security 在幕後執行並自動掃描檔案。 

1. F-Secure Mobile Security 會在即時掃描發現病毒時通知您。 按是以立即檢視

受感染檔案，或否以稍後檢視。

2. 「感染」視圖包含裝置上的受感染檔案及檔案目前是否已隔離或已釋放的清
單。

若要檢視受感染檔案的更多詳細資訊：

1. 捲動至受感染檔案並按選擇鍵。

2. 選擇檢視。

3. 感染詳細資訊視圖將顯示受感染檔案的路徑、檔案名稱以及感染檔案的病毒
名稱。 

處理受感染檔案 處理受感染檔案的步驟：

1. 在 「感染」視圖中，捲動至要處理的受感染檔案。

2. 按選擇鍵。

3. 選擇以下一種動作：

- 刪除 - 刪除受感染檔案。 建議使用此選項。 檔案將從裝置上完全移除。

- 隔離 - 隔離尚未隔離的受感染檔案。 F-Secure Mobile Security 開啟時，將
鎖定隔離的檔案，使其無法損害您的裝置。

- 釋放 - 釋放已隔離的檔案。 檔案釋放後，將不再鎖定。 您需要承擔存取檔
案的風險。

3. 防止未經授權的網路流量

F-Secure Mobile Security 的防火牆在幕後無訊息地執行。 它可以監視傳入與傳出

的網際網路和網路流量，保護您免遭入侵嘗試的威脅。 預定義的防火牆層級允許

您根據需要變更保護層級。

選擇安全性
層級

選擇安全性層級的步驟：

1. 瀏覽至設定，然後按選擇鍵。

2. 從設定選擇清單中，選擇防火牆。 

3. 選擇所需的防火牆層級：

- 拒絕所有 - 停止所有網路流量。

- 高 - 允許最常用的應用程式並封鎖所有傳入流量。

- 一般 - 允許所有傳出連線並封鎖所有傳入流量。

- 全部允許 - 允許所有網路流量。

- 自訂 - 允許符合您自訂規則的網路流量。 若要編輯自訂規則集，請選擇選
項 > 編輯自訂規則，此時需先選擇自訂安全性層級。



4. 保護機密資訊

使用防竊功能，可在您的裝置失竊時確保裝置及其儲存的資料不會遭到濫用。

使用
裝置
鎖定

變更裝置中的 SIM 卡時，防竊功能將自動鎖定您的裝置。 鎖定的裝置僅可透過

鎖定代碼解除鎖定。

設定裝置鎖定的步驟：

1. 瀏覽至設定，然後按選擇鍵。

2. 從設定選擇清單中，選擇防竊。 

3. 輸入鎖定代碼。 鎖定代碼最少需包含 5 個字元。請將其儲存於安全位置。 

4. 若要在變更 SIM 卡後鎖定裝置，請在變更 SIM 卡後鎖定中選擇是。

使用
遠端
防竊

使用遠端防竊功能，您可傳送簡訊文字訊息至您的裝置，在其中包含尋找或鎖定
裝置的鎖定代碼，或抹除裝置上所有資訊的抹除代碼。

設定遠端鎖定的步驟：

1. 瀏覽至設定，然後按選擇鍵。

2. 從設定選擇清單中，選擇防竊。 

3. 若要遠端鎖定您的裝置，請遵循以下指示：

a. 輸入鎖定代碼 ( 如果尚未建立 )。

b. 開啟遠端鎖定。

鎖定的裝置僅可使用鎖定代碼解除鎖定。

4. 若要遠端抹除您的裝置，請遵循以下指示：

a. 輸入抹除代碼。 抹除代碼最少需包括 8 個字元。將代碼儲存於安全位

置。

b. 開啟遠端抹除。

抹除裝置時，會移除裝置上儲存的所有資。

遠端鎖定或抹除裝置的步驟：

傳送以下簡訊文字訊息至您的裝置。

- 若要鎖定裝置，請傳送：

#LOCK#<lock code> ( 例如：#LOCK#abcd1234)

- 若要抹除裝置，請傳送：

#WIPE#<wipe code> ( 例如：#WIPE#abcd1234)

- 若要尋找裝置，請傳送：

#LOCATE#<lock code> ( 例如：#LOCATE#abcd1234)

由於記憶卡可輕易移除， 因此請將您的機密資訊儲存在可以使用防
竊功能鎖定和抹除的裝置記憶體中。

鎖定代碼可保護防竊功能設定。  必須輸入目前的鎖定代碼， 才
能變更任何防竊設定。

「 防竊」 功能不會儲存任何位置資料， 唯一的位置資訊存在於傳送
給您的簡訊文字訊息中。



5. 保護網頁瀏覽

「瀏覽保護」保護您不受可能竊取個人資訊 ( 包括信用卡號碼、使用者帳戶資訊

和密碼 ) 的網站威脅。

「瀏覽保護」檢查您使用裝置的預設瀏覽器瀏覽的網站。 如果您使用任何第三方

瀏覽器，「瀏覽保護」不會在您瀏覽網頁時提供保護。 

開啟 「瀏覽保護」的步驟：

1. 瀏覽至設定，然後按選擇鍵。

2. 從設定選擇清單中，選擇瀏覽保護。 

3. 開啟瀏覽保護。

4. 在使用的網路中，選擇您要一直使用 「瀏覽保護」，還是僅在使用您自己的
網路業者的網路瀏覽網頁時使用。

- 選擇僅限我的網路業者，以僅在使用您自己的網路業者的網路時使用 「瀏
覽保護」。

- 選擇所有網路業者設定，以在旅行期間處於您的網路業者的網路之外時保
持開啟 「瀏覽保護」。

隱私
模式

「瀏覽保護」可自動傳送包含有害內容的網站的資訊進行分析，以維持服務品
質。 您可選擇要提交進行分析的資訊。

變更隱私模式的步驟：

1. 瀏覽至設定，然後按選擇鍵。

2. 從設定選擇清單中，選擇其他設定。

3. 在隱私模式下，選擇

- 選擇僅限統計資料，以僅提交 「瀏覽保護」統計資料和伺服器連線資訊。

- 選擇全部允許，以提交尚未分析或包含有害內容的網站的統計資料和資
訊。 

隱私
聲明

提交資訊不會洩露您的隱私。

即使提交的資訊在某些司法轄區可能視作個人資訊，在這一程序中您的隱私將受
到保護。 我們安全地傳輸資訊，移除任何不必要的個人資訊，並以彙總的形式匿

名處理資訊。 這樣，資訊不會以任何方式與您關聯。 您提交的資訊中不包括任何

使用者帳戶資訊、IP 位址資訊或授權資訊。 我們在傳輸資訊時使用加密，以保

護您的隱私。

提交的資訊用於改進我們服務和產品的保護功能。

使用「 瀏覽保護」 前， 請關閉網頁瀏覽器並清除快取。

為取得最佳服務品質， 建議您將隱私模式保持為全部允許。



6. 將產品保持在最新狀態

自動更新 F-Secure Mobile Security 包含自動更新服務，這表示應用程式的病毒定義資料庫

會定期更新。 只有最新的病毒定義資料庫才可保護您的裝置不受最新病毒攻擊。 
啟動產品後會使用自動更新。

本應用程式若要更新，網際網際連線必須處於啟用狀態。 可連線網際網路時，應

用程式會檢查病毒定義資料庫上一次更新的時間，並在必要時下載最新更新。 

手動
更新

手動更新應用程式的步驟：

1. 瀏覽至病毒防護，然後按選擇鍵。

2. 選擇立即更新。

3. 選擇網際網路存取點，以連線至更新伺服器。 應用程式下載並立即使用最新

的病毒定義資料庫。

4. 更新完成後，若提示掃描裝置中的病毒，則按是執行此作業。 請參閱上文病

毒掃描一節。

版本
更新

有最新 F-Secure Mobile Security 版本可用時，會顯示一則訊息詢問您是否下載

該版本。 更新完成後，應用程式會自動重新啟動。

技術支援中心

使用者介面的主視圖顯示安全性概觀和目前的狀態。

如果狀態顯示您的裝置未受保護，請執行以下指示：

1. 瀏覽至安全性概觀，然後按選擇鍵。

2. 選擇狀態圖示為紅色或黃色的項目，並按選擇鍵以解決問題。

如需更多資訊，請下載 F-Secure Mobile Security  for S60 使用手冊 ( 英文版 )，
網址：http://mobile.f-secure.com/

如果您對應用程式有疑問，且手冊或線上服務均未能解答，您可連絡本地 
F-Secure 經銷商或直接連絡 F-Secure Corporation。

免責聲明
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