F-Secure Mobile Security ™
for S60

Yukleme ve etkinlestirme

Onceki
suriim

Yukleme

Etkinlestirme

F-Secure Mobile Anti-Virus uygulamasinin énceki siriminu kaldirmaniz gerekmez.
Yeni surimu yikledikten sonra F-Secure Mobile Security ayarlarini denetleyin.

Yuklemek igin:
* Yukleme dosyasini bilgisayariniza karsidan yikleyin ve aygita tasiyin,
* Yikleme dosyasini bilgisayariniza karsidan yiikleyin ve Uriinii Nokia PC
Suite kullanarak yukleyin veya

* Yiklemeyi aygitiniza dogrudan kargidan yikleyin. Yikleme otomatik
olarak baglar.

Yukleme tamamlandiktan sonra, yikleme iglemi tarafindan istenirse aygiti
yeniden baslatin. Yukleme hazir oldugunda, drlinu etkinlestirmeniz gerekir.
Uriini etkinlestirmezseniz, aygitinizi korumaz.

Etkinlestirmeyi baglatmak i¢gin:

1. Uygulamayi agin. Hos Geldiniz ekrani goriintdlenir.
2. Devam'a basin.

3. Etkinlestirme tlirlnG segin:

* Uriini yalnizca Hirsizlik Onleme 6zelligi etkin olarak etkinlestirmek igin,
etkinlestirme turii olarak Yalnizca Hirsizlik Onleme segenegini belirleyin
ve Devam'a basin.

® Tam lisansh strimi elde etmek igin, etkinlestirme tlirli olarak Abonelik
numarasi’ni segin ve Devam’a basin. Abonelik numaranizi girin ve
Tamam’a basin.

4. Evet'e basin ve glincelleme hizmetine baglanmak icin Internet erisim
noktasini segin ve guncellestirmeleri karsidan yukleme islemini baglatin.
Uygulama guincelleme hizmetine baglanir ve abonelik numaranizi génderir.
Uygulama, ilk giincelleme sirasinda en son virlis tanimi veritabanini
karsidan yukler.

5. Uriin tim gerekli glincellestirmeleri karsidan yiikledikten sonra uygulama
tamamlanir. Etkinlestirme islemini tamamlamak igin Devam’a basin.

Etkinlestirmeyi bitirdikten sonra, aygitinizin temiz oldugundan emin olmak igin
aygitinizda virls taramasi yapin. Asagidaki Virlisleri tarama bolimine bakin.

o Uygulama tarafindan istendiginde, aygitinizda tarama yapmaniz
gerekir.



2. Virusleri tarama

Etkilenen
dosyalari isleme

F-Secure Mobile Security arka planda calisir ve dosyalarinizi otomatik olarak tarar.

1.

2.

F-Secure Mobile Security gercek zamanl tarama sirasinda bir viriis bulursa
sizi bilgilendirir. Etkilenen dosyalari hemen goérintilemek i¢in Evet'e veya
daha sonra goérunttlemek igin Hayir'a basin.

Etkilenmeler gérinimiinde, aygittaki etkilenmis dosyalarin listesi ve dosyanin
karantinaya alinmis veya serbest birakiimis olup olmadigi bilgisi bulunur.

Etkilenen dosyayla ilgili ayrintili bilgi gérinttlemek igin:

1.
2.
3.

Etkilenen dosyaya gidin ve segim tusuna basin.

Goruntule'yi segin.

Etkilenme ayrintilari gérinumd, etkilenen dosyanin yolu ve dosya adiyla
birlikte dosyaya bulasan virlisiin adini géruntuler.

Etkilenen dosyalari islemek igin:

1.
2.
3.

Etkilenmeler gérinimunde, islenecek etkilenen dosyaya gidin:

Secim tusuna basin.

Asagidaki eylemlerden birini segin:

* Sil—etkilenen dosyayi siler. Onerilen segenek budur. Dosya aygitinizdan
tumuyle kaldirlir.

® Karantinaya al — henliz almadiysaniz, etkilenen dosyayi karantinaya
alir. Karantinaya alinan dosya kilitlenir ve F-Secure Mobile Security acik
oldugunda aygitiniza zarar veremez.

® Serbest Birak — karantinaya alinan dosyayi serbest birakir. Dosyayi
serbest birakirsaniz, artik kilittenmeyecektir. Dosyaya erisme sonucunda
olusacak risk timuyle sizin sorumlulugunuzdadir.

3. Yetkisiz ag trafigini engelleme

Guvenlik
dizeyini secme

F-Secure Mobile Security yazilimindaki guivenlik duvari, sessiz bir sekilde arka
planda caligir. Gelen ve giden Internet ve ag trafigini izler, sizi supheli yetkisiz
girig denemelerinden korur. Onceden tanimlanan giivenlik duvari diizeyleri,
korunma dlzeyini gereksinimlerinize gére degistirmenize olanak verir.

Giivenlik diizeyini segmek igin:

1.
2.
3.

Ayarlar'a gidin ve segim tusuna basin.

Ayarlar segim listesinden Giivenlik Duvari'ni segin.

istenen giivenlik duvari diizeyini secin:

* Tumiini Reddet — tim ag trafigini durdurur.

* Yiksek — sik kullanilan uygulamalara izin verir ve tim gelen trafigi engeller.
* Normal — tim giden baglantilara izin verir ve tim gelen trafigi engeller.
* Timiine izin Ver — tim ag trafigine izin verir.

* Ozel — 6zel kurallariniza bagh olarak ag trafigine izin verir. Ozel kural

kiimesini diizenlemek igin Ozel giivenlik diizeyi segiliyken Secenekler >
Ozel kurallari diizenle 6gelerini segin.



4. Gizli bilgileri koruma

Uzaktan
kilidini
kullanma

Uzaktan
Anti-Theft
Ozelligini kullanma

Anti-Theft 6zelligiyle, aygitiniz ¢alindiginda aygitinizin veya tGzerinde yukli
verilerin k6ti amach kullaniimayacagdindan emin olabilirsiniz.

J

Bellek kartlari kolaylikla ¢ikarilabildiginden, gizli bilgilerinizi
Anti-Theft 6zelligiyle kilitleyebileceginiz ve silebilecediniz aygit
belleginde depolayin.

Anti-Theft 6zelligi aygittaki SIM kart degistirildiginde aygitinizi otomatik olarak
kilitleyebilir. Kilitlenen aygit yalnizca kilitteme kodunuzla agilabilir.

Aygit kilidini ayarlamak igin:

1.
2.
3.

Ayarlar'a gidin ve segim tusuna basin.

Ayarlar segim listesinden Anti-Theft'yi segin.

Kilitleme kodu'nu girin. Kilitteme kodunun en az 5 karakter uzunlugunda
olmasi gerekir. Silme kodunu guveli bir yerde saklayin.

0 Kilitteme kodunuz Anti-Theft ayarlarini korur. Anti-Theft
ayarlarinda degisiklik yapabilmek igin gegerli Kilitleme
kodunuzu girmeniz gerekir.

SIM kart degistirildiginde aygitinizi kilittemek isterseniz, SIM degistiginde
kilitle altinda Evet'i segin.

Uzaktan Anti-Theft 6zelligiyle, aygitinizi bulmak veya kilitlemek izere kilitleme
kodunuzu ya da Gzerindeki tim bilgileri silmek zere silme kodunuzu igeren bir
SMS metin mesaji génderebilirsiniz.

Uzaktan kilitlemeyi ayarlamak igin:

1.
2.
3.

Ayarlar'a gidin ve se¢im tusuna basin.

Ayarlar secgim listesinden Anti-Theft'yi segin.

Aygitinizi uzaktan kilitleyebilmek istiyorsaniz asagidaki yonergeleri uygulayin:
a. Henulz olusturmadiysaniz bir Kilitleme kodu girin.

b. Uzaktan kilitleme 6zelligini agin.

Kilittenen aygit yalnizca kilitteme kodunuzla agilabilir.

Aygitinizi uzaktan silebilmek istiyorsaniz asagidaki ydnergeleri uygulayin:

a. Bir Silme kodu girin. Silme kodunun en az 8 karakter uzunlugunda
olmasi gerekir. Silme kodunu guiveli bir yerde saklayin.

b. Uzaktan silme 6zelligini agin.
Ayagit silindiginde, Uzerindeki tum veriler kaldirilir.

Aygitinizi uzaktan kilitlemek veya silmek igin:
Asagidaki SMS metin mesajini aygitiniza génderin.

° Aygiti kilitlemek i¢in su mesaji gdnderin:
#LOCK#<ki litleme kodu> (Ornedin: #LOCK#abcd1234)
° Aygiti silmek i¢in su mesaji génderin:
#WIPE#<silme kodu> (Ornegin: #WIPE#abcd1234)
® Aygiti bulmak i¢in su mesaji gonderin:
#LOCATE#<Ki litleme kodu> (Ornegin: #LOCATE#abcd1234)

Anti-Theft konum bilgilerini saklamaz, sadece size génderilen
metin mesajinda konum bilgisi bulunur.



5. Web'de gezinme korumasi

Gizlilik
modu

Gizlilik
bildirimi

Gezinme korumasi 6zelligi kredi karti bilgileri, kullanici hesabi bilgileri ve parolalar
gibi kisisel bilgilerinizi galabilecek Web sitelerine karsi korunmanizi saglar.

Gezinme korumasi, aygitinizdaki varsayilan tarayici ile gezindiginiz web
sitelerini denetler. Uglinci taraflara ait bir tarayici kullanirsaniz, Gezinme
korumasi 6zelligi koruma saglamaz.

0 Gezinme korumasi 6zelligini kullanmaya baslamadan énce Web
tarayicisini kapatin ve énbellegini temizleyin.

Gezinme korumasini agmak igin:
1. Ayarlar'a gidin ve seg¢im tusuna basin.

2. Ayarlar segim listesinden Gezinme korumasi segenegini belirleyin.
3. Gezinme korumasi 6zelligini agin.
4

Kullanilacak ag altinda, Gezinme korumasi 6zelligini sirekli mi yoksa

kendi operatériinizin sebekesini kullanarak Web'de gezinirken mi

kullanmak istediginizi segin:

® Gezinme korumasi 6zelligini yalnizca kendi operatérinizin sebekeyle
kullanmak i¢in Yalnizca kendi operatorim segenegini belirleyin.

* Seyahat hakindeyken ve kendi operatoriiniiziin sebekesi disindayken
de korumanin etkin kalmasi igin Tum operatorler segenegini belirleyin.

Gezinme korumasi, hizmet kalitesini korumak amaciyla, zararli igerik bulunduran
Web siteleriyle ilgili bilgileri analiz edilmek lizere otomatik olarak génderebilir.
Hangi bilgilerin analiz edilmek tzere gonderilmesini istediginizi segebilirsiniz.

Gizlilik modunu degistirmek igin:

1. Ayarlar'a gidin ve seg¢im tusuna basin.

2. Ayarlar segim listesinden Diger ayarlar segenegini belirleyin.
3. Gizlilik modunda sunu segin:

* Yalnizca gezinme korumasi istatistiklerini ve sunucu baglantisi bilgilerini
gondermek icin Yalnizca istatistikler segenegini belirleyin.

° Analiz edilmemis veya zararli igerik barindiran Web siteleri ile ilgili istatistikleri
ve bilgileri gdndermek icin Timiuine izin ver segenegini belirleyin.

0 Hizmet kalitesinin en (st diizeye ¢ikarilabilmesi igin, gizlilik
modunu Tumiine izin ver olarak ayarlamaniz énerilir.

Bilgi gdndermek, gizlilik glvenlik sorununa neden olmaz.

Gonderilen bilgiler bazi yasal sistemlerde kisisel olarak nitelendirilebilmekle
birlikte, gizliliginiz bu islem sirasinda korunacaktir. Bu bilgiler glivenli sekilde
aktarilir, gerekli olmayan kisisel bilgiler kaldirilir ve bilgiler anonim olarak toplu
bir bicimde iglenir. Bdylece, bilgilerin higbir sekilde sizinle iligkilendirilememesi
saglanir. Gonderdiginiz bilgilerde kullanici hesabi, IP adresi ya da lisans bilgileri
yer almaz. Bilgiler aktarilirken sifreleme kullanilarak gizliliginiz korunur.

Gonderilen bilgiler, hizmetlerimizin ve Urlinlerimizin koruma becerilerini
gelistirmek icin kullanilir.



6. Urtnun glincel kalmasini saglama

Otomatik
guncellegtirmeler

Elle
guncellestirmeleri

Surim
guncellestirmeleri

Teknik destek

F-Secure Mobile Security, uygulamadaki virlis tanimi veritabaninin diizenli
olarak glincellenmesini saglayan bir otomatik giincellestirme hizmeti igerir.
Yalnizca glincel bir viris tanimi veritabani aygitinizi en yeni virislere karsi
korur. Otomatik giincellestirmeler, trln etkinlestirildikten sonra kullanilir.

Uygulama, giincellestirmeler igin etkin bir Internet baglantisi gerektirir. Kullanilabilir
bir Internet baglantisi oldugunda, uygulama, viris tanimi veritabaninin son glincellenme
tarihini denetler ve gerekiyorsa yeni glincellestirmeleri kargidan yikler.

Uygulamayi el ile glincellestirmek igin:

1. Viriisten Korunma'ya gidin ve se¢im tusuna basin.

2. Simdi giincellestir'i segin.

3. Gincellestirme sunucusuna baglanmak igin Internet erigsim noktasini segin.

Uygulama, en yeni viris tanimi veritabanini karsidan yukler ve hemen
kullanima sokar.

4. Gincellestirme islemi bittikten sonra aygitinizi taramaniz istenirse Evet'e
basin. Yukaridaki Virtisleri tarama bélimune bakin.

Yeni bir F-Secure Mobile Security stirimi kullanilabilir oldugunda, bu striimi
karsidan ylklemenizi isteyen bir ileti gorintilenir. Glincellestirme tamamlandiktan
sonra, uygulama otomatik olarak yeniden basglatilir.

Kullanici arabiriminin ana gorinimuiinde, genel guvenlik gérinimu ve gegerli
durum gdéruntulenir.

Durum olarak aygitinizin korunmadidi bildiriliyorsa, asagidaki yénergeleri izleyin:

1. Genel giivenlik goriinimii'ne gidin ve segim tusuna basin.

2. Sorunu ¢ézmek igin, kirmizi veya sari renkli durum simgesi olan 6geyi segin
ve segim tusuna basin.

Daha fazla bilgi icin http://mobile.f-secure.com/ adresindeki F-Secure Mobile
Security for S60 User’s Guide (S60 icin F-Secure Mobile Security Kullanici
Kilavuzu, ingilizce’dir) yiikleyin.

Uygulamayla ilgili kilavuzda veya g¢evrimigi hizmetlerde bulunmayan sorulariniz
varsa, yerel F-Secure dagitimciniza veya dogrudan F-Secure Corporation’a
basvurabilirsiniz.
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