F-Secure Mobile Security ™
for Windows Mobile

1. Instalace a aktivace

Predchozi  Pokud mate nainstalovanou predchozi verzi aplikace F-Secure Mobile Security,
verze je tfeba ji ukongit. BEhem instalace je pfedchozi verze odstranéna automaticky.

Instalace  Zpusoby instalace:

1. Preneste do zafizeni instalacni soubor .cab.
Naleznéte a vyberte soubor .cab v Prlizkumniku soubort v zafizeni.
Chcete-li instalaci povolit, vyberte na vyzvani moznost Ano.
Vybé&rem mozZnosti Ano vyjadfete souhlas s licenénimi podminkami.

A

Po nainstalovani aplikace budete vyzvani k restartovani zafizeni. Select
Vyberte moznost Ano.

6. Je-li instalace pfipravena, je tfeba produkt aktivovat. Pokud produkt
neaktivujete, nechrani vade zafizeni.

Aktivace  Spusténi aktivace:

1. Select Kdyz po instalaci aplikace F-Secure Mobile Security poprvé zafizeni
zapnete, objevi se oznameni o aktivaci. Vyberte moznost Ano.

2. Vyberte typ aktivace:

® Chcete-li zahajit zkuSebni obdobi, vyberte moznost Bezplatna zkusebni
verze a moznost Dalsi.
NEBO

® Chcete-li pouzivat verzi s plnou licenci, vyberte pro typ aktivace moznost
Registracni cislo a vyberte moznost Dalsi. Zadejte registracni Cislo a
vyberte moznost Dalsi.

3. Vybérem moznosti Ano se pfipojite k aktualizaéni sluzbé. Aplikace se
pfipoji k aktualiza¢ni sluzbé a odesle vase registracni Cislo. BEhem prvni
aktualizace aplikace stahne nejnoveéjsi databazi definic virQ.

4. Po dokonceni stahovani bude zobrazena zprava s informaci, Ze registrace
byla uspésna a Ze aplikace je aktivovana. Aktivaci dokongite vybérem
moznosti OK.

5. Po dokongeni aktivace zkontrolujte zafizeni na vyskyt virli, abyste se ujistili,
Ze je Cisté. Dalsi informace najdete v ¢asti Kontrola vyskytu vir(.

Pokud mate platny registrac¢ni kod a aktualné pouzivate bezplatnou zkusebni

verzi aplikace, prejdéte do nabidky Koupit a aktivujte registraci zadanim svého

registracniho klice.



Spusténi  Poté co aplikaci F-Secure Mobile Security aktivujete, se pfi kazdém zapnuti
produktu  zafizeni vzdy spusti automaticky:

1. Pokud pouzivate systém Windows Mobile Professional nebo Classic,
vyberte polozky Start> Programy-> % Mobile Security.

Pokud pouzivate systém Windows Mobile Standard, vyberte poloZky Start->
W Mobile Security.

2. Pokud se zobrazi vyzva ke spusténi virové kontroly, vyberte moZnost Ano.

2. Kontrola vyskytu virt

Je-li zapnuta kontrola v realném &ase, operuje aplikace F-Secure Mobile
Security na pozadi a automaticky kontroluje soubory.

1. Pokud je pfi kontrole v realném ¢ase nalezen virus, zobrazi se zprava.
Chcete-li zobrazit infikované soubory, vyberte moznost Ano. Chcete-li
zobrazeni zavfit, vyberte moznost Ne.

2. Zobrazeni Infekce zobrazuje seznam infikovanych soubort v zafizeni. Pro
kaZzdou poloZku seznamu jsou zobrazeny stav (v karanténé, uvolnéno) a
nazev infikovaného souboru.

3. Vybérem infikovaného souboru zobrazite dal$i podrobnosti:

* Pokud pouzivate systém Windows Mobile Professional nebo Classic,
poklepejte na moznost Zobrazit podrobnosti.

* Pokud pouzivate systém Windows Mobile Standard, vyberte polozky
Nabidka->Zobrazit podrobnosti.

Zpracovani  Zpusoby zpracovani infikovanych souborii:

inflkovanych 1. Otevrete v hlavnim zobrazeni nabidku Ochrana proti virtim.

souboru 2. Vyberte v nabidce Ochrana proti virim moznost Infikované soubory.

3. V zobrazeni Infikované soubory vyberte infikované soubory, které chcete
zpracovat.

4. Vyberte jednu z nasledujicich akci:

® Odstranit — Odstrani infikovany soubor. Jedna se o doporu¢enou
moznost. Soubor bude ze zafizeni zcela odstranén.

* Karanténa — Pokud infikovany soubor jesté neni v karanténé, umisti
soubor do karantény. Soubor umistény do karantény je uzamknut a
pokud je aplikace F-Secure Mobile Security spusténa, nemulze soubor
zarizeni poskodit.

® Uvolnit — Uvolni soubor z karantény. Uvolnény soubor jiz dale nebude
uzamknuty. Pfistup k tomuto souboru je na vase riziko.

Pokud pouzivate systém Windows Mobile Professional nebo Classic,
poklepejte na softwarové tlagitko.

Pokud pouzivate systém Windows Mobile Standard, vyberte polozku
Nabidka a poté vyberte akci.



3. Ochrana proti neopravnénému sitovému provozu

Vybér urovné
zabezpeceni

Brana firewall operuje v aplikaci F-Secure Mobile Security bezobsluzné na
pozadi. Monitoruje pfichozi a odchozi sitovy a internetovy provoz a chrani
uzivatele pred pokusy o vniknuti. Pfedem nadefinované urovné brany firewall
umozAuji uzivateli zménit uroven ochrany podle vlastnich potreb.

Vybér urovné zabezpeceni:
1. Otevrete v hlavnim zobrazeni nabidku Brana firewall.
2. Vyberte v nabidce Brana firewall moznost Nastaveni.
3. Vyberte jednu z nasledujicich Grovni brany firewall:
* Odmitnout vSe — Zastavuje veskery sitovy pfenos.
* Vysoka — Povoluje vétSinu bézné pouzivanych aplikaci a blokuje
veskery pfichozi provoz.
* Normalni — Povoluje vSechna odchozi pfipojeni a blokuje veSkery
prichozi provoz.
* Povolit vSe — Povoluje veskery sitovy pfenos.
® Vlastni — Povoluje sitovy pfenos na zakladé pravidel uzivatele. Chcete-li
upravit sadu vlastnich pravidel, vyberte Urover zabezpeceni Vlastni a
polozku Upravit vlastni pravidla.

4. Ochrana duvérnych informaci

Kod
zabezpeceni

Vzdalené
aplikace
Anti-theft

Pomoci ochrany proti kradezim zajistite, Ze vaSe zafizeni a data na ném
uloZena nebudou v pfipadé kradeze zafizeni zneuZita.

o Pamétové karty Ize snadno vyjmout. Divérné informace ukladejte
do paméti zafizeni.

Kod zabezpeceni slouzi k dalkovému ur€eni polohy, zamknuti nebo vymazani
zarizeni.
Minimalni délka kddu zabezpeceni je alespori osm znakUl. Pouzijte kdd, ktery si

snadno zapamatujete, ale ktery Ize t€Zko uhodnout. Kod zabezpeceni ulozte na
bezpecném misté.

Pomoci vzdaleného lokatoru mazete zaslat SMS zpravu ztracenému zafizeni a
tim urcit jeho polohu.

Vzdalené zamknuti slouzi ke vzdalenému zamknuti zafizeni odeslanim vami
vytvofené zpravy SMS do zafizeni. Chcete-li pouzivat vzdalené zamknuti,
ponechavejte zapnuty zamek zafizeni.

Vzdalené vymazani slouzi ke vzdalenému vymazani zafizeni odeslanim vami
vytvofené zpravy SMS do zafizeni. Vymazani odstrani ze zafizeni veSkera
data, ktera jsou v ném uloZena.



Nastaveni vzdaleného zamknuti a vymazani:
1. Oteviete v hlavnim zobrazeni nabidku Ochrana proti kradezim.
2. \Vyberte v nabidce Ochrana proti kradezim moZnost Nastaveni.
3. Zvolte funkce, které chcete zapnout:
® Chcete-li aktivovat vzdalené uréeni polohy zafizeni, zvolte polozku
Zapnout lokator.
® Chcete-li vzdalené vymazat zafizeni, zvolte polozku Zapnout vzdalené
vymazani.
® Chcete-li vzdalené zamknout zafizeni, zvolte poloZku Zapnout vzdalené
zamknuti.

o Vzdalené zamknuti Ize povolit pouze tehdy, je-li zamknuty
zamek zafizeni.

4. Zadejte svij kod zabezpeceni. Opakovanym zadanim kod potvrdte.

Chcete-li aktivovat vzdalené urceni polohy, zamknout nebo vymazat zafizeni:
® Chcete-li urcit polohu zafizeni, poSlete do zafizeni SMS s nasledujici
Zpravou:
#LOCATE#<k6d zabezpeceni> (Napfiklad: #1locate#12345678)

® Chcete-li zafizeni zamknout, poSlete do zafizeni SMS s nasledujici
zpravou:
#TLOCK#<k6d zabezpeceni> (Napfiklad: #1ock#12345678)

® Chcete-li zafizeni vymazat, poslete do zafizeni SMS s nasledujici
Zpravou:
#WIPE#<k6d zabezpeceni> (Napfiklad: #wipe#12345678)

SMS  Pokud dojde ke zméné karty SIM ve vasem zafizeni, ochrana proti kradezim
vystraha  vam mize zaslat upozornéni. Chcete-li pouzit upozornéni textovou zpravou,
zapnéte nastaveni Upozornéni textovou zpravou pri zméné karty SIM a
zadejte telefonni Cislo, na které by v pfipadé zmény karty SIM v zafizeni méla
byt textova zprava odesléana.

5. Ochrana pfi prochazeni Internetu

Ochrana prochazeni poskytuje ochranu pred weby, které mohou odcizit vase
osobni Udaje, jako jsou Cisla platebnich karet, informace o G&tu uzivatele a
hesla.

Ochrana prochazeni kontroluje weby, které prochazite aplikaci Internet
Explorer. Pokud je aplikace Internet Explorer vychozim prohlize€em, je po
aktivaci softwaru F-Secure Mobile Security ochrana prochazeni zapnuta
automaticky. Jestlize pouzivate prohlize€ jiného vyrobce, nebude vas ochrana
prochazeni na Internetu chranit.

Nastaveni ochrany prochazeni:
1. Otevrete v hlavnim zobrazeni nabidku Ochrana prochazeni.

2. Vyberte v nabidce Ochrana prochazeni moznost Nastaveni.

3. Pokud chcete ochranu prochazeni zapnout, vyberte moznost Povolit
ochranu prochazeni.



4. V ¢asti Pouzivana sit’ vyberte, zda chcete ochranu prochazeni pouzivat
neustale nebo jen kdyZ prochazite Internet prostfednictvim sité svého
operatora:

® Chcete-li pouzivat ochranu prochazeni, jen kdyz pouzivate sit svého
operatora, vyberte moznost Pouze muj operator.

® Chcete-li ponechat ochranu zapnutou, kdyZ cestujete nebo se

pohybujete mimo sit' svého operatora, vyberte moznost Vsichni
operatofi.

6. Zajisteni aktualnosti produktu

Automatické  Soucasti aplikace F-Secure Mobile Security je sluzba zajistujici automatické
aktualizace aktualizace; to znamena, Ze databaze definic virt v aplikaci je pravidelné
aktualizovana. Pouze aktualni databaze definic virll totiz dokaze zafizeni chranit
proti nejnovéjSim virdm. Automatické aktualizace jsou spustény po aktivaci
produktu.

Aby mohla byt aplikace aktualizovana, vyzaduje aktivni pfipojeni k Internetu.
KdyZ je k dispozici pfipojeni k Internetu, aplikace zkontroluje ¢as posledni
aktualizace databaze definic virG a v pripadé potieby stahne nové aktualizace.

Rucni  Aplikaci a databazi definic vird Ize také aktualizovat ru¢né:

aktualizace 1.V hlavnim zobrazeni vyberte polozky Nabidka->Aktualizace .

2. Vybérem moznosti Ano potvrdte, Ze chcete ziskat nejnovéjsi aktualizaci.

3. Je-li k dispozici nova aktualizace aplikace a zobrazi se vyzva k jejimu
staZeni, vyberte moznost Ano.

4. Po dokonceni aktualizace zkontrolujte zafizeni na pfitomnost virdl vybérem
moznosti Ano. DalSi informace najdete v &asti Kontrola vyskytu vird.

Dalsi informace

Potfebujete-li dalsi informace, stahnéte si z adresy http://mobile.f-secure.com/
uzivatelskou pfiru¢ku k produktu (dostupna v angli¢ting).

Technicka podpora

Mate-li ohledné aplikace jakékoli otazky, na které jste nenasli odpovéd v
priru¢kach ani ve sluzbach online na adrese http://mobile.f-secure.com/, mlzete
kontaktovat svého mistniho prodejce F-Secure nebo pfimo spole¢nost F-Secure
Corporation.



http://mobile.f-secure.com/
http://mobile.f-secure.com/

PRAVNI OMEZENI

F-Secure a trojuhelnikové logo jsou registrované ochranné znamky spole¢nosti F-Secure Corporation a nazvy, symboly a loga
produktt F-Secure jsou ochranné znamky nebo registrované ochranné znamky spole¢nosti F-Secure Corporation. VSechny
nazvy produktd uvedené v této pfirucce jsou ochranné znamky nebo registrované ochranné znamky prislusnych spolecnosti.
Spolec¢nost F-Secure Corporation se zfikd vlastnickych zajml tykajicich se znamek a nazvl jinych vlastnik(. Prestoze
spolec¢nost F-Secure Corporation vynaklada maximalni Usili na zajisténi pfesnosti téchto informaci, neni zodpovédna za chyby a
nepresnosti, které se zde mohou vyskytnout. Spole¢nost F-Secure Corporation si vyhrazuje pravo ménit specifikace uvedené v
tomto dokumentu bez predchoziho upozornéni.

Neni-li uvedeno jinak, jsou spole¢nosti, nazvy a data, jeZ jsou pouzita v prikladech, smyslena. Zadna z &asti tohoto dokumentu
nesmi byt reprodukovana nebo pfenasena v jakékoliv formé nebo jakymikoliv prostiedky, elektronickymi &i mechanickymi, za
jakymkoliv Gcelem, bez explicitniho pisemného povoleni od spole¢nosti F-Secure Corporation.

Tento produkt mize byt chranén nékterymi z nasledujicich patentl spole¢nosti F-Secure:
GB2353372, GB2366691, GB2366692, GB2366693, GB2367933, GB2368233, GB2374260

Copyright © 2010 F-Secure Corporation. V8echna prava vyhrazena.

@
®

F-Secure



	1. Instalace a aktivace
	2. Kontrola výskytu virů
	3. Ochrana proti neoprávněnému síťovému provozu
	4. Ochrana důvěrných informací
	5. Ochrana při procházení Internetu
	6. Zajištění aktuálnosti produktu
	Další informace
	Technická podpora

