F-Secure Mobile Security™
for Windows Mobile

1. Menginstal dan Mengaktivasi

Versi  Tutup F-Secure Mobile Security versi sebelumnya jika telah terinstal. Versi
Sebelumnya  sebelumnya akan terhapus secara otomatis selama penginstalan berlangsung.

Menginstal  Untuk menginstal:
1. Transfer file penginstalan .cab ke perangkat.
Cari dan pilih file .cab tersebut di File Explorer pada perangkat.
Pilih Ya untuk membolehkan penginstalan bila Anda diminta melakukannya.
Pilih Ya untuk menyetujui persyaratan dan ketentuan lisensi.
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Setelah menginstal aplikasi, Anda akan diminta untuk mengaktifkan ulang
perangkat. Pilih Ya.

Setelah penginstalan selesai, Anda harus mengaktifkan produk. Produk
tersebut tidak akan melindungi perangkat Anda bila tidak diaktivasi.
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Mengaktivasi  Untuk memulai aktivasi:

1. Pilih Ya pada pemberitahuan aktivasi yang muncul saat mengaktifkan
perangkat untuk pertama kalinya setelah menginstal F-Secure Mobile
Security.

2. Pilih jenis aktivasi:

* Untuk memulai masa evaluasi, pilih Evaluasi Gratis, lalu pilih
Berikutnya, ATAU

* Untuk mendapatkan versi berlisensi penuh, pilih Nomor Langganan
sebagai jenis aktivasi, lalu pilih Berikutnya. Masukkan nomor
langganan, lalu pilih Berikutnya.

3. Pilih Ya untuk menyambung ke layanan pembaruan. Aplikasi akan
tersambung ke layanan pembaruan dan mengirimkan nomor langganan
Anda. Selama pembaruan pertama, aplikasi akan men-download basis data
definisi virus terbaru.

4. Setelah download selesai, pesan akan memberitahukan Anda bahwa
pendaftaran berhasil dilakukan dan aplikasi telah diaktivasi. Pilih OK untuk
menyelesaikan aktivasi.

5. Setelah aktivasi selesai, pindai virus pada perangkat untuk memastikan
perangkat bebas virus. Untuk informasi lebih lanjut, lihat bagian Memindai
Virus.

Jika Anda memiliki kode langganan yang valid dan saat ini menggunakan

aplikasi versi uji coba gratis, buka menu Beli, kemudian masukkan kode
langganan untuk mengaktifkan langganan.



Mengaktifkan  Setelah diaktivasi, F-Secure Mobile Security akan aktif secara otomatis setiap
Produk kali Anda mengaktifkan perangkat:

1.

2.

Jika Anda menggunakan Windows Mobile Professional atau Classic, pilih
Start> Programs-> % Mobile Security.

Jika Anda menggunakan Windows Mobile Standard, pilih Start> %
Mobile Security.

Pilih Ya jika Anda diminta menjalankan pemindaian virus.

2. Memindai Virus

F-Secure Mobile Security akan berjalan di latar belakang dan memindai file
secara otomatis saat pemindaian secara real-time diaktifkan.

1.

Jika virus ditemukan saat pemindaian secara real-time berlangsung, pesan
akan muncul di layar. Pilih Ya untuk melihat file yang terinfeksi, atau Tidak
untuk menutup tampilan.

Tampilan Infeksi tersebut berisi daftar file yang terinfeksi pada perangkat.
Untuk setiap item dalam daftar, status (dikarantina, dilepaskan) dan nama
file yang terinfeksi akan ditampilkan.

Pilih file yang terinfeksi untuk menampilkan rincian lebih lanjut.

¢ Jika Anda menggunakan Windows Mobile Professional atau Classic,
sentuh Tampilkan rincian.

¢ Jika Anda menggunakan Windows Mobile Standard, pilih
Menu->Tampilkan rincian.

Memproses File  Untuk memproses file terinfeksi:

Terinfeksi 1.

2.
3.
4

Pada tampilan utama, buka Perlindungan Virus.

Dalam menu Perlindungan Virus, pilih File terinfeksi.

Di tampilan File terinfeksi, pilih file terinfeksi yang akan diproses.
Pilih salah satu dari tindakan berikut:

* Hapus - menghapus file terinfeksi. Sebaiknya gunakan pilihan ini. File
akan terhapus seluruhnya dari perangkat Anda.

* Karantina - mengkarantina file terinfeksi jika belum dikarantina. File
yang dikarantina akan terkunci dan tidak dapat membahayakan
perangkat bila F-Secure Mobile Security aktif.

* Lepaskan - melepaskan file yang dikarantina. Jika Anda melepaskan
file, maka file tersebut tidak akan terkunci lagi. Anda dapat
mengaksesnya dengan risiko pribadi.

Jika Anda manggunakan Windows Mobile Professional atau Classic, sentuh
tombol layar.

Jika Anda menggunakan Windows Mobile Standard, pilih Menu, lalu pilih
tindakan.

3. Mencegah Lalu Lintas Jaringan yang Tidak Diotorisasi

Firewall dalam F-Secure Mobile Security akan berjalan di latar belakang.
Firewall akan memantau Internet yang masuk dan keluar serta lalu lintas
jaringan, juga melindungi Anda dari upaya gangguan. Tingkat firewall yang telah
ditetapkan sebelumnya memungkinkan Anda mengubah tingkat perlindungan
dengan cepat sesuai kebutuhan.



Memilih Tingkat
Keamanan

Untuk memilih tingkat keamanan:
1. Ditampilan utama, buka Firewall.
2. Dalam menu Firewall, pilih Pengaturan.
3. Pilih salah satu dari tingkat firewall berikut:
* Tolak Semua - menghentikan semua lalu lintas jaringan.

* Tinggi - membolehkan aplikasi yang paling umum digunakan dan
memblokir semua lalu lintas masuk.

* Normal - membolehkan semua sambungan keluar dan memblokir
semua lalu lintas masuk.

* Bolehkan Semua - membolehkan semua lalu lintas jaringan.

* Kustom - membolehkan lalu lintas jaringan berdasarkan peraturan

khusus Anda. Untuk mengedit kumpulan peraturan kustom, pilih Edit
peraturan kustom bila tingkat keamanan Kustom dipilih.

Melindungi Informasi Rahasia

Kode
Keamanan

Anti-Theft Jauh

Dengan Anti-Theft, Anda dapat memastikan bahwa perangkat atau data yang
tersimpan di dalamnya tidak akan disalahgunakan jika perangkat tersebut
dicuri.

o Karena kartu memori dapat dikeluarkan dengan mudah, simpan
informasi rahasia dalam memori perangkat.

Anda dapat menggunakan kode keamanan untuk mencari lokasi, mengunci,
atau menghapus data perangkat dari jauh.

Panjang kode keamanan minimal harus 8 karakter. Gunakan kode yang mudah
diingat, namun sulit ditebak. Simpan kode keamanan di tempat yang aman.

Dengan pencari lokasi dari jauh, Anda dapat mengirim pesan SMS ke
perangkat yang hilang untuk menemukannya.

Dengan penguncian jauh, Anda dapat mengunci perangkat dari jauh dengan
mengirim pesan SMS yang Anda buat. Untuk menggunakan penguncian jauh,
pastikan kunci perangkat tetap aktif.

Dengan hapus jauh, Anda dapat menghapus perangkat dari jauh dengan
mengirim pesan SMS yang Anda buat. Bila perangkat telah dihapus, maka
semua data yang tersimpan di dalamnya akan terhapus.

Untuk mengkonfigurasi Anti-Theft jauh:
1. Ditampilan utama, buka Anti-Theft.

2. Dalam menu Anti-Theft, pilih Pengaturan.
3. Pilih fitur yang akan diaktifkan:

¢ Jika Anda ingin dapat mencari perangkat dari jauh, pilih Aktifkan
penentu lokasi.

* Agar dapat menghapus perangkat dari jauh, pilih Aktifkan hapus jauh.
* Agar dapat mengunci perangkat dari jauh, pilih Aktifkan kunci jauh.

o Anda dapat mengaktifkan kunci jauh hanya jika kunci
perangkat diaktifkan.

4. Masukkan Kode keamanan, lalu ketik kembali untuk mengkonfirmasinya.



Untuk melakukan pencarian, kunci atau hapus data perangkat dari jauh:
* Untuk mencari perangkat, kirim pesan SMS berikut ke perangkat Anda:

#LOCATE#<kode keamanan> (Misalnya:#locate#12345678)
* Untuk mengunci perangkat, kirim pesan SMS berikut ke perangkat Anda:
#LOCK#<kode keamanan> (Misalnya: #1ock#12345678)

* Untuk menghapus perangkat, kirim pesan SMS berikut ke perangkat
Anda:

#WIPE#<kode keamanan> (Misalnya: #wipe#12345678)

SMS  Anti-Theft dapat memberikan tanda jika seseorang mengubah kartu SIM di
Tanda  perangkat Anda. Untuk menggunakan tanda SMS, aktifkan pengaturan Tanda
SMS bila SIM diubah dan tentukan nomor telepon yang akan menerima pesan
teks SMS bila kartu SIM di perangkat diubah.

5. Melindungi penelusuran Web

Perlindungan Penelusuran akan melindungi Anda dari situs Web yang dapat
mencuri informasi pribadi, mencakup nomor kartu kredit, informasi account
pengguna, dan sandi.

Perlindungan Penelusuran memeriksa situs Web yang Anda telusuri
menggunakan Internet Explorer. Perlindungan Penelusuran akan diaktifkan
secara otomatis setelah Anda mengaktivasi F-Secure Mobile Security jika
Internet Explorer ditetapkan sebagai browser default. Jika Anda menggunakan
browser pihak ketiga, Perlindungan Penelusuran tidak akan melindungi
penelusuran Web.

Untuk mengatur Perlindungan Penelusuran:

1. Ditampilan utama, buka Perlindungan Penelusuran.

2. Dalam menu Perlindungan Penelusuran, pilih Pengaturan.

3. Jika Anda ingin mengaktifkan Perlindungan Penelusuran, pilih Aktifkan
Perlindungan Penelusuran.

4. Dalam Jaringan yang akan digunakan, pilih apakah Anda akan
menggunakan Perlindungan Penelusuran setiap saat atau hanya bila
menelusuri Web di jaringan operator Anda:

* Pilih Hanya operator saya untuk menggunakan Perlindungan
Penelusuran hanya bila menggunakan jaringan operator Anda.

e Pilih pengaturan Semua operator untuk tetap mengaktifkan
perlindungan bila dalam perjalanan dan di luar jaringan operator Anda.



6. Menjaga Produk Agar Tetap Terbaru

Pembaruan
Otomatis

Pembaruan
Manual

Informasi Lebih

F-Secure Mobile Security berisi layanan pembaruan otomatis yang berarti
database definisi virus pada aplikasi akan diperbarui secara rutin. Hanya basis
data definisi virus terbaru yang akan melindungi perangkat dari virus terkini.
Pembaruan otomatis akan digunakan setelah produk diaktivasi.

Aplikasi ini memerlukan sambungan Internet aktif untuk menerima pembaruan.
Bila sambungan ke Internet tersedia, aplikasi akan memeriksa pembaruan
terakhir basis data definisi virus dan men-download pembaruan terkini jika
perlu.

Anda juga dapat memperbarui aplikasi dan database definisi virus secara
manual:
1. Pilih Menu=>Perbarui di tampilan utama.

2. Pilih Ya untuk mengkonfirmasi bahwa Anda akan mengambil pembaruan
terkini.

3. Jika pembaruan aplikasi baru tersedia, pilih Ya bila Anda diminta
men-download-nya.

4. Setelah pembaruan selesai, pilih Ya untuk memindai virus pada perangkat
Anda. Untuk informasi lebih lanjut, lihat bagian Memindai Virus.

Lanjut

Untuk informasi lebih lanjut, download Panduan Pengguna produk Anda
(tersedia dalam bahasa Inggris) di http://mobile.f-secure.com/.

Dukungan Teknis

Jika Anda memiliki pertanyaan tentang aplikasi yang tidak tercakup dalam
panduan atau layanan online di http://mobile.f-secure.com/, hubungi langsung
distributor F-Secure setempat atau F-Secure Corporation.

PELEPASAN TANGGUNG JAWAB HUKUM

"F-Secure” dan simbol segitiga adalah merek dagang terdaftar dari F-Secure Corporation. Nama produk dan simbol/logo
F-Secure adalah merek dagang atau merek dagang terdaftar dari F-Secure Corporation. Semua nama produk yang disebutkan
dalam dokumen ini adalah merek dagang atau merek dagang terdaftar dari perusahaan terkait. F-Secure Corporation
melepaskan tanggung jawab hukumnya atas kepentingan eksklusif terhadap merek dan nama milik pihak lain. Meskipun
F-Secure Corporation berupaya keras untuk memastikan bahwa informasi ini akurat, F-Secure Corporation tidak akan
bertanggung jawab atas kesalahan atau kekurangan fakta yang tercantum dalam dokumen ini. F-Secure Corporation berhak
mengubah spesifikasi yang tercantum dalam dokumen ini tanpa pemberitahuan sebelumnya.

Perusahaan, nama, dan data yang digunakan pada contoh dalam dokumen ini adalah fiksi, kecuali jika dinyatakan sebaliknya.
Tidak ada satu pernyataan pun dalam dokumen ini yang dapat diperbanyak atau dikirim dalam bentuk maupun melalui sarana
apapun, baik secara elektronik maupun mekanik, untuk tujuan apapun, tanpa izin tertulis sebelumnya dari F-Secure Corporation.
Produk ini mungkin dilindungi oleh satu atau beberapa paten F-Secure, termasuk:

GB2353372, GB2366691, GB2366692, GB2366693, GB2367933, GB2368233, GB2374260

Hak Cipta © 2010 F-Secure Corporation. Semua hak dilindungi undang-undang
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