F-Secure Mobile Security™
for Windows Mobile

1. Installasjon og aktivering

Tidligere  Hvis du har en tidligere versjon av F-Secure Mobile Security installert, ma du
versjon  lukke den. Den tidligere versjonen fiernes automatisk under installasjonen.
Installasjon  Gjer felgende for & installere programmet:
Overfgr CAB-installasjonsfilen til enheten.
Finn og velg CAB-filen i filutforskeren pa enheten.
Velg Ja for & tillate installasjon hvis du blir bedt om a gjgre dette.
Velg Ja for & godta lisensvilkarene.

Na&r programmet er installert, blir du bedt om & starte enheten pa nytt. Velg
Ja.

Nar installasjonen er fullfart, ma du aktivere produktet. Produktet beskytter
ikke enheten far det er aktivert.
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Aktivering  Gjer fglgende for & starte aktiveringen:

1. Velg Jai aktiveringsvarselet som vises fgrste gang du slar pa enheten etter
at du har installert F-Secure Mobile Security.

2. Velg en av falgende aktiveringstyper:

* Hvis du vil starte praveperioden, velger du Gratis evaluering og velger
deretter Neste.

* Hvis du vil ha den fullstendige, lisensierte versjonen, velger du
Abonnementsnummer som aktiveringstype og velger deretter Neste.
Angi abonnementsnummeret, og velg Neste.

3. Velg Ja for & koble til oppdateringstjenesten. Programmet kobler til
oppdateringstjenesten og sender abonnementsnummeret ditt. Under den
farste oppdateringen laster programmet ned den nyeste
virusdefinisjonsdatabasen.

4. Nar nedlastingen er fullfgrt, vises en melding om at registreringen var
vellykket, og at programmet er aktivert. Velg OK for & fullfgre aktiveringen.

5. Nar aktiveringen er fullfart, bar du skanne enheten for virus for & kontrollere
at den ikke er infisert. Se avsnittet Virusskanning nedenfor.

Hvis du har en gyldig abonnementskode og bruker den gratis prgveversjonen av
programmet, gar du til Kjigp-menyen og skriver inn abonnementskoden for &
aktivere abonnementet.

Starte produktet  Nar du har aktivert F-Secure Mobile Security, starter det opp automatisk hver
gang du slar pa enheten:

1. Hvis du bruker Windows Mobile Professional eller Classic, velger du Start=>
Programmer-> ¢ Mobile Security.

Hvis du bruker Windows Mobile Standard, velger du Start=> ® Mobile
Security.

2. Velg Ja hvis du blir spurt om du vil kjgre et virussgk.



2. Virusskanning

Behandling av
infiserte filer

F-Secure Mobile Security jobber i bakgrunnen og sgker automatisk gjennom
filene nar sanntidsskanning er aktivert.

1. En melding vises hvis det blir oppdaget virus under sanntidsskanningen.
Velg Ja for & se de infiserte filene, eller Nei for & lukke visningen.

2. Infeksjoner-visningen inneholder en liste over infiserte filer pd enheten.
Tilstanden (satt i karantene, frigitt) og navn pa den infiserte filen vises for
hvert element i listen.

3. Velg den infiserte filen for & se flere detaljer om den.

° Hvis du bruker Windows Mobile Professional eller Classic, klikker du pa
Vis detaljer.

* Huvis du bruker Windows Mobile Standard, velger du Meny->Vis detaljer.

Gjer falgende for & behandle infiserte filer:
1. Apne Virusbeskyttelse i hovedvisningen.
2. Velg Infiserte filer pa Virusbeskyttelse-menyen.
3. llInfiserte filer-visningen velger du den infiserte filen du vil behandle.
4. Velg en av fglgende handlinger:
e Slett - Sletter den infiserte filen. Dette er det anbefalte alternativet. Filen
vil bli slettet for godt fra enheten.

* Karantene - Setter den infiserte filen i karantene hvis ikke dette allerede
er gjort. En fil som er satt i karantene, er last og kan ikke skade enheten
nar F-Secure Mobile Security er slatt pa.

* Frigi - Frigir filen fra karantene. Nar du frigjar en fil, vil den ikke lenger
veere last. Du &pner den pa eget ansvar.

Hvis du bruker Windows Mobile Professional eller Classic, klikker du pa

funksjonstasten.

Hvis du bruker Windows Mobile Standard, velger du Meny og velger
deretter gnsket handling.

3. Forhindre uautorisert nettverkstrafikk

Valg av
sikkerhets-
niva

Brannmuren i F-Secure Mobile Security jobber stille i bakgrunnen. Den
overvaker innkommende og utgaende Internett- og nettverkstrafikk og beskytter
mot inntrengingsforsgk. Ved hjelp av de forhandsdefinerte brannmurnivaene
kan du endre beskyttelsesnivaet gyeblikkelig etter behov.
Gjor falgende for & velge sikkerhetsniva:
1. Apne Brannmur i hovedvisningen.
2. Velg Innstillinger pa Brannmur-menyen.
3. Velg en av falgende brannmurnivaer:

* Forby alt - Stanser all nettverkstrafikk.

* Hgy - Tillater de mest brukte programmene og blokkerer all
innkommende trafikk.

* Normal - Tillater alle utgdende tilkoblinger og blokkerer all innkommende
trafikk.

e Tillat alt - Tillater all nettverkstrafikk.

° Egendefinert - Tillater nettverkstrafikk basert pa egendefinerte regler.

Hvis du vil redigere de egendefinerte reglene, velger du Endre
egendefinerte regler nar sikkerhetsnivaet Egendefinert er valgt.



4. Beskytte konfidensiell informasjon

Med Anti-Theft kan du veere trygg pa at enheten og informasjonen som er lagret
pa den, ikke misbrukes hvis enheten blir stjalet.

Ettersom minnekort lett kan fjernes, bar du lagre konfidensiell
informasjon i enhetens innebygde minne.

Sikkerhets-  Du kan bruke sikkerhetskoden til & finne eller Iase enheten eller slette innholdet
kode paden fra et annet sted.

Sikkerhetskoden mé& besta av minst 8 tegn. Bruk en kode som er lett & huske,
men vanskelig & gjette. Oppbevar sikkerhetskoden pa et trygt sted.

Ekstern  Med fiernsgkeren kan du sende en tekstmelding til den bortkomne enheten for &
Anti-Theft  finne den.

Med ekstern Ias kan du lase enheten fra et annet sted ved & sende den en
tekstmelding du har opprettet. Du ma la enhetslasen veere pa for & kunne bruke
den eksterne lasen.

Med ekstern sletting kan du slette innholdet pa enheten fra et annet sted ved a
sende den en tekstmelding du har opprettet. Nar innholdet pa enheten slettes,
blir alle lagrede data pa den fiernet.

Gjer falgende for & konfigurere ekstern Anti-Theft:
1. Apne Anti-Theft i hovedvisningen.

2. Velg Innstillinger pa Anti-Theft-menyen.

3. Velg hvilke funksjoner du vil aktivere:

* Huvis du vil kunne finne enheten fra et eksternt sted, velger du Aktiver
soker.

° Hvis du vil kunne slette innholdet pa enheten fra et eksternt sted, velger
du Aktiver ekstern sletting.

* Hvis du vil kunne lase enheten fra et eksternt sted, velger du Aktiver
ekstern |as.

i Ekstern las kan bare aktiveres nar enhetslasen er slatt pa.

4, Skriv inn en kode under Sikkerhetskode, og skriv den inn pa nytt for a
bekrefte den.

Gjor falgende for & finne eller l&se enheten eller slette innholdet pa den fra et
eksternt sted:

* Send felgende tekstmelding til enheten for & finne den:
#LOCATE#<sikkerhetskode> (for eksempel #locate#12345678)

° Huvis du vil lase enheten, sender du fglgende tekstmelding til enheten:
#LOCK#<sikkerhetskode> (for eksempel #1ock#12345678)

° Hvis du vil slette innholdet pa enheten, sender du fglgende tekstmelding
til enheten:

#WIPE#<sikkerhetskode> (for eksempel #wipe#12345678)
SMS-varsel  Anti-Theft kan varsle deg hvis noen endrer SIM-kortet i enheten din. Hvis du vil

bruke SMS-varselet, slar du pa innstillingen og angir telefonnummeret som
tekstmeldingen skal sendes til nar SIM-kortet i enheten endres.



5. Surfe trygt pa Internett

Surfebeskyttelse beskytter deg mot nettsteder som kan stjele personlige
opplysninger, for eksempel kredittkortnumre, brukerkontoinformasjon og
passord.

Surfebeskyttelsen kontrollerer nettsteder du prever & besgke med Internet
Explorer. Hvis du har valgt Internet Explorer som standard webleser, slas
surfebeskyttelsen automatisk pa nar du aktiverer F-Secure Mobile Security. Hvis
du bruker en tredjeparts webleser, gir ikke surfebeskyttelsen noen beskyttelse.
Gjer fglgende for a konfigurere Surfebeskyttelse:

1. Apne Surfebeskyttelse i hovedvisningen.

2. Velg Innstillinger pa Surfebeskyttelse-menyen.

3. Velg Aktiver Surfebeskyttelse for & sla pa surfebeskyttelsen.

4. Under Nettverk som skal brukes velger du om du vil bruke

surfebeskyttelse hele tiden eller bare nar du surfer pa nettet pa din egen

operatars nettverk:

° Velg Bare min operatar for a bruke surfebeskyttelse bare nar du bruker
din egen operatgrs nettverk.

* Velg Alle operatgrer for & beholde beskyttelsen pa nar du befinner deg
utenfor din operatars nettverk.

6. Holde produktet oppdatert

Automatiske
oppdateringer

Manuelle
oppdateringer

F-Secure Mobile Security inneholder en automatisk oppdateringstjeneste som
sgrger for at virusdefinisjonsdatabasen i programmet oppdateres regelmessig.
Bare en oppdatert virusdefinisjonsdatabase er i stand til & beskytte enheten mot
de nyeste virusene. Automatiske oppdateringer blir tatt i bruk etter at du har
aktivert produktet.

Programmet krever en aktiv Internett-tilkobling for oppdateringene. Nar en
tilkobling til Internett er tilgjengelig, kontrollerer programmet nar
virusdefinisjonsdatabasen ble oppdatert sist, og laster om ngdvendig ned nye
oppdateringer.

Du kan ogsa oppdatere programmet og virusdefinisjonsdatabasen manuelt:

1. Velg Meny=>Oppdater i hovedvisningen.
2. Velg Ja for & bekrefte at du vil laste ned den nyeste oppdateringen.

3. Hvis en ny programoppdatering er tilgjengelig, velger du Ja nar du blir spurt
om du vil laste den ned.

4. Nar oppdateringen er fullfart, velger du Ja for & skanne enheten for virus.
Se avsnittet Virusskanning hvis du vil ha mer informasjon.



Mer informasjon

Hvis du vil ha mer informasjon, kan du laste ned brukerhandboken for produktet
(tilgjengelig pa engelsk) fra http://mobile.f-secure.com/.

Teknisk brukerstgtte

Hvis du har spgrsmal om programmet som du ikke finner svar pa i
brukerhandbgkene eller p& nettienestene pa http://mobile.f-secure.com/, kan du
ta kontakt med din lokale F-Secure-forhandler eller F-Secure Corporation
direkte.
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