F-Secure Mobile Security ™
for Windows Mobile

1. Instalando e ativando

Versdo Se vocé tiver uma versdo anterior do F-Secure Mobile Security instalada,
anterior feche-a. A versao anterior é removida automaticamente durante a instalagao.

Instalando  Para instalar:
1. Transfira o arquivo de instalagéo .cab para o seu dispositivo.

2. Localize e selecione o arquivo .cab no Gerenciador de Arquivos no seu
dispositivo.

3. Selecione Sim para permitir a instalagéo, caso seja socilitado que vocé o
faca.

4. Selecione Sim para concordar com os termos e condigbes da licenga.

5. Apos a instalagdo do aplicativo, sera solicitado que vocé reinicie o
dispositivo. Selecionar Sim.

6. Quando a instalagdo estiver concluida, € necessario ativar o produto. Se o
produto nao for ativado, o dispositivo ndo estara protegido.

Ativando  Para iniciar a ativagao:
1. Selecionar Sim para a notificagéo de ativagdo que aparece quando vocé
liga o dispositivo pela primeira vez ap6s a instalagdo F-Secure Mobile
Security.

2. Selecione o tipo de ativagio:

® Para dar inicio ao periodo de avaliagao, selecione Periodo de
avaliacao gratis e selecione Avancar, OU

* Para obter a versao totalmente licenciada, selecione Numero da
assinatura como o tipo de ativagado e selecioneAvancar. Digite o
numero da assinatura e selecione Avancar.

3. Selecione Sim para se conectar ao servigo de atualizagdo. O aplicativo
conecta-se ao servigo de atualizagao e envia o seu numero de assinatura.
Durante a primeira atualizagao, o aplicativo faz o download do banco de
dados de defini¢gdes de virus mais recente.

4. Quando o download é concluido, uma mensagem informa que o registro foi
bem-sucedido e que o aplicativo esta ativado. Selecione OK para concluir a
ativagao.

5. Apos a conclusédo da ativagéo, verifique o seu aparelho em busca de virus
para garantir que ele esteja limpo. Consulte a se¢ao Verificando a presenca
de virus para obter mais informagdes.

Se vocé tem um cédigo de assinatura valido e esta atualmente usando a versao

de teste gratuita do aplicativo, va ao menu Comprar e digite o codigo de
assinatura para ativar sua assinatura.

Iniciando o Apés a ativagdo do F-Secure Mobile Security, ele sera iniciado
produto  automaticamente toda vez que o dispositivo for ligado:



1. Se vocé estiver usando o Windows Mobile Professional ou Classic,
selecione Iniciar > Programas > % Mobile Security.

Se vocé estiver usando o Windows Mobile Standard, selecione Iniciar > %
Mobile Security.

2. Selecione Sim se for solicitado que vocé execute uma verificagédo de virus.

2. \Verificando a presenca de virus

Processamento
de arquivos
infectados

O F-Secure Mobile Security funciona em segundo plano e verifica seus
arquivos automaticamente quando a verificagdo em tempo real esta ativada.

1. Se um virus for localizado durante a verificagdo em tempo real, sera exibida
uma mensagem. Selecione Sim para exibir os arquivos infectados ou Nao
para fechar a exibigao.

2. A exibicdo Infecgbes contém uma lista de arquivos infectados no
dispositivo. Para cada item da lista, serdo exibidos o estado (em
quarentena, liberado) e o nome do arquivo infectado.

3. Selecione o arquivo infectado para obter mais detalhes sobre ele.

* Se vocé estiver usando o Windows Mobile Professional ou Classic,
toque em Mostrar detalhes.

* Se vocé estiver usando o Windows Mobile Standard, selecione Menu >
Mostrar detalhes.

Para processar arquivos infectados:
1. Na exibigdo principal, abra Protecio antivirus.

2. No menu Protegéo antivirus, selecione Arquivos infectados.

3. Na exibigdo Arquivos infectados, selecione o arquivo infectado a ser
processado.

4. Selecione uma das seguintes agdes:

¢ Excluir - excluir o arquivo infectado. Essa é a opgao recomendada. O
arquivo sera removido completamente do dispositivo.

® (Quarentena - coloca o arquivo infectado em quarentena se ele ainda
nao estiver posto em quarentena. O arquivo em quarentena é bloqueado
e nao pode danificar o dispositivo quando o F-Secure Mobile Security é
ativado.

® Liberar - libera o arquivo em quarentena. Se liberar um arquivo, ele nao
estara mais bloqueado. Vocé pode acessa-lo por sua conta e risco.

Se vocé estiver usando o Windows Mobile Professional ou Classic, toque
na tecla programavel.

Se vocé estiver usando o Windows Mobile Standard, selecione Menu e
escolha a agao.

3. Bloqueio do trafego de rede n&o autorizado

Selecdo do nivel
de
seguranca

O firewall do F-Secure Mobile Security funciona silenciosamente em segundo
plano. Ele monitora o trafego de entrada e de saida da Internet e da rede, e
protege contra tentativas de invasao. Os niveis de firewall predefinidos
permitem a alteragao instantanea do nivel de proteg¢ao, de acordo com as suas
necessidades.

Para selecionar o nivel de seguranga:
1. Na exibi¢ao principal, abra Firewall.

2. No menu Firewall, selecione Configuracées.



3. Selecione um dos seguintes niveis de firewall:
* Negar todos - interrompe todo o trafego de rede.

* Alta - permite os aplicativos mais usados e bloqueia todo o trafego de
entrada.

* Normal - permite todas as conexdes de saida e bloqueia todo o trafego
de entrada.
* Permitir todos - permite todo o trafego de rede.

* Personalizado - permite o trafego de rede baseado em suas regras
personalizadas. Para editar o conjunto de regras personalizadas,
selecione Editar regras personalizadas quando o nivel de seguranga
Personalizado estiver selecionado.

4. Protecao de informagdes confidenciais

Codigo de
seguranga

Bloqueio e
limpeza
remotos

Com o Sistema antirroubo, é possivel assegurar que seu dispositivo ou os
dados armazenados no dispositivo ndo serdo usados de forma inadequada em
caso de roubo.

o Devido a facilidade de remogéao dos cartées de memoria,
armazene informagbes confidenciais na memoria do aparelho.

O caédigo de seguranga pode ser usado para bloquear ou limpar o dispositivo
remotamente.

O cadigo de seguranga deve ter pelo menos 8 caracteres. Use um codigo que
seja facil de lembrar mas dificil de adivinhar. Guarde o cédigo de segurangca em
um lugar seguro.

Com o bloqueio remoto, é possivel bloquear o dispositivo remotamente
enviando a ele uma mensagem SMS criada por vocé. Para usar o bloqueio
remoto, mantenha o bloqueio do dispositivo ativado.

Com a limpeza remota, é possivel limpar o dispositivo remotamente enviando a
ele uma mensagem SMS criada por vocé. Quando o dispositivo é limpo, todos
os dados armazenados nele sdo removidos.

Para ativar o bloqueio e limpeza remotos:
1. Na exibigao principal, abra Antirroubo.
2. No menu Antirroubo, selecione Configuracées.

3. Se voceé desejar estar habilitado a limpar seu dispositivo remotamente,
selecione Ativar limpeza remota.

4. Se vocé desejar estar habilitado a bloquear seu dispositivo remotamente,
selecione Ativar bloqueio remoto.

o So ¢é possivel ativar o bloqueio remoto quando o bloqueio do
dispositivo esta ativado.

5. Insira o seu Codigo de seguranca e digite-o novamente para confirma-lo.

Para bloquear ou apagar as informagdes do seu dispositivo remotamente:
* Para bloquear o dispositivo, envie a seguinte mensagem SMS para o
seu dispositivo:

#LOCK#<cédigo de seguranca> (Por exemplo: #1lock#12345678)

* Para apagar as informagdes do dispositivo, envie a seguinte mensagem
SMS para o seu dispositivo:

#WIPE#<coddigo de seguranca> (Por exemplo: #wipe#12345678)



Enviar alerta O sistema antirroubo pode alertar vocé caso alguém troque o cartdo SIM do seu
SMS quando o  aparelho. Para usar o alerta SMS, ative a configuragéo Enviar alerta SMS
SIM for trocado  guando o SIM for trocado e especifique o nimero de telefone para o qual a

mensagem de texto SMS deve ser enviada quando o cartdo SIM do aparelho
for alterado.

5. Mantendo o produto atualizado

Atualizacdes O F-Secure Mobile Security inclui servigos de atualizagdo automatica, o que

automaticas  significa que o banco de dados de definigcbes de virus do aplicativo é atualizado
regularmente. Somente um banco de dados de defini¢gdes de virus atualizado
pode proteger o dispositivo contra os virus mais recentes. As atualizagbes
automaticas comegam a ser usadas apds a ativagao do produto.

O aplicativo precisa de uma conexao ativa com a Internet para fazer as
atualizag6es. Quando ha uma conexdo com a Internet disponivel, o aplicativo
verifica quando o banco de dados de defini¢des de virus foi atualizado pela
Ultima vez e faz o download de novas atualizagdes, se necessario.

Manual  Também é possivel atualizar o aplicativo manualmente:

Atualizagoes 1. Selecione Menu > Atualizar na exibi¢&o principal.

2. Selecione Sim para confirmar que vocé deseja recuperar a atualizagédo
mais recente.

3. Se uma nova atualizagéo do aplicativo estiver disponivel, selecione Sim
quando for solicitado que vocé faga o download.

4. Quando a atualizagéo for concluida, selecione Sim para verificar a
presenca de virus no dispositivo. Consulte a segao Verificando a presenca
de virus para obter mais informagdes.

Para obter mais informacdées

Para obter mais informacgdes, faga o download do Guia do usuario do produto
(disponivel em inglés) no site http://mobile.f-secure.com/.

Suporte técnico

Se vocé tiver duvidas sobre o aplicativo que nao estiverem esclarecidas nos
guias ou nos servicos on-line do site http://mobile.f-secure.com/, entre em
contato com o distribuidor F-Secure em sua regido ou diretamente com a
F-Secure Corporation.

ISENGAO DE RESPONSABILIDADE

"F-Secure" e o simbolo de tridangulo sdo marcas registradas da F-Secure Corporation e os nomes de produto da F-Secure assim
como simbolos e logotipos sdo marcas comerciais ou registradas da F-Secure Corporation. Todos os nomes de produtos a que
se fez referéncia neste documento sdo marcas comerciais ou registradas de suas respectivas empresas. A F-Secure
Corporation renuncia o interesse de propriedade nas marcas e nomes de terceiros. Ainda que a F-Secure Corporation faga todo
o esforgo para garantir que essas informagdes sejam precisas, a F-Secure Corporation ndo sera responsabilizada por erros ou
omissdes de fatos contidos neste documento. A F-Secure Corporation reserva o direito de modificar as especificagdes citadas
neste documento sem aviso prévio.

Empresas, nomes e dados usados em exemplos neste documento sao ficticios, a menos que tenha sido informado o contrario.
Nenhuma parte deste documento pode ser reproduzido ou transmitido de nenhuma forma ou por nenhum meio, eletrénico ou
mecanico, para nenhum propoésito, sem a permisséo expressa e por escrito da F-Secure Corporation.

Esse produto pode estar coberto por uma ou mais patentes da F-Secure, incluindo as seguintes:

GB2353372, GB2366691, GB2366692, GB2366693, GB2367933, GB2368233, GB2374260

Copyright © 2009 F-Secure Corporation. Todos os direitos reservados
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